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INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROTOCOL FOR MANAGEMENT OF ELECTRIC VEHICLES
CHARGING AND DISCHARGING INFRASTRUCTURES -

Part 1: Basic definitions, use cases and architectures

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization'¢
all nafjonal electrotechnical committees (IEC National Committees). The object of IEC is to promote“int

co-op
in add
Publig
prepa
may p

bration on all questions concerning standardization in the electrical and electronic fields/ o thi
tion to other activities, IEC publishes International Standards, Technical Specifications)\T'echnica

ation is entrusted to technical committees; any IEC National Committee interested\n the subject
Brticipate in this preparatory work. International, governmental and non-goverpmental organizatio

with the IEC also participate in this preparation. IEC collaborates closely with théAnternational Organ

Stand

brdization (ISO) in accordance with conditions determined by agreement-betWween the two organi

2) The fdrmal decisions or agreements of IEC on technical matters express, as¢early as possible, an int

conse
intere

hsus of opinion on the relevant subjects since each technical ¢ommittee has representatioy
bted IEC National Committees.

3) IEC Publications have the form of recommendations for internatiofial use and are accepted by IEQ
Comnfittees in that sense. While all reasonable efforts are made\to ensure that the technical contg
Publigations is accurate, IEC cannot be held responsible fori\the way in which they are used 9

misint

erpretation by any end user.

4) In order to promote international uniformity, IEC Natiopal' Committees undertake to apply IEC PU
transparently to the maximum extent possible in their pational and regional publications. Any divergenc
any IHC Publication and the corresponding national or'régional publication shall be clearly indicated in

5) IEC it
asses
servic|

6) Allus

7) No lia
memb)
other
expen

self does not provide any attestation of.conformity. Independent certification bodies provide
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
s carried out by independent certification bodies.

brs should ensure that they have the latest edition of this publication.

pility shall attach to IEC or its\directors, employees, servants or agents including individual ex
ers of its technical committees/and IEC National Committees for any personal injury, property d
damage of any nature whatsoever, whether direct or indirect, or for costs (including legal
ses arising out of the.publication, use of, or reliance upon, this IEC Publication or any

Publigations.

8) Attent
indisp
9) Attent
rights

IEC 631
transfer
Internat

on is drawn to the_Normative references cited in this publication. Use of the referenced publi
Ensable for the.correct application of this publication.

on is drawn.to the possibility that some of the elements of this IEC Publication may be the subjec
IEC shalknot be held responsible for identifying any or all such patent rights.

pmprising
Ernational
5 end and
| Reports,

ly Available Specifications (PAS) and Guides (hereafter referred to as "IEC( Rublication(s)"). Their

dealt with
hs liaising
zation for
rations.

Prnational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
ees) and
bther IEC

cations is

of patent

1051~has been prepared by IEC technical committee 69: Electrical powe
systems for electrically propelled road vehicles and industrial trucks. |

/energy
t is an

ional Standard.

The text of this International Standard is based on the following documents:

Draft Report on voting

69/837/FDIS 69/843/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/standardsdev/publications.

A list of all parts in the IEC 63110 series, published under the general title Protocol for
management of electric vehicles charging and discharging infrastructures, can be found on the
IEC website.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amepded.

IMPORTANT - The 'colour inside' logo on the cover page-of this publication indicates
that it contains colours which are considered to be usefulfor the correct understInding
of its ¢ontents. Users should therefore print this document using a colour printer.
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INTRODUCTION

In recent years, the necessity of reducing greenhouse gas emissions has led the automotive
industry to develop vehicles propelled by electric energy. Among them, the success of vehicles
with electric rechargeable batteries has marked the beginning of the deployment of electric
charging infrastructures.

During the first years, solutions for management of charging infrastructures were based on
industry alliance specifications or proprietary protocols. They greatly contributed to education
and involvement of early EV adopters. However, with the coming mass development of
e-mobility required by the latest energy policies in most countries, it is necessary to standardize
the communication protocol between charging infrastructures and charging stations o
in order| to establish an international, safe, secure, interoperable and grid friendly e-

€co-sys

perators

fem.

This stgndardized protocol is beneficial to all actors belonging to the e-mobitity envi

such as

EV manufacturers, charging station manufacturers and operators;_e-mobility

providefs, grid network operators, distribution system operators (DSO) and. transmission

operato
users.

Special
identific
avoid m

's (TSO), flexibility operators (FO), balance responsible parties’and of coursg

attention is paid to the security and traceability of the transactions with re
ption and payment, but also to privacy regulations in,force in many countries in
plicious or criminal use of the charging station.

The gerjeral requirements and definitions of this document form the basic framework fo

case de

scriptions and related documents in IEC 83110 (all parts). This document is th

of a large consensus among all the actors of e-mobility and should be considered as a g

for impl

Technic
part of |

ementers of IEC 63110 (all parts).

al specifications and requirements of the IEC 63110 protocol will be defined in
FC 63110.

mobility

ronment
service
system
the EV

spect to
order to

I all use
e result
uideline

a future
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PROTOCOL FOR MANAGEMENT OF ELECTRIC VEHICLES
CHARGING AND DISCHARGING INFRASTRUCTURES -

Part 1: Basic definitions, use cases and architectures

1 Scope

This part of IEC 63110, as a basis for the other parts of IEC 63110, covers the definitions, use

cases gnd architecture for the management of electric vehicle charging and disq
infrastryctures.

It addrgsses the general requirements for the establishment of an e-mobility eco

therefor|
flows wi

This do

— man

exchanges related to the required energy, grid usage, contractual data, and meteri

— assgt management of EVSE, including controlling,-mgnitoring, maintaining, provi

firm

— auth

— the

— cybgrsecurity.

2 Normative references

The foll
constitu
For un

amendments) applies.

ISO 151

INTERNET (ENGINEERING TASK FORCE (IETF). RFC 6960: X.509 Internet Puf

Infrastrycture Online Certificate Status Protocol — OCSP [online]. S. Santesson et al. Jupe 2013

[viewed

roarIing, pricing, and metering information;

e covering the communication flows between different e-mobility actors as well
[th the electric power system.

tument covers the following features:

pgement of energy transfer (e.g., charging session), reporting, including infg

vare update and configuration (profiles) of EV.SE;
entication/authorization/payment of charging and discharging sessions, i

rovision of other e-mobility services;

wing documents are referred to in the text in such a way that some or all of their|
es requirements of this document. For dated references, only the edition cited
lated references;\the latest edition of the referenced document (includ

18 (all parts), Road vehicles — Vehicle to grid communication interface

harging

system,
as data

rmation
hg data;

sioning,

hcluding

content
applies.
ng any

lic Key

2UZZ-UT-20]. Avallable at: htips://www.iell.org/ric/ricodoU. Xt
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3 Terms, definitions, and abbreviated terms

For the

purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC
e |[SO

31 T

3.1.1
actor

Electropedia: available at http://www.electropedia.org/

Online browsing platform: available at http://www.iso.org/obp

erms and definitions

entity that communicates and interacts

Note 1 to

entry: These actors can include people, software applications, systems, databases and even

system itgelf.

[SOURQE: IEC 62559-2:2015, 3.2]

3.1.2

balance responsible party

BRP
party th

at has a contract providing financial security and)identifying balance responsib

the imbalance settlement responsible of the market balance area entitling the party to
in the market

3.1.3
busine
descrip

Note 1 to

identified |

3.1.4
custom
CEM
internal

s use case
ion of how business roles interact to execute a business process

entry:  These processes are derived from services, i.e., business transactions, which have previg

er energy manager

automation function for optimizing the energy consumption and/or production w

premises accordingstorthe preferences of the customer using internal flexibilities and
based an externalinformation received through the Smart Grid Connection Point and
other dgta sources

Note 1 to
the DSO,

3.1.5

entys It provides the expected services while fulfilling contracted conditions with the Electricity

he power

lity with
operate

usly been

ithin the

ypically
bossibly

Supplier,

charging service provider

CSP

role which does not operate EVSE but manages and authenticates EV user's credentials and
provides charging and other value-added services for EV users

3.1.6

charging site

csi

geographical area that encloses one or more CSs

Note 1 to

entry: This is a physical concept.
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3.1.7

charging site zone

CSz

management concept representing a group of one or more charging stations at a particular
charging site

Note 1 to entry: The energy management scope of a RM is defined by the CSMS in the context of a charging site
zone.

Note 2 to entry: This is a logical concept.

3.1.8

charging station management system
CSMS
system fesponsible for managing charging infrastructures

Note 1 tolentry: CSMS can have local CSMS and/or cloud CSMS instances to implement thejsystem. S¢e system
description in 4.4.

Note 2 tolentry: This is a logical concept.

3.1.9
charging station operator
CsoO
party rgsponsible for the provisioning and operation of a charging infrastructure (ipcluding
charging sites), and managing electricity to provide requestéd energy transfer serviceg

3.1.10
charging station
CS
physical equipment consisting of one or morenCSCs and one or more EVSEs managing the
energy {ransfer to and from EVs

3.1.11
charging station controller
CcscC
sub-system of CS responsible for managing one or more EVSEs

Note 1 tolentry: The protocol’'between the CSC and the EVSE is out of scope of IEC 63110 (all parts).

3.1.12
charging station-manufacturer
CSM
party regponsible for manufacturing charging station providing software updates, upgfades of
the hardqware_and diagnostics support to the CSO

3.1.13
cloud CSMS
CSMS instance physically deployed at a distant place from the charging site

Note 1 to entry: The cloud CSMS does not have to guarantee the same level of reliability and communication latency
that is expected from a local CSMS.

Note 2 to entry: This is a physical concept.
3.1.14 Constraints

3.1.141
power constraints
range for upper and lower limits for extreme power values within a period of time
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3.1.14.2
energy constraints
range for upper and lower limits for average power within a period of time

3.1.15

distribution system operator

DSO

entity responsible for the planning, operation, maintenance, and the development in given areas
of the electricity distribution network

Note 1 to entry: The given areas of the electricity distribution network can be low voltage, medium voltage, and
potentially high voltage.

Note 2 to|entry: The DSO provides the quality of electricity supply (power delivery, voltage, etc.) and|customer
access tol|electricity provider market through its system under regulated conditions.

Note 3 tolentry: This definition has been adapted from the one in IEC SRD 62913-2-4:2019, Table’3.

3.1.16
e-mobility clearing house
EMOCH
entity mediating between two clearing partners to provide validation services for foaming
regardinlg contracts of different EMSPs

3.1.17
e-mobility needs
mobility|needs expressed by the EV user in terms of departure time, minimum and maximum
energy fequest and target energy request or minimuniyand maximum target state of charge

[SOURCE: ISO 15118-1:2019, 3.1.25, modified’="The words "or minimum and maximum target
state of|charge" have been added to the definition.]

3.1.18
e-mobility service provider
EMSP
party regponsible for providing hhigh-value service related to the use of an EV

Note 1 tolentry: Examples of setvice are renting an EV, reservation of parking service, navigation servicgs, energy
services Wwhich include charging station provider in relation with CSO.

Note 2 tolentry: This defihition has been adapted from the one in IEC SRD 62913-2-4:2019, Table 3.

3.1.19
electricl vehicle communication controller
EVCC
embedded system, within the vehicle, that implements the communication between thg vehicle
and the SECC in order to support specific functions

[SOURCE: ISO 15118-1:2019, 3.1.31, modified — Note 1 to entry has been removed.]

3.1.20

electric vehicle supply equipment

EVSE

equipment or a combination of equipment, providing dedicated functions to supply electric
energy from a fixed electrical installation or supply network to an EV for the purpose of charging
and discharging

[SOURCE: IEC 61851-1:2017, 3.1.1, modified — The words "and discharging"” have been added
to the definition, and the examples have been removed.]
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3.1.21

electric vehicle user

EVU

person or legal entity using the vehicle and providing information about its needs

Note 1 to entry: This definition has been adapted from the one in IEC SRD 62913-2-4:2019, Table 3.

3.1.22

electricity provider

EP

entity whose activity is the wholesale purchase of electricity and the subsequent direct resale
to client through a contract

Note 1 tolentry: The electricity provider may also deliver energy related-services.

Note 2 tolentry: The electricity provider can generate flexibilities through modulation of electricity“priceg (time-of-
use, critigal peak prices, etc.) which can have value on energy markets and/or for network openations.

3.1.23
e-mobility authentication identifier
EMAID
identifier used for identification of the contract holder

3.1.24
energy [transfer plan
ETP
forecasf of future energy transfer activities with associated uncertainties, flexibility options and
limits ojer time

Note 1 tolentry: The energy transfer plan is able to support all different charging techniques (ISO 15118| schedule
and dynamic modes, CHAdeMO, etc.).

3.1.25
flexibility
elasticity of resource use (demandsl/storage, generation), modification of consumption and/or
generat|on of energy/power, onran’individual or aggregated level, in reaction to an pxternal
signal (price signal or request) in’order to provide a service within the energy system

Note 1 td entry: This definjtion is based on EURELECTRIC, Active Distribution System Management [see
Bibliograghy].

3.1.26

flexibility operator

FO

party that isresponsible for at least one of services like aggregating load flexibility from different

he TSO
1y other

users of low/voltage and/or medium voltage grids, and trading it with other parties like
and/or f i i i ' i ;
(future) flexibility markets, e.g., optimization of balancing grid billing

Note 1 to entry: It may address EV charging through CSOs and may trade its service to other parties.

3.1.27

functional block

FB

logical representation of a component which contains information about the inputs, outputs,
processes, requirements, functions, and functional sequences of a given functionality

3.1.28

hard power limit

HPL

maximum permissible power of a charging station due to physical design
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3.1.29
local CSMS
CSMS instance physically deployed at a specific charging site

Note 1 to entry: This is a physical concept.

3.1.30
power limit
power value that cannot be exceeded

3.1.31
power range

t' bat [H H 3 <l 1 L H
Opera I o diTCa YTLwWTTITTh Al UppTTTl PJUWTT TITTITU ATTu- a TUVWTT PJUVWTT Tt

Note 1 tolentry: The limits of the power range are placed by the RM within the upper and lower power cpnstraints
of the CSMS.

Note 2 tolentry: These limits are based on the total power allocated to the CSZ by the CEM.

Note 3 tolentry: The power limits should by design always be within the range of the HRLs of the CSZ.

3.1.32
power rlange envelope
PRE
consecytive series of power ranges over time

3.1.33
online ¢ertificate status protocol
OCSsP
commuiication protocol used to determine th& current status of a digital certificate|without
requiring Certificate Revocation Lists, as defihed in RFC 6960

3.1.34
primary actor
entity involved directly in an IEC 63710 process

3.1.35
private jnetwork
PN
electricity network (home, building, factory, etc.) downstream of a smart grid connectipn point
(SGCP)

Note 1 tolentry; <ldis handled by the private network operator, who assumes the full responsibilities and qoverage.

3.1.36

private metwork operator
PNO

party in charge of managing the energy of the premises

Note 1 to entry: The PNO may have a contract with the DSO and other energy actors.

3.1.37

resource manager

RM

logical component (typically implemented in software) that exclusively represents the energy
flexibility of a group of devices or a single smart device towards the buildings customer energy
manager and is responsible for sending related instructions to that group of devices or that
single device, typically using a device-specific protocol

Note 1 to entry: In the context of this document, the resource manager manages the energy flexibility of a CSZ.
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3.1.38

secondary actor

SA

entity indirectly involved in IEC 63110 exchange of information

Note 1 to entry: Secondary actors may exchange information between each other.

Note 2 to entry: Secondary actors could also be a single entity.

3.1.39

service detail record
SDR

data package containing all necessary information within one unique identification which is
needed [for billing or informing of/about a service session of a specific customer

3.1.40 | Session

3.1.40.1
authorigzation session
collectign of all authorization transactions

Note 1 tolentry: Data is collected in the service detail record (SDR).

3.1.40.2
energy [transfer session
collectign of all energy transfer transactions

Note 1 tolentry: Data is collected in the service detail record(SDR).

3.1.40.3
other session
collectign of any additional other transactions potentially billable

Note 1 tolentry: Data is collected in the service detail record (SDR).

3.1.40.4
parking session
collectign of all parking transactions

Note 1 tolentry: Data is collected in the service detail record (SDR).

3.1.40.5
reservation session
collectign ofall reservation transactions

Note 1 to entry: Data is collected in the service detail record (SDR)

3.1.40.6
service session
collection of all billable transactions of one user at a specific time

Note 1 to entry: Data is collected in the service detail record (SDR).

Note 2 to entry: The service session can also represent a time period during which a service was provided. In this
case, a service session starts when the first billable transaction starts and ends when the last billable transaction
ends.
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3.1.41 Transaction

3.1.41.1
authorization transaction
event linked to the authorization process

EXAMPLE When the EV is authorized to charge constitutes a particular authorization transaction.
Note 1 to entry: Authorization is given by SA, for example: EMSP.

Note 2 to entry: Authorization allows usage of a particular EVSE and usually in public CS is necessary for the
beginning of the energy transfer session.

Note 3 to entry: A negative authorization is also an authorization transaction.

3.1.41.2
energy [transfer transaction
event linked to the energy transfer process

EXAMPLHE 1 The start of energy transfer is a particular energy transfer transaction.

EXAMPLE 2 The modification of the maximum power allocated to an EVSE is(Ca particular energy transfer
transactign.

3.1.41.3
other transaction
event linked to an additional service

Note 1 to| entry: Additional services could be valet, washing orh\any other service not necessarily reldted to e-
mobility.

3.1.41.4
parking transaction
event linked to a parking service

EXAMPLE When parking fee starts or ends.

3.1.41.
reservation transaction
event linked to a reservation\process

EXAMPLE 1 Reservation cantract signature is usually the first reservation transaction.

EXAMPLE 2 Modification in the contract like time of departure change is a reservation transaction.

3.1.42
supply equipment communication controller
SECC
entity which implements the communication to one or multiple EVCCs and which may be able
to interact with secondary actors

[SOURCE: ISO 15118-1:2019, 3.1.68, modified — The notes to entry have been removed.]

3.1.43

smart charging

SC

controlled energy transfer process with objectives to optimize customer e-mobility needs, tariffs
and energy or power constraints for CSMS and grid
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rid connection point

borderline between the area of grid and markets towards the role customer (e.g., households,

building

, industry)

[SOURCE: SG-CG/M490/E_Smart Grid Use Case Management Process, 2012]

3.1.45
time of
ToD

departure

time the user has indicated when the EV will disconnect from the EVSE, and subsequently the

user is 4

Note 1 to

Note 2 to

3.1.46
transm
TSO
entity ef
level, ug

upposed to leave the parking place

entry: This information is part of the e-mobility needs.

entry: This information is used by the CSMS to predict the ETP.

ssion system operator

trusted with transporting energy in the form of electrical pewer on a national or
ing fixed infrastructure

3.2 Apbbreviated terms

AETP
BRP
CEM
CS
CSC
CSMS
CSO
CSP
Csz
DSO
EMAID
EMSP
ETP

aggregated energy transfer plan
balance responsible party
customer energy manager
charging station

charging station controller
charging station management system
charging station operator

charge service provider

charging statien:zone
distribution.system operator
e-mobility*authentication identifier
e-mability service provider

energy transfer plan

EVSE

electric vehicle supply equipment

regional

EVU
FO
OCSP
PRE
RM
SA
SDR
SGCP
TOD
TSO

electric vehicle user

flexibility operator

online certificate status protocol
power range envelope

resource manager

secondary actors

service detail record

smart grid connection point
time of departure

transmission system operator
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4 Actors and architecture model

4.1 Actors

There are three primary actors which can initiate a data exchange process in the IEC 63110
data communication concept. Figure 1 presents their interactions.

An EV or user can initiate data exchange through the CSC to the CSMS (e.g., when plugging
in or when asking for an authorization to charge).

The primary actors involved directly in the IEC 63110 process are the CSC, the CSMS and the
RM.

Secondary actors can initiate data exchange with the CSMS (e.g., grid operator,|service

provider, EMSP, ...). See 5.3 for a list of primary and secondary actors.

erd Actors interactions /
resource manager e . =
flgw.
N CEM
|
IEC €310
|
=~ |
User - \
flows =~ -
charging station | - IEC £2110 chargin ﬁog
controller = T XS‘E"" =———- T T T =
= & Secondary actors
- -
~ “aflows
£7
EV

IEC

Figure 1 — Actor's interactions

The architecture model depicted in Figure 2 gives a more detailed view of the sub-components
for both|CSC and CSMS;

4.2 Architecture.model

An archjtecture(model is a graphical representation of the logical components, interfages, and
their aggregation levels.

An archltecture-model does notrepresent the physical implementation but shows the interfaces

from a data communication point of view and how the logical components are organized from
an aggregation point of view.

The architecture model is based on the reference model of the smart grid architecture model
and Figure 2 is the component layer. SG-CG/M490/E [see bibliography] gives more details on
the smart grid architecture model.

The focus of this document is the data communication protocols, interfaces and information
exchange between the charging station controller and the charging station management
system.

Other interfaces are also defined in the architecture model, but they are specified by other
standards and will be used as reference according to the latest official version of the standard
document.
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Energy market Market operator
system system Market
Flexibility Clearing
aggregator house Enterprise
system system
— ——— DER (_)harging_ E_—mobilit)_/
Transmission Distribution aggregator service provider service provider .
operator operator system system system Operat|on
nparEgemeTT TATTEgeTeTY
system system
| | | )
DER ) ) Customer energy’
management Charging station management Sfation
system management system system
DER unit Charging station CEMS
controller controller controller
Field
DER
unit

E % omik m%w af T

Trgnsmission Distribution Customer
IEC

Figure 2 — Architecture model of the component layer

4.3 IEC 63110 metamodel

The mefamodel used for |IEC 63110 has three levels as shown in Figure 3: component level,
property level and DataType level.

The top| level is the~component level, and it models components in the physical wqarld, like
controllgrs, switches, and outlets. A component may include other components, for example a
chargin$ stationtincludes one or more EVSEs.

The sedond’level is the component property level. It gives the property of a component, for
examplea name, a kKind, a time interval.

The third level is the DataType level. It specifies the type of the information reflected by the
component properties. Three kinds of Datatype are possible:

— SimpleDataTypes are the most basic data types available in the model, such as string,
integer, boolean and float values. Also, data types like date and time belongs to this variant
too.

— EnumeratedDataType reflects values identified by names. For example, instead of using the
numeric values 0 and 1 for reflecting whether a switch is open or closed, one could use an
enumerated data type named PositionKind, having the enumerated values Closed=0,
Open=1, and hence use Closed and Open instead of 0 and 1.
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— PropertySetTypes describe sets of related properties that are commonly reused together.
For example:

An extrgct of the top-Ie&J@rchitecture is illustrated in Figure 4.

The architecture Q‘l&t's the main components involved in charging an electric vehicle,
full pictlire of t EC 63110 object model, see the IEC 63110 UML model and the
IEC 63110-1-

to reflect a date interval, one could define a Datelnterval type (PropertySetType), with
two properties — start and end date of the interval (e.g., start:Date and end:Date);

to reflect an active power measurement, one could define an ActivePower type, with
three properties — value, unit, and multiplier (e.g., value:decimal, unit:string,

multiplier:string).

class MetaModel

Q"b
Q/:’
o\
<

DatdTypes O

0.* Q

«Compound» ‘§

. N 0
u';:""l";:;"';” $\ < «Enums

EnumeratedValues
2

S\

xO
) C\)j: IEC

N
.F@ure 3 - IEC 63110 metamodel

ich has all the details.

&

For the
related
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class MainDevice
Device Device
ChargingStation +ChargingStation +CSMS CcSMS
+ evseCount: CountingValue_Integer [0..1] R N 3
+ registrationStatus: RegistrationStatusKind [0..1] | - 0 : z:.:rﬁ:tn;;ﬁgﬂzﬁ;r;e -
+ heartbeatinterval: Plain_Seconds [0..1] S -
0.1 +CSMsS
+ChargingStation | 0..1 +ChargingStation 0.~
+Loca|ContrQI_Ie\r 0.* £ +LocalController
+EVSE 0. 0.1 Device
- LocalController
Device
+EVSE EVSE
( 0..1|+ switch3To1PhaseSupported: Boolean [0..1]
+EVSE | 0.1
+Connector | 0..* o
Device AssemblyCable
Connector +Connector  +AssemblyCable
+ acCapacity: ACCable€urréntRatingKind {3..1
+ conType: ConnectorKind [0..1] 0.* 0.*| *+ dcCapacity: DCCableCurrentRatingKind [0]..1
+ statusCode: C Kind [0..1] + acCurrentCapaéihy; CurrentFlow [0..1]
+ churrentCa@lf. CurrentFlow [0..1]
+Connector | 0..1 —
+EV | 0.1 Device
EV Device| +EV +EVCC Evece
0.1 EV 0.1 0..1| A €ignature: SignatureValue_Base64Binary [0].1]

44 A

Figure §

ctors and system view

Figure 4 — IEC 63110 top-level architecture

shows the different actors.interacting in IEC 63110.

Distribution system operator
Transmission system opérator
Flexibility opetator

Energyactors

Energy provider

- E-mobility service provider
- E-mobility clearing house
- Charging station operator

E-mobility actors

IEC

Resource manager

- Electric vehicle
- EV user

management)

(belongs to the CSO)

(interface to the customger energy

Charging station managemgnt system

E-mobility actors

-Charging station controller

Secondary actors

Primary actors

Figure 5 — Actors

Actors exchange messages through systems implementing protocols and interfaces.

IEC

The CSMS is the system specified and managed by the CSO. The CSMS controls and monitors
charging stations through IEC 63110 communication with the charging station controller. The
CSMS and the CSC contain communication physical interfaces also compatible with IEC 63110.
IEC 63110 interfaces connect the CSMS to the CSC and optionally with the RM. The CSC has
also other interfaces to communicate with the EVSE inside the charging station. When a CEM
is present, the CSMS should be able to communicate with this CEM via the RM. The CSO may
decide to have a local CSMS performing this communication.
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The CSMS (either local or cloud) receives a PRE from the RM and allocates ETPs to the CSs
and to each EVSE in the charging site. This allocation can be calculated locally if a local CSMS
is implemented.

In case the communication between the cloud CSMS and the local CSMS is broken, the local

CSMS s

hould be able to locally maintain CSs operation.

One task of the CS is to aggregate, control and monitor one or more EVSEs. Safety and real-
time control of the energy transfer belong to EVSE scope and should not be in direct control of

the CS.

Figure

station |
and eng
cloud o
connect
connect
EV, EV{
There ¢
optional

Figure 1
same S
power g
resourc
or local

Another task of the CS is to exchange management messages with CSMS.

neri tem view of mmunication architecture with on

harging

nstalled behind a SGCP. An optional CEM system is responsible for optimizing power

local) via the RM that implements the IEC 63110 protocol. It has als©) out ¢

Figure 6 — Generic communication architecture — System view

presents a situation with two (could be more) charging site zones (a and b) w
5CP controlled by a CSMS (either local or cloud). The CEM is responsible for op
nd energy/within the SGCP and for every CSZ. For each CSZ, the CEM co
b manager (RM-a and RM-b) able to exchange messages with the CSMS (eith
through the IEC 63110 protocol.

NOTE R

A refers to the S2 r‘nnr\npf described in EN 50491-12-1_Qther standards are pn:qihly prn\lidnd,

offer an interface with the IEC 63110 protocol.

rgy within the SGCP. The CEM is able to exchange messages with the CSM$ (either

f scope

ons with other systems either local or depending on secondary actors, All EVSEs are
ed to the CS through their own communication protocol. EVU are(able to int
BEs, CSO and EMSP through adapted interfaces (e.g., local display or remot
buld be more CSs within the same SGCP controlled by one of ‘more local CS|
local CSMS could be located in different devices, including-in-the CS.

pract on

P apps).
1S. The

thin the
timizing
ntrols a
er cloud

they may
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«+— |EC 63110 protocol

#m | «— CEM—RM S2 protocol
CS-a
+10 EVSEs

Charging site
zone a

4 4
—

NOTE F

constrain{s information that it has provided to the CSMS. The existence‘of a full featured building automat

is out of §

4.5 N

In most

dependﬂgg on the situation. On one handgin homes it is necessary to have a CS w

simple
be com
floors.

Annex A
choices
corresp

5 Roles, actors,"domains descriptions

51 @

CS-1-b .
+ 50 EVSEs

CS-2-b
+100 EVSEs |

Charging site
zone b

Charging site

IEC

igure 7 — Charging site with two charging site zones controlled by a CSM
br the CSMS it is not possible and not relevant to understand how the RM has calculated {
cope of this document.

hplementation examples

pf the cases, the generic architecture presented in Figure 6 can be simplified or

atures; on the other hand, for large installations like parking lots, there will
blex systems in charge of cadrdinating many CSs installed for example on

presents some informational implementation examples. Those examples are
of implementation_given for illustration purposes. It needs to be understood
bnding situations(can be implemented in different ways.

eneral

UJ

he power
on (CEM)

adapted
ith very
robably
Hifferent

possible
that the

In order

to'ensure interoperable implementations between business and system rolel

s in the

e-mobility environment, it is necessary to describe comprehensive use cases defining their
relationships and interactions, in view of satisfying needs of the final customers by adequate

service

52 U

provisions.

ses cases type descriptions

There are two types of use cases.

— Business use cases describe how business roles interact to execute a business process.
These processes are derived from services, for example business transactions, which have

prev

iously been identified.

— System use cases describe how system and/or business roles of a given system interact to
perform a function required to enable/facilitate the business processes described in
business use cases. Their purpose is to detail the execution of those processes from an
information system perspective.
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use case can be linked to more than one business use case.

5.3

Table 1 lists the business roles resulting from a business analysis of the e-mobility domain. The
roles are common to other standards like IEC SRD 62913-2-4, |IEC 63119 and ISO 15118

Description of the business roles

(all parts).
Table 1 — Business roles of the e-mobility domain
Actors
Role in this
Actor name Actor type document
Charging station operator (CSO) Business role Primary actor
Distribution system operator (DSO) Business role Secondary actor
E-mobility service provider (EMSP) Business role Secondarnyyactor
EV-user (EVU) Business role Secondary actor
Flexibility operator (FO) Business role Secondary actor
5.4 Description of the system actors

Table 2

lists the principal system actors of the e-mobility domain.

Table 2 — System actors‘of the e-mobility domain

Actors
Acftor name Actor type Further information specific to this document
CSMS System role Primary system exchanging messages with CS
CS System role Primary system exchanging messages with CSMS
RM Systemirole Primary system exchanging messages with CSMS
CEM Sydtem role Secondary system exchanging messages with the CSMS via
the RM
EV System role Secondary system
EVSE System role Secondary system
EVCC System role Secondary system
SECC System role Secondary system
5.5 Domain description

5.5.1

General

IEC 63110 use cases domains are divided into three business cases:

— deliver energy transfer service;

— deliver e-mobility services;

— manage CS.
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Each of these three business cases relies on business use cases that describe situations where
business actors realize some objectives. The three domains, although they may exchange
information, are relatively independent.

5.5.2 Deliver energy transfer services
5.5.2.1 General

This business domain describes relations between actors able to influence the energy transfer.
It contains use cases related to the management of the energy transfer to one or more EVSEs
in order to charge or discharge the battery of the physically connected EVs. Previous exchanges
of information phases related to identification, authorization, etc. are presumed to be
successful

The follpwing secondary actors can influence the energy transfer:

— the DSO;
— the [FO;

— the CEM;
— the EVU;
— the EV;

— the EVSE;

Their influences are described in the relevant use cases such as in "Provide chargjng with
demand response"” or in "Negotiate a charge plan for:smart charging”.

Secondary actors can influence the energy tramsfer provided they have established g trusted
and seclre connection with the CSO or the CSMS.

5.5.2.2 DSO influence

The DSP is responsible for the quality of electricity supply (power delivery, voltage,|etc.). It
may staft curtailment actions in-case of emergency or congestions in its distribution ngtwork.

In case|of various events«(e.g., grid constraints, local regulations, contracts), the DSO can
request|or requires the GSMS to apply immediate power variations.

The mefssages froem:the DSO can be sent through secure and trusted communications to
different actors:

(DSO td CS©) or (DSO to EMS to CSMS)

5.5.2.3 Flexibility operator influence

The FO is a party that aggregates load flexibility from different parties using the grid and trades
it with the transmission system operator and/or the DSO in order to provide ancillary services
(adjustment mechanism).

Unlike DSO curtailments, which are a response to local technical issues, FO sends messages
to the parties based on market rules.

Messages related to power variations are sent directly through proprietary communication
interfaces to the systems of the targeted parties. In the case of e-mobility, they can be sent to
the CSO or directly to a particular EV.

If the messages are sent to the CSO, the CSMS processes the message and transmits the
power variation to the CSC.
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If the FO has sent a message directly to a particular EV, the CSMS will need to be informed of
the power variations by the CSC if the information is available to the CS.

NOTE Communication between FO and EV is not in the scope of this document.

In all cases, the proof of service is ensured by the corresponding energy transfer transaction
recording by the CSMS.

5.5.24 CEM influence

The CEM is the system responsible for the internal management of energy consumption and or

production inside a site. Usually, the CEM runs internal algorithms based on constraints. The

CEM ca ha caonnacted to the main metar local nroducers storaace unite and consiuim rs The
b prectedto-the main-meterlocal producers—storageunits and consum 2rS.

CEM is |able to exchange secure and trusted messages with the CSMS (either locallgr cloud)
via the RM.

During |ts regular/routine optimization process, the RM sets a PRE to the. €CSMS, based on
CSMS gnergy and power constraints, building energy manager requests_or. setups and current
energy balance between production and consumption, in the relevant GSZ. The CEM may also
optimize power against prices strategy depending on market that may,-have influencegs in the
power limits set by the RM.

The power range envelope, usually in the form of upper and lower power schedules oyer time,
positive|or negative, are the basis of the generation by the#CSMS of ETPs to each EY based
on EVSE characteristics, e-mobility needs and contracts,with EMSPs.

5.5.2.5 EVU and EV influence

EV and|EVU can influence the energy transferindirectly through their messages, for ¢xample
to the ENSE with ISO 15118 negotiation or re=negotiation, or to the CSO via EMSP application
for the[ EVU. The impact on CS-CSM§Zinformation exchange depends on the |specific
information and is expressed in the use.cases described in this document.

5.5.3 Deliver e-mobility services

This bugsiness domain is related to the management of e-mobility services related |to EVU
identification and authorization but also reservation and SDR production.

The use€| cases of thisibusiness domain also describe relations with e-mobility secondary actors
like EMBSP and clearing houses. Roaming interfaces necessary to connect with the BMSP of
the EVY are described in IEC 63119. During the authorization process, IEC 63110 is inf charge
of colle¢ting _the.corresponding credentials and usually transmits them to the SA in cTarge of

their validation. The use cases of this domain are very important as they are describing EVU
interactions/with the charging infrastructure.

5.5.4 Manage charging station

This business domain is related to the CS management.

CS management domain contains all operations handled by the CSO to maintain the charging
infrastructure in an optimal state of operation.
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6 Events, loops and sessions

6.1 General

The CSO is responsible for the management of a CS during its life. This includes the following

phases:

— physical installation;

— initial setup;

— com

— mon

missioning;

itoring;

—  mair
— decd
—  phyg

From a
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- CSi
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hardwar
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its confi

Service
CS like
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and end
manage
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ical de-installation.

brotocol perspective, only the phases after physical installation and\before phys

follow a logical life cycle.

ocument, the life cycle of a CS is described with the following phases:

hstallation;
peration;
ce operations.

llation refers to the first commissioning@f‘a CS into CSO backend, for exampl
ew CS installation or during a migration of a CS to a new operator. Except durir
e upgrades or core parts replacement, CS installation occurs usually only ong
CS managed by a particular CSQ.

ation refers to all the operations related to its management by the CSMS. For ¢
guration according to the\CSMS features or the firmware updates and diagnost

operations refers te\all operations necessary to the handling of EVU interacti
reservation, identification, negotiation for ETPs, energy transfers, and final cl
ice session.

es domains described in 5.5 overlap with life cycle. For example, E-mobility
rgy trahsfer services domain use cases belong to service operation cycle.
charging station domains use cases belong to the CS operation cycle.

ical de-

on are in the scope of this document. All these phases are-not independent and

e during
g major
e in the

xample,
ics.

bns with
bsure of

services
Most of

Once the CS is correctly commissioned and set up, most of the activity of the CSMS occurs
during the service operations cycle. The efficiency and quality of this part of the CSMS activity
is a key factor for the success of the massive deployment of the millions of CSs planned for the

coming

decades (see 7.2 for protocol requirements).

Service operations cycle activities are related to EVU or EV interactions with the CS. In order
to provide a secure, efficient, and reliable interaction process, the CSMS shall track all activities
likely to influence relation with the EVU (for example financial, technical, or contractual
matters).

For that purpose, the concepts of sessions and transactions are introduced in this document.
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6.2 Sessions and transactions description

As defined in Clause 3, IEC 63110 uses the concept of sessions and transactions. The sessions
in IEC 63110 do not refer to communication session but to activities between the instants when
an EVU or an EV enters into IEC 63110 scope and when the EV leaves it. Sessions and
transactions are mainly used to identify and track potentially billable services triggered during
service operations cycle that will be combined and reported in the SDR.

The service session starts with the first transaction and finishes at the end of the last
transaction. Depending on the situation, the service session may contain multiple transactions
belonging to different types of sessions like authorization, reservation, parking, energy transfer
and other. Some transactions during a service session may not be triggered, although energy

transfer trancactinne will acoir in Moot caorvico caccinne Saoo Aofinitinng in Clancao 2
RS eHe RS WO eSS G585S RS- 86—-ceHHHe RS

Tororoo—oT

Figure § shows a service session with authorization, parking and energy transfer'sesSsions.

June 10t June 10t June 10" Juhe 10t
9:00 9:03 9:04 11:30

»

l«—— Energy transfer session —p

Energy:transfer transaction

< Authorization séssion

Authorization
transaction

< Parking session
Parking transaction Parking transaction
(EV is parked) (EV is parked and is charged)
< Service session
EV parks EV is authofized to charge Energy transfer starts EV leaves

IEC
Figure 8 — Example of service session

The seryice session starts at 9:00 when the EV is parked triggering a parking transactiop. Then,
at 9:03,| for,example after the user has plugged, the EV is authorized to charge thrpugh an
authorization-transaction. At 9:04, the energy transfer session starts until 11:30 when the EV

leaves, thus fnrmina’ring the parl{ing’ the authorization-and the energy transfer sessions.

All the sessions contain related transactions that will be recorded by the CSMS or the CSO.
Some of them will be added to the SDR by the CSO.

The CSMS will maintain multiple parallel service sessions corresponding to each EV engaged
in a service session as shown in Figure 9.
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Service
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. Energy transfer transaction
June 10%"
9:00 [ Authorization session
7 Authorization
transaction
< Parking session
Parking transaction Parking transaction
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= . .
. Service session zzzz
Parking trans
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— EV parks EV is authorized to charge Energy transfer starts EV leaves
-
InE— le—— |
Parking trans
(EV is par [
EV parks EV is authorized to charge Energy transfer starts EV leaves
e
EV parks EV is authorized to charge Energy transfer starts EV leaves

Annex ¢ presents, for illustration purposes-only, a more complex example of service

Figure 9 — Example of simultaneous service sessions

includinp reservation, parking, energy transfer and other services.

7 General requirements

7.1 Generalities

Clause [ presents the general requirements that implementers of the IEC 63110 proto

follow.

7.2 Communication protocol requirements

7.21 General

IEC

session

ol shall

In order to be able to allow the millions of EVs circulating to charge seamlessly in every country
in the coming years, it is necessary to choose an appropriate protocol for message transmission
that will be able to scale in a secure and efficient way.

The list of requirements presented in Annex B was used to select the message transmission

technology. Some of those requirements may be applicable to the IEC 63110 protocol.

7.2.2 Data transfer

In order to transfer raw data like firmware package, certificates, video, large block of data, CS
information or inventory, the primary actors shall select, for each transfer, one of the following

two methods:

— out-of-band, providing link and method to download the data;

— in-band with or without chunking mechanism.
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In-band mechanism should be used for security reasons when appropriate.

Refer to relevant use cases for more information about using the two methods.

7.3

Cc

ommunication architecture requirements

Clause 4 on architecture describes a model based on the reference model of the SGAM.

Although the detailed implementation of use case steps described in Clause 8 is a decision of
implementers, the information exchange between CSMS and CSC as described in this
document shall be applied.

CS

In addifion to the above requirements, the IEC 63110 protocol sh@all ensure that
implemsd
tiered C
monitoring, multi-hop in-band data delivery, and similar solutions which are intrinsi
individu

7.4

Althoug
from the

SO

messag

7.5

CSMS
interopsg
requirern

7.6

CSM

shal

CS(Q
CSM

that

C

The
occy

Sesq
infor

The

User specific requirements

follow the SGAM model and especially the following requirements:

S and CSC shall communicate using the IEC 63110 protocaol;
shall only communicate with CSMS;
S and RM shall exchange information using the IEC 63110 protocol.

nter of the CSMS desires to do so — the defined messages’/can be used with
SMS architectures in their native form in order to provide\bdsic failover concept

hl use cases of the CS to CSMS communication. For further details see Clauss

N EVU is not directly in the scope of IEC 63110 (all parts), some parameters ori
EVU like time of departure or cost or energy limits may be required for some us
they may be communicated to secondary actors, and in consequence |E
s shall be capable of transmitting.them.

SMS implementation requirements

mplementation details”are out of scope of this document. However, to
rability, reliability, security and proof of service, implementers shall apply the f
hents.

CSMS shall implement a mechanism able to track and record securely all tran
rring during.a'service session of a particular EV.

ions andytransactions shall be securely stored in the CSMS before seng
mation-t0"CSO at the closure of the service session for SDR establishment.

CS8MS shall accept transaction change request only by trusted entities.

— if the
n multi-
5, tiered
C to the
B.25.

ginating
e cases
C 63110

ensure
bllowing

sactions

ing the

AQAIO

The

Interface requirements between CEM, RM and CSMS

Use cases are the basis for these requirements. In some of these use cases, especially those
belonging to the energy domain, the RM and the CSMS (either local or cloud) shall exchange
information like power range envelope, constraints and aggregated ETPs.

The CEM has an irreplaceable role in the general behaviour of energy in premises and by
consequence in the energy allocated to e-mobility. It is likely that, when millions of EVs will be
charging in a same period of time, the CEM role in the future will become central to participate
in the general balance of the grid.
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In order to ensure security and interoperability between IEC 63110 systems and RM, it is then
necessary to describe how the CSMS and RM will exchange information. As the IEC 63110
protocol is used for communication between CSC and CSMS and is the basis for the security
of the exchange, it appears natural and simple that the RM could also use the same protocol.
This will simplify local CSMS interfaces and ensure trusted relations with RM.

Therefore, the RM and CSMS (either local or cloud) shall use the IEC 63110 protocol to
exchange information.

7.7 Grid specific requirements

Local grid codes requirements shall be supported by IEC 63110 CS and CSMS implementation.

7.8 DSO requirements

DSO requirements are linked to the existing grid codes.

DSOs, as entities responsible for the quality of electricity and local stability of the grid, may
send fol example curtailment messages to the CEM in order to avoid o ‘minimize congégstion in
the ared of the CEM premises.

Curtailment requests from DSO shall be applied without unduexdelay by CSMS and CS§.

NOTE 1 |In some regions, curtailment requests from DSO are mandatobny.

NOTE 2 |Curtailment messages can be sent to CSO or to CSMS(either cloud or local). In both cases, a|particular
attention |will be paid by all relevant actors to ensure message integrity all along their transmission. [[mpact of
messageg either compromised or originating from a non-trusted*source might be catastrophic for the grid gtability.

7.9 Cybersecurity requirements
7.91 General

7.9 desgribes security requirements for communication between CSC and CSMS. Fyrther, it
explaing the rationale of the requirements based on a risk-based approach. This dgocument
describes general cybersecurity requirements.

Security concerns impagct\the protocol, but also other parts and systems involved in the
e-mobility environment/like RFID cards and readers, certificate management organizatjon, and
data intggrity including -external devices, for example smart phones.

The ma|n general' guidance of 7.9 is that the protocol needs to ensure that informatign in the
system will not.be readable nor tampered with, by any unauthorized actor.

7.9.2 _S'E'CUTTtTCUﬁSI‘d‘ETatTUTI'S for-infornration

The Table 3 below provides some security considerations regarding confidentiality, integrity
and availability for any information that will be transmitted via IEC 63110.

Table 3 shows the security level required by information.
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Table 3 — Security considerations by information

Data/information

Brief description

Security considerations regarding

Confidentiality Integrity Availability
(message types, (pseudonymity, (data integrity, (resilience)
information anonymity) timeliness, non-
exchange) repudiation,
authenticity)

EMAID The EMAID is the e- It identifies a person |It identifies the driver [It is one means to
mobility authentication |(data privacy). and the contract initiate a charging
identifier, used for between driver/car session.
identification of the owner and MO.
contract holder. The
definition can be found
in the object model
document (IEC 63110-

1-1).

User authentication | The user It identifies a person |It identifies a person |It is one mefpns for

credentigl authentication (data privacy). and a contract(and is |initiating a gharging
credential is used for used for session.
identification of the authentication.
contract holder.

Firmward image Firmware of charge Identity of customer | Vjolations of the The availabllity of
point controller could be sniffed and {firmware integrity by |the controllgr

sent out to external accident or by intent |firmware is ¢ssential
servers. May resultin®| (hacked firmware) for the availpbility of
identification of; can cause damage the controllgr and
person (data privacy). | (financial losses, operation of| the
possibly damage of charging stdtion. It
the EVCC, loss of is necessary for
function). communicatjon
between CSMS and
CSC.

Controller List of configuration Personal information |Violations of the A reduction jof

configurgtion attributes of EVSE can be part of the configuration integrity |available sefvices
controller configuration file of by accident or by due to a mofification

the controller. intent (hacked of the contrgller
firmware) can cause |configuratioph can
damage (financial have a negdtive
losses, possibly business impact.
damage of the EVCC,
loss of function).

Power oytlet metef |Electricity meter inside | The meter data is not |A compromised CS shall nof bill for

values a charging station, assigned to a natural | measurement could transactionq during
which measures the person and is lead to a loss of trust | meter failur¢ which
power consumption of |therefore not relevant |from the customers may lead to
the power outlet for data and eventually to a business logs.

protection/data
privacy,

loss of business.

Also, all invoices
would be wrong
leading to a general
problem at system
level.

Grid connection
meter values

Electricity meter which
is used to measure the
power consumption of
the grid connection

Energy values could
be used to estimate
personal behaviour of
a driver.

A compromised
measurement could
lead to a loss of trust
from the customers
and eventually to a
loss of business.

Also, all invoices
would be wrong
leading to a general
problem at system
level.

CS may need to be

stopped dur

ing

meter failure leading

to business

loss.
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Data/information

(message types,
information
exchange)

Brief description

Security considerations regarding

Confidentiality

(pseudonymity,
anonymity)

Integrity

(data integrity,
timeliness, non-
repudiation,
authenticity)

Availability

(resilie

nce)

Service detail
record (consists of
meter values,
TimeStamps,
session ID, EMAID,

Data record which is
used for billing

The document
contains private data
that allow
identification of a
person and a

A compromised
document could lead
to a loss of trust from
the customers and
eventually to a loss of

CS shall not bill for
transactions during
meter failure which

may lead to

business loss.

etc.)

CUTIIract.

. .
DUSITICSS.

ISO 15118 EVSE
certificatg and
private key

Certificate on a Supply
Equipment
Communication
Controller (SECC)
which is used to
establish TLS
connection between
SECC and EVCC via
ISO 15118

Exposed certificate
only exposes the
identity of the SECC
and the identities of
issuing CAs, their
public keys, and
validity periods.

A compromised
certificate could lead
to a loss of trust from
all the actors and
eventually to a loss lof
business.

Where~SEC

certificate ig
coempromise(d

(stolen) by |
SECC certif]
private key

TJ

hck of
cate, or
brevents

the TLS connection.

Note that

communicaf]

does not reg

on that
uire

TLS is still gossible.

However, the
communicafjon is
unencrypted and
may expose
personal infprmation
of the chargjng
customer.
Diagnostjc Logfile | A logfile provided by A logfile.becoming A compromised logfile | A corrupted|logfile
an EVSE containing readable* may lead to | may lead to has little to po
diagnostic information |identification of misinterpretation and |impact on ENVSE
persons or disclosure |actions by the CSO operations.
of'sensitive that could lead to
information. damage of the EVCC,
or loss of function.
Audit Logfile A logfile proyided by A logfile becoming When a security

an EVSE c¢entaining
information about
security relevant
events

readable may lead to
identification of
security-related
events and
vulnerabilities of the
charging
infrastructure as well
as contract
information of the
user.

logfile is
compromised
(modified or forged)
the existing security
problems cannot be
recognized leaving
security holes, or
non-existing security
problems can be
notified to the

logfiles are

ost or

If important Eecurity

corrupted, s
security hol
remain unid
causing

unrecognizs
compromise
system.

rious
bs can
Entified,

d
of the

Upclﬂtul, :Uad;llu tU
unnecessary
unavailability of the
charging
infrastructure.

SASchedule Tuple
(consists of Pmax
schedule and sales
tariff)

Information about
power restrictions and
energy prices used to
optimize charging the
EV

Corrupted
SASchedule Tuples
will be rejected by the
CS and EVSE.

Corrupted
SASchedule Tuples
will be rejected by the
CS and EVSE.

Each CS that
received a corrupted
SASchedule would

not be able

to

provide a scheduled
charging service and

would need

to fall

back to other
charging modes.
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Data/information

Brief description

Security considerations regarding

Confidentiality Integrity Availability
(message types, (pseudonymity, (data integrity, (resilience)
information anonymity) timeliness, non-
exchange) repudiation,
authenticity)
Charging/Load Predicted power Charging profile is Maliciously modified |Each EV that sends
profile profile which is sent by | calculated by EV power profile can lead | corrupted/incorrect

(predicted power

the EV after

based on the user's

to the rejection of

charge parameters

over time) negotiation with EVSE | mobility needs charging from EVSE | might end up
(departure time and for violating Pmax damaged from too
tdlyctl’lllilll’llld)\ schreduteorcarmtead muctrpowery/current.
amount of energy to |to the failure of
charge), which leads |satisfying the mobility
the user's behaviour |needs of the user,
patterns and damaging the user
situations. satisfaction for the
charging service. It
can even damage the
EV device or catise
safety problems by
violating thé physical
limitations/of the EV.
EVSE status Status information It is not known to be |Errorsiin the EVSE An EVSE wifth error
informatipn about the EVSE like related to personal status or non- in its status|shall
available, occupied, data. availability of the stop operatipn
reserved, etc. status can cause a leading to afloss of
minor damage business and a loss
(financial losses to of charging pervices.
station outage,
customer complaints,
etc.).
ISO 15118 OEM Certificate inside an Exposed certificate of | Replacing OEM Lack of OEM
provisioniing EV which is used to EV only exposes the |provisioning provisioning
certificate transfer a contract identity of the EV, certificate with certificate wjill only
certificate from a PCID, and the another will prevent prevent the
secondary actor to the |identities of issuing the installation of installation ¢r
EV CAs, their public contract certificates. |update of a contract
keys, and validity . certificate. If won't
periods. Deliberate change of | a¢tect charglng if a
PCID in an OEM valid contra¢t
provisioning certificate i already
cert!flcate w_|II cause |installed.
the installation of a
wrong contract
certificate, causing
possible billing
disputes.
Contractlcertificate | Certificate issued to It identifies a person | Changes in contract It is necessary to

an EV user or an
organization to identify
the contract with
EMSP and installed in
EV

(data privacy).

certificate can cause
billing disputes as the
certificate indicates
which account the
charging session
needs to be billed to.

allow for installation
of contract
certificate.

Charge parameter

Parameter sent by the
EVCC to optimize the
energy transfer,

e.g., max./min.
current, voltage,
required energy,
departure time

Charge parameter
includes personal
information such as
departure time,
target/min./max.
energy request, which
can expose the
driver's mobility and
living pattern

Corrupted charge
parameter may lead
to misunderstanding
of the EV's physical
limitations and may
cause safety
problems and a
charge interruption if
the EVSE maximum
power is exceeded.

Each EV that sends
corrupted/incorrect
charge parameters
might end up
damaged from too
much power/current.
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Data/information

(message types,
information
exchange)

Brief description

Security considerations regarding

Confidentiality

(pseudonymity,
anonymity)

Integrity

(data integrity,
timeliness, non-
repudiation,
authenticity)

Availability

(resilience)

OCSP responses

Revocation status of
the SECC certificate
provided to the EV
during TLS handshake

Exposing the
revocation status of
the SECC's certificate
does not cause any

Manipulated OCSP
can cause revoked
certificates to be
accepted by EV

Lack of OCSP
responses for a
number of chargers
will results in a

massive denial-of-
serviceattapks.

problems. resulting in privacy
iaauca, Ul vaiiu'
certificates to be
refused by EV
resulting in a denial-

of-service attack.

7.9.3 Threat analysis

7.9.3.1 General

The anglysis of threats is based on the architecture and the{use cases explained in}4.2 and

Clause 8.
7.9.3 cansiders threat vectors relevant for backend cemmunication protocol.

7.9.3.2 Spoofing
In genefal, spoofing is pretending to be something or someone other than yourself. In the
context |of the backend communication protocol, that could be a message that is seft by an
attacken to the CSC making them believe the message is from the CSMS. The other way around
might also be a threat scenario, to make the CSC believe it is communicating with a fakg CSMS.
This codlld be used by an attacker'for phishing of credentials (user ID, passwords, PIN codes,
etc.).

7.9.3.3 Tampering
Tamper|ng is the modification of data in memory, on network or on disk. It would be congeivable
to tamper with load profiles, price information or contract information that is transmitted via the
backend protocol:

7.9.3.4 Repudiation

In general, repudiation is to claim that someone claims he or she did not do something or is not
responsible for something that happened. Non-repudiation is essential for correct billing.

7.9.3.5 Unauthorized access

Information disclosure relates to entities getting access to data they are not authorized to
access. Especially, all information treated as confidential is often subject to attack and certainly
requires protection. All information listed in Table 3 marked with high for confidentiality is
affected.

7.9.3.6 Denial of service

In general, a denial-of-service attack is used to exhaust a resource that is needed to provide a
service. In context of IEC 63110, such resources could be network, CPUs and memory on CSC
and CSMS, and the primary equipment on CS as well. Attackers can replay messages in order
to flood the network or increase the load on CS and CSMS.
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7.9.3.7 Elevation of privilege

In general, elevation of privilege allows someone to do something that he or she is not
authorized to do, for example if a normal user is able to apply firmware updates that are normally
only authorized to administrators. Typically, weak implementations of authorization checks (or
even simple implementation failures) can be used by attackers as a backdoor.

7.9.4 Security requirements
7.9.41 General

7.9.4 describes general security-related requirements to mitigate the threats described in 7.9.3.

7.9.4.2 Secure authentication

The IEQ 63110 protocol shall provide capability for secure authentication.

7.9.4.3 Secure firmware

The download of firmware images needs to be done in a secure and protected fashion|in order
to protegt the integrity of the firmware images and to avoid tamperéd, firmware images.

For firmware download, IEC 63110 shall support the following-

— Theffirmware update package shall be digitally signed. Both digital signatures embedded in
the firmware image (file) and external signatures shall be supported.

— Firmware download requires authorization.

— The|protocol shall provide capability to indicate successful and failed firmware JUpdates,
firmyare activation and rollbacks.

— Theprotocol shall provide capability to.fall back to an older version in case of failed fijrmware
activation.

7.9.4.4 Secure communication

For implementation of a defence.in depth principle, the protocol shall support security inmultiple
layers. Furthermore, the protocol shall provide end-to-end security wherever it is heeded,
especially under consideration of multi-hop architectures, for example in case of local CSMS.
End-to-¢nd encryption s ;important for confidential data (especially privacy data). The protocol
shall prpvide capabilities that allow the detection of duplicated messages (in order to manage
denial off service attacks).

Strong and secure integrity protection for messages is important to avoid threats like tampering,
repudiatfion; spoofing and denial of service.

7.9.4.5 Access control

The protocol shall provide a capability for fine grained access control. A secure authorization
capability shall be used in order to implement a least privilege principle. Strong authentication
mechanisms are required to avoid repudiation. The protocol shall support authorized access
only and prevent elevation of privileges.

7.9.4.6 Logging of security relevant events

Sufficient logging and alarming are required for prevention of repudiation and can help to detect
attacks or frauds.
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tocol shall support at least the following security relevant events:

— successful and failed login attempts;

— firmware uploads (successful, failed, fall back);

— configuration changes;

— other kind of attacks;

— faulty messages (integrity check).

The pro

tocol shall support counters for the security relevant events such as:

— unauthorized attempts to establish a connection;

— login attempts with wrong password, wrong credentials, expired certificates.

The lod and alarms shall be protected from unauthorized modifications (tamperi
spoofing. Access to the log may contain useful information for attacker and.'shall

accessi

7.9.5

Cybersgcurity requirements apply universally to all use cases/However, there are

system

transacfions. For example, installation of certificates in the CGSMS or in the CS are ng
featureq described in uses cases.

Figure E.1 in Annex E presents an informative sequence of use cases that could be
ensure the security of the charging infrastructure.

710 S

Safety

IEC 61851-23, IEC 61851-23-1" and IEC 61851-25.

IEC 631

In case
the CSN
before 4

In case
shall inf]

has beeln reported in the EVSE in use and that the e-mobility needs may not be achieV

pble for authorized users.

Relation with use cases

use cases that require a precise mechanism in order t0” ensure the securit

fafety requirements

requirements are described in\‘the relevant standards. Refer to IEC §

10 is not designed to beused for any safety relevant features.

a safety issue is detected by the CS in one or more EVSEs and reported to thg
IS shall take appropriate measures in order to prevent users from using such
safety assessment is done.

a safetyissue is detected by the CS in an EVSE during a charging session, th
prm thexCSO in order to inform the user with the appropriate means that a saf¢g

ng) and
be only

specific
y of the
cessary

used to

1851-1,

CSMS,
EVSEs

e CSMS
ty issue
ed.

8 Use cases

8.1 Generalities

The use cases presented in 8.2 to 8.4 use the methodology presented in IEC 62559-2. The

IEC 631

1 Under

10-1 use cases have been inspired by the OCPP 2.0.1 use cases.

preparation. Stage at the time of publication: IEC CDV 61851-23-1:2020.
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The business use cases presented in Clause 8 capture the common, repeated, deployed or
envisioned usages of the e-mobility environment. They propose scenarios and sequences that
could be organized differently or with different orders but at the end that will lead to the same
information exchange between the primary actors of this document: the CSMS and the CSC. It
is the goal of Clause 8 to describe as much exhaustively as possible all actors' requirements
during any e-mobility sequences in the scope of this document.

Annex D proposes a classification of the use cases in terms of implementation impacts that can
help prioritizing the development of the IEC 63110 protocol.

NOTE In the following use cases, the terms CS is generic, it could refer to the charging station and also to the
charging station controller depending on the context.

8.2 Epnergy domain use cases
8.2.1 General

All the energy domain use cases belong to the service operations cycle.(They describe the
energy management aspect of the CS. They also define scenarios where.secondary acgors like
CEM, EVU or DSO may influence the charging sessions' behaviour.

From thie energy point of view, the core role of the CSMS is to-constantly adapt the power
demand or production of the CS based on the PRE set by the RM to the CSMS and, at the same
time, to[continuously announce its power and energy constraints to the RM. This is reglized by
constanfly monitoring any event likely to modify the tetal aggregated power consymed or
produced at the CS level. This constant adaptation is leading to allocation of ETP to eagh EVSE
by the (SMS. ETP could be a profile (power over time) or a single value, it may be pogitive or
negative at some point in time. It is one main roléCef the CSMS to calculate ETPs based on
mobility|needs of the EV user, EV and EVSE chatacteristics and CSMS business logic

The fact that the sum of all ETPs is always>within the PRE set by the RM allows bettgr usage
and accpss to the resources by the EVU and is optimum from the CEM point of view and for the
grid. In that sense, the energy managément role of the CSMS is mainly to implement| what is
called "smart charging".

Detailed implementation of the monitoring loop is out of scope, but a general illustration|is given
in the gequence diagram_showed in Figure 10. The Pub/Sub mechanism provided by the
IEC 63110 protocol offers the possibility to seamlessly implement this event loop.

This event driven agctivity is distributed in the CSs and in the CSMS (either local or cloud). For
large configuratien§ with many CSZs and EVSEs controlled by one or more CSs, the PRE sent
by the RM for_a.specific CSZ will be processed directly by the CSMS in charge of this C[SZ. See
implementation examples in Annex A for a comprehensive illustration of the role of the] CEM.

The smart charging Use case describes this event loop in detail. In this document, it is
considered as the main use case for the energy domain. All other use cases are sub-use cases
detailing some particular aspects of the exchanges of information from other actors.

Figure 10 describes a possible implementation of this event loop. It is given for illustration
purposes. The activities in green are directly within the scope of this document. Each activity
has a number attached — see "Scenario step by step analysis" in 8.2.3 for more information
about the activities.

8.2.2 Use case list of the energy domain

Table 4 provides a list and a short description of the energy domain use cases.
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Table 4 — List of use cases of the energy domain

ID Use case Brief description ;'fe cycle /
equence
E1 |Smart charging management Settle the best possible ETPs for a group of Service operations /
EVs. Event loop
E2 |Charging with demand response ETPs based on flexibility incentives coming Service operations /
from the market. Event loop
.CSMS _.RM exchgngg qf The CSMS and the RM exchange information Service operations /
E3 |information at the initiative of the
of energy and power budget. Event loop
CSMS
g -
.C"MS .RM exchgngg qf The RM and the CSMS exchange information Service operations /
E4 |information at the initiative of the f
R of energy and power budget. Event loop
E5 |Pdwer variation triggered by DSO How CSMS applies curtailment message from Service opefations /
DSO. Event loop
E6 Agtors' relations during a V2G Relations between actors in order to set up a Service opefations /
selssion V2G service. Event loop
Information exchange required to Allow the CS, the CSMS or a sécondary actor Service operations /
E7 |ensure a dynamic energy transfer .
to provide an ETP Event loop
cantrol
Prpoviding frequency regulation . . . .
E8 |sdrvice by means of decentralized Providing frgquency control service by means Service operations /
of decentralized freguency measurements. Event loop
frgquency measurements
8.2.3 Smart charging management
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case
E1 | Enprgy transfer services Smart charging management

Scope and objectives of use case

Scope and objectives of use case

Scope

oo H

This use case describes the functions operated by the CSMS to optimize the ETP g
EV and to organize what is usually called "smart charging".

f each

1 =i + L H3
-oFGe—oTeanzZet

in a service session.

. RAMM MO a-thk oo ol H3 H 1 £
v treootvro— ettt e ooaita— e Mo g= o0+

events likely to change the power and energy constraints for one or all of the EVs engaged

Il the

Objective(s)

mobility needs.

— Describe information exchanges between CSMS, CSC and RM in order to optimize the
ETPs allocated to EVs.

— Improve user experience: make sure the EVUs will be able to charge satisfying their e-

— Comply with energy constraints: adapt the ETP for each EV according to the PRE
allocated to the CSMS by the RM.
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Narrative of use case

Narrative of use case

Short description

This UC describes the exchange of data between the RM, the CSMS and the CSC in order to fulfil the e-mobility
needs of EVs while optimizing the ETPs.

Complete description

In order for the CSMS to optimize the ETP and to adapt to any changes in its own energy or power constraints or
from the PRE set by the RM, the CSMS will follow the following step, See Figure 10 for a graphic description:

Event detection loop

At any tipme dmillg thre PTOTESS; thre eeTygy arrd POWET constraimtsamd-the PRE Ty be upddled duetosgome
event.

A non-exhaustive list of events is:

— anew EV comes;

— an HV pauses or finishes energy transfer;

— the maximum power available at CS level has been reached;

— the PRE calculated by the CEM has changed;

— the ¢nergy and power constraints for the CSMS have changed;
— one for more EVs want to change their ETP;

— dyngmic power variations for ancillary services may influence other/EV ETPs;
— immegdiate reservation for an EV that will come later;

— tariff changes;

— intejnal CSMS trigger (constraints change, ...).

Analyse|the event and adapt

When ar event likely to modify e-mobility needs, CS;or CSMS energy and power constraints, or RM PRE|is
detected,| the recipient of the event analyses the available power and the energy needed for the new situption
after the|event.

If the evient leads to a change in e-mobility heeds:
in case the existing PRE is not sufficienf\for serving the existing AETP:
go tp update loop
otherwise return to event detection loop
else if the event leads to@ change in CSMS energy and power constraints incompatible with currepnt PRE
then:
the CSMS calculatesnew energy and power constraints
the CSMS triggerssthe "CSMS — RM information exchange at the initiative of the CSMS" use case

return to|event-detection loop

else
return to event detection loop
end
update loop
In case of an event is incompatible with existing ETPs:
then:
the CSMS calculates and updates ETPS for each EV impacted
the CSMS updates its own energy and power constraints
the CSMS triggers a CSMS constraints change event.
the CSMS may notify the CSO to inform user of the event result (this is out of scope of this protocol).
go to event detection loop

NOTE 1 It is important that smart charging does not prevent the CSMS from making its best efforts to comply
with mobility needs.
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Narrative of use case

NOTE 2

In case of ETP changes for a particular EV, the CSMS will without undue delay inform the CSO so it
can notify the corresponding EMSP.

NOTE 3

It is expected that the CSMS will attempt to optimize the new ETP based on every EV specific situation
like contract, priority, mobility needs, etc.

Key performance indicators (KPI)

Key performance indicators

|Namn

Description
t

Reference to mentioned

use case objec]

ives

User experience

Percentage of users having been able to charge
according to their e-mobility needs

Increase usef, _expeirfience

All
usg

cated power
ge

Comply with energy constraints and ability to handle Comply with energy
changing power allocations constraints

Use case conditions

Prerequisites

1 The¢re is a CEM in the premises and an RM responsible for the £SZ where there is a CS managed ljy a

CSMS.
Genera| remarks

General remarks
Chargingl technology agnostic: this use case is_not'dependent on any charging technology. It only descrijes the
informatipn exchange between CSMS, RM and\CS. It is up to the CS to internally handle different chargirlg
technologies like CHAdeMO, ISO 15118, IEC.61851 series or wireless power transfer (induction).
Overvidw of scenarios
Scenario conditions
No.| Sg¢enario name Scenario description Primary | Triggering Pre- post-
actor event condition | cgndition

1 Smart charging This scenario presents the_steps CSMS, CS | An event

maragement to manage the smart charging
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Scenario step by step analysis

See Figure 10 for details on the corresponding sequence diagram.

Information |(Information|Information
Description of process/activity producer receiver |exchanged
(actor) (actor) (IDs)

Step Name of
No. |process/activity

CS. CSMS or RM A new event that is likely to change e-

1 detected an mobility needs, the PRE or the AETP is RM, CS,
detected and processed by the recipient of CSMS
event
the event.
In case the event could lead to a change in Info1- CSC
CS processes a_| o .opiii, neode—the CSC-informe-the-CSMS seqds the
2 changgllmpactlng of the event. For example, a new EV just €S CSMS evgnt to the
e-mobility needs
plugged. CSMS

If the existing PRE is not sufficient for
serving the existing AETP then branch to CSMS cs Se
step 1.5, otherwise go back to event
detection loop.

prpcess a
2.1 |chpnge in e-
ma@bility needs

b step 5

Se¢
If the new CSMS constraints are incompatible "C$MS —
rbcess a with the current PRE then the CSMS RM
P requests the RM to update the PRE. See exdhange of

3 |chhnge in CSMS €SMS, RM | CSMS, RM fintdrmation

cohstraints "CSMS - RM exchange of information at the
initiative of the CSMS" use case. Otherwise tat‘the‘
go back to event detection loop. init|ative of
thel CSMS"
usg case
Se¢
"C$MS -
If the event leads to a change\in the PRE, RMh )
process a then the RM requests the CSMS to update exghange o
4 |chhnge in PRE | the ETPs. See "CSMS ~RM exchange of RM, CSMS | RM, CSMS infgrmation
information at the injtiative of the RM" UC. at the
initjative of
the| RM" use
cade

copfront the

upHated ETPs If the new PRE is not sufficient to serve the

4.1 ) R existing-AETP then branch to step 1.5, CSMS CS Se¢ step 5

with the existing : .
AHTP otherwise go back to event detection loop.

\Fhe event detected is leading to a situation

incompatible with existing ETPS.

The CSMS updates the ETPS for each EV
ugdate Aoop: impacted. Infd2

n —
5 |pr¢cesssan event | The CSMS updates its energy and power CSMS CcS Send ETPS

indompatible-with- constraints—and-triggers-an-event foreach EV

existing ETPs corresponding to a change in CSMS
constraints.

The CSMS may notify the CSO to instruct of
the event result.
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Step 1
Yes
Event - C5,CSMS,RM
detection loop process event Step 5
No Update loop
eventincompatible with existing
ETPs.
Step 2 Step 2.1
i CsMs
mpacing Yes e mtormsthe  IRY i ot sering No = updates ETPs
mobility needs? SHEVEnE the existing AETP ? for each EV
No Yes
Step 3
changes in CSMS ACY  csMs calculates new CSMS updates its own
constraints " energy of power CSMSSA; RM constraints and triggers a
W o
current PRE ? conswamts PR —
No
Step 4 Step 4.1
iotify CSO and
EVU of event
changes in Yes RM calculates is the new PRE No result
range ? it the existing AETP
No
Yes

Figure 10 — Smart charging sequence diagram

Informgtion exchanged

IEC

Information Name of information Description of information exchanged
exchanged, ID
Natureof the event.
Examples:
CS sends event to the .
Infq1 CSMS — anew EV has been plugged;
— an EV has been unplugged;
— an EV has updated its departure time.
Infd2 Send ETPs to~each EV ETPs for each EV impacted
Requirgments
Reqt;r:)ment Requirement name Requirement description
Reql ETPs tfransmission to CSC | In case of ETP changes for a particular EV, the CSMS shall without
q for each EV undue delay communicate to the appropriate CSC the new ETP
Req2 Traceability tA” events havmg an impact on ETPs shall trigger an energy
ransfer transaction
8.2.4 Charging with demand response
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case
E2 | Energy transfer services Provide charging with demand response
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Scope and objectives of use case

Scope and objectives of use case

The scope of this BUC is to describe the procedure of aggregated EV charging based on

Scope . ;
P incentive from secondary actors.

Deliver a charge service complying with user e-mobility needs.

Objective(s) Optimize charging based on secondary actor's incentives.

Related business

Deliver energy services.
case(s)

Narrativeof usetase

Narrative of use case

Short dgscription

This UC |describes the exchange of information between CS and CSMS needed to operatena-demand response
program|mandated by a SA.

Complefe description

Demand|response programs are used to influence energy consumption or electricity demand during consftrained
supply cpnditions. Such a program usually offers incentives to customers iriithe form of special tariffs,
reimburgement or even payment.

SAs intefested in demand response programs are DSO, FO, BRP.

Dependipg on the incentive conditions proposed by SAs, the energy, transfer to or from the EVs can start
immediately or not. Also, after the energy transfer has started, it\could be altered or paused for a certain|period
of time.

As the CISMS can only receive messages from RM, CSC\or/€SO0, this use case considers only demand r¢sponse
messaggs coming from either the RM or the CSO. Demand response messages received directly by the EV are
not in th¢ scope of this use case.

In both dases, the message will be presented to the CS in the form reflecting the incentives received by the
CSMS (4.g., a new energy transfer plan).

EVU may accept to participate, for example.delaying or pausing the charge based on incentive. EVU may also
refuse any changes in the charging plan.and e-mobility needs.

NOTE 1] The CSMS will record the status of charge (normal ongoing charging or charge under control of a
flexibility| actor), when it started and when it finished in order to fill in the SDR. The corresponding energy
transfer pession and transactiofswill be also updated.

NOTE 2| The application ¢f any demand response program does not prevent the CSMS to do its best effort to
fulfil the [mobility needs of the EVs connected.

Key performance indicators (KPI)

Key performance indicators

Reference to mentioned

ID Name Description o
use case objectives

Deliver a charge service
complying with user e-
mobility needs

Transfer energy Percentage of the charge reached between connection
into the EV battery |and disconnection by the user

Optimize charging based on
Percentage of demand response messages accepted secondary actor's
incentives.

Get benefit of the
incentives
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Use case conditions
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Prerequisites

1 |The EVU is identified and authorized to charge.

The CSMS can receive incentive messages from SAs: after reception of the incentives, the CSMS, based on
its parameters, can adapt the incentive to the local energy situation and then transmit it to the CS.

Overview of scenarios

Scenario conditions

No Scenario name Scenario Primary Triggering event Pre- EOSt'
' description actor condition condition
This scenario
describes the
Chgrge with demand procedure of EV Incentives
1 . CSMs )
response charging based on received
incentive from
secondary actors
Scenario step by step analysis
The follpwing steps 1 and 2 are independent, and not sequential
Information | Information .
Step Name of e Lo R Information
.o Description of process/activity producer receiver
No. |pfocess/activity exchanged (IDs)
(actor) (actor)
The CEM receives incentives'to modify the
demand of the premises
The CEM internally calculates a new power
allocation to the CSMS based on the terms
of the incentives-
For examplé:
The CEM - !n caserthe incentives are favouring an
. increase of the demand due to excess
refeives S
Y of)solar production in the country, the h
ingentives from CEM will allocate more power to the SA, CEM Info1 — PEM
1 SA and RM sends . P ’ ’ CSMS sends PRE to
CSMS; RM
a hew energy CSMS
transfer planfo/~ |- in case the price of energy suddenly
thp CSMS increases during the next two hours,
the CEM may allocate less power to
the CSMS during those two hours.
This CEM internal calculation is out of

scope.

The new CSMS energy transfer plan,
calculated by the CEM, can be sent to the
CSMS by the RM.
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Information | Information .
Step Name of L L R Information
Lo Description of process/activity producer receiver
No. | process/activity (actor) (actor) exchanged (IDs)
Incentives can be received
asynchronously (e.g., every week day
+ weekend days) or in real time when
the CEM or CSO is updated by a
secondary actor.
CSMS informs CSC of the incentives.
CS will send the information to the
SG?VCAI?TSF?TSSCQS impacted EVSEs. Info2 — Send
2 ; ’ . . CSMs CSsC ETPS for each
due to incentives The EVs being engaged in a schedule EV
received from SA mode ISO 15118 session will receive a
renegotiatiom message with a TTew
proposal of schedule.
— Information about incentives can be
tariff, max power, CO, level variations
schedules or just a simple signal
indicating a peak hour.
ﬁfe'rs]t;c;c;rmed of The CS informs all EVSEs of the current
3 [~ incentives. EV may decide or not to get CSs
received from 3 . ;
CEMS benefit of the incentives.

Informgtion exchanged

Information exchanged

Informpation Requirement,

Name of information Description of information exchanged

exchanged, ID Ri{IDs
Infd1 RM send PRE to CSMS PRE
Infd2 Send ETPs to each EV ETPs for each EV impacted

Requirgments

Requirements

Requirgment

R-1b Requirement name Requirement description
Whenever receiving an incentive message from an SA, the|[CSMS
Req1 lnformation exchange shall transfer to CSC the appropriate information in order for the

CS to inform all EVSEs of the incentive.

8.2.5 CSMS - RM exchange of information at the initiative of the CSMS
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case
E3 | Energy transfer services CSMS — RM information exchange at the initiative of the CSMS
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Scope and objectives of use case

Scope and objectives of use case

Scope

The CEM is responsible for the management of the energy behind a SGCP (e.g., in
building or in a home).

behind a grid connection point (e.g., in a building or in a home).

The CEM optimizes energy and power allocation between resources (load, storage

CSMS.

me Colvio UplIIlIILBb c- lllUUIIII.y cehnergy udrisiers Ddsed Of CEWVI [JUWE tS e-1110
needs and contracts terms and business logic.

NOTE This use case describes an exchange of messages initiated by the CSMS.
case "RM — CSMS information exchange at the initiative of the RM" describes the g
way around situation.

Describe the information exchange between the CSMS (either local or cloud) and RM.

a

The CSMS is responsible for management of one or many charging stations installed

and

production systems). One of the resources is the charging infrastructure managed by a

The CEM sets power limits to the CSMS, via the RM responsible for a chargmg site zone.

bility

The use
ther

ObjectiV

Objective: The CSMS and the RM exchange information about power [imits and agg
energy transfer plans.

(s) This exchange of information has the objectives of:
e(s
— for the CSMS, optimizing e-mobility needs, while considering secondary actors

— for the CEM (via the RM), optimizing the use of energy in the premises taking i
account CSMS power and energy constraints,

regated

needs;

=]

Narratiy

re of use case

Narrative .of use case

Short dd

scription

This UC

describes the information exchange between the CSMS and the RM at the initiative of the CSMS

Complef

e description

The CEN
respecti

The CSN
EVSEs).

If that Af
constrait

1) the
2) the
3) afte

and the CSMS maintain an eveént loop monitoring changes in energy or power constraints in th
e scope.

S constantly calculates the AETP based on the information it exchanges with the CSC (and ass

ETP does not fit into_the existing PRE set by the RM, then the CSMS calculates new power and ¢
ts that would allow the energy transfer plan to fit, then:

CSMS informs the RM of its new power and energy constraints;
RM replies,to the CSMS with an updated PRE which satisfies the CSMS's constraints;
commdunicating the relevant ETPs to the impacted EVSEs, the CSMS informs the RM of the ne\

h

r

bciated

nergy

AETP.

Use case conditions

Prerequisites

1 The CSMS and the RM have established a trusted communication.
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No. Scenario name Scenario description P::t]j:y Post-condition
CSMS and RM exchange messages in End conditions:
case of external event likely to modify in case of success:
the current aggregated energy transfer
plan of the CSMS. — new PRE and AETP are
in effect.
NOTE Thresholds can apply to an ) )
1 Exchange of information |event in order to avoid small variations [CSMS, RM, |in case of failure:
between CSMS and RM |[flooding CSMS-RM with frequent CS (can be due to
messages. communication issues
See-aiso-8-—2-3-{smart-charging-dse between the RM-and the
case) for a description of the CSMS)
information exchanged between RM, — CSMS refries
CSC and CSMS. communication with RM.
Scenario step by step analysis
Step Name of Description of process/activity Information jInformation Information
No. | pfocess/activity produger, receiver |exchanged (IDs)
(actor) (actor)

1 CBMS informs The CSMS sends the new power and Info1 — CSMS
the RM about the |energy constraints to the RM. sends ppwer and
ndw power and CSMS RM energy
erjergy constraipts to
cqgnstraints RM

2 |RIM gets PRE CEM decides and instructs the RM’with
from the CEM new PRE. This is an out-of-scepeinternal CEM RM

process in the CEM.

3 |RM sends a new |The RM sends to the CSMS'the new PRE. Info2 — RM

PRE to CSMS RM CSMS sends PRE to
CSMS

4 |CBMS optimizes |The CSMS calculate a new energy transfer

ETP for each EV |plan for each-EVSE impacted by the new

power ranges.envelope and communicates CSMS

them toithe.relevant CS(s). See 8.2.3

(smarticharging use case) for steps not

related to RM-CSMS communication.

— “Fhe CSMS aggregates the energy R
CHMS calculateSi] " transfer plans. nfod ~Fams.
thg AETP and . sends k¢ e

5 ) . — The CSMS updates the corresponding CSMS RM aggregated
transfers it .to_the .

Rl Energy Transfer Transactions. elnergy fransfer
_ The CSMS sends to RM, the AETP. pran

Information exchanged

Information
exchanged, ID

Name of information

Description of information exchanged

Info1 CSMS sends power and power and energy constraints (range of upper and lower limits)
energy constraints to RM

Info2 RM send PRE to CSMS PRE

Info3 The CSMS sends to RM, AETP

the AETP
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Requirements

Requirement

R-ID Requirement name Requirement description
Req1 CSMS informs the RM CSMS shall u_pdate the R_M with new power and energy constraints
whenever their changes impact operation.
Req2 RM obligation The PRE_ shall satisfy the latest power and energy constraints
communicated.
N The aggregated ETP provided by the CSMS shall stay within the
Req3 CSMS obligations PRE received from the RM.
Whenever the CSMS updated the RM with new power and energy
Req4 RM nhlicafinne r~r\r\efr:.xinfeY the RM shall answer h‘,’ enHing a-new PRE without
undue delay.
8.2.6 CSMS - RM exchange of information at the initiative of the RM
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case
E4 | Engrgy transfer services RM — CSMS information exchangedat the initiative of the RM
Scope and objectives of use case
Scope and objectives of\use case
Describe the information exchange bétween the RM and the CSMS (either local or loud).
The CEM is responsible for the management of the energy behind a SGCP (e.g., inla
building or in a home.)
The CSMS is responsible fof management of one or many charging stations installg¢d
behind a grid connectionpoint (e.g., in a building or in a home).
The CEM optimizes energy and power allocation between resources (load, storage [and
s production systems):'One of the resources is the charging infrastructure managed by a
cope
CSMS.
The CEM sets PRE to the CSMS, via the RM responsible for a charging site zone. The
CSMS optimizes e-mobility energy transfers based on e-mobility needs, EVSE
characteristics and contracts terms.
NOTE_JThis use case describes message initiated from the RM. The use case "CSMS —
RMvinformation exchange at the initiative of the CSMS" describes the other way argund
Situation.
Objective: The CSMS and the RM exchange information about PRE and aggregated ETP.

Objective(s)

This exchange of information has the objectives of:

— for the RM, optimizing the use of energy in the CSZ;

— for the CSMS, optimizing e-mobility needs, while considering RM constraints.
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Narrative of use case

Short description

This SUC describes the information exchange between the RM and the CSMS at the initiative of the RM

Complete description

the
cons

basd
scoq

the

traints sent by the CSMS.

d on the new PRE, the CSMS calculates new ETPs for each EV impacted and informs the CS (dut of
e load balancing algorithms could be used by the CSMS);

CSMS informs the RM of the new aggregated ETP.

The CEM and the CSMS maintain an event loop monitoring changes in energy or power conditions in their
respective scope.

When the RM is instructed by the CEM of an energy or power condition change affecting the effective PRE of its
charging site zone (e.g., more or less power is available in the CSZ) then:

nhergy

Use case conditions

Prerequisites

1

Thd

CSMS and the RM have established a trusted communication,

Overvigw of scenarios

No. Scenario name Scenario description P;I;Ttlg:y Post-condit|jon
In case of external\event likely to End conditions:
modify the current PRE, the RM sends .
to the CSMS awiew PRE. The CSMS in case of success
modifies aecordingly the ETPs and the — new PRE and AETP are
AETP, in effect.

. . NOTE “Thresholds can apply to an ; f failure:
1 Exdhange of information event'in order to avoid small variations |[RM, CSMS N case of fatiure:

bet

veen RM and CSMS

flooding CSMS-RM with frequent
messages.

See 8.2.3 (smart charging
management) for a description of the
information exchanged between RM
and CSMS.

(can be due to

communication iss
between the RM af
CSMS)

— CSMS retries
communication

lles
d the

with RM.
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Scenario step by step analysis

Step Name of Description of process/activity Information | Information Information
No. |process/activity producer receiver |exchanged (IDs)
(actor) (actor)
1 RM sends new The RM sends to the CSMS new PRE Info1 — RM
PRE to CSMS RM CSMS sends PRE to
CSMS

2 |CSMS optimizes |The CSMS calculates a new ETP for each
ETP for each EV |EVSE impacted by the new PRE and
communicates them to the relevant CS(s). CSMS
See 8.2.3 (smart charging BUC) for steps
not related to RM-CSMS communication

— The CSMS aggregates the ETPs.

&:“QSE.??,IC;:?GS — The CSMS updates the corresponding Info2 ~ CSMS
3 t i . Energy Transfer Transactions. CSMS RM sends tg RM the
rgnsfers it to the AETP
RM — The CSMS sends to RM, the resulting ’
AETP.

Informgtion exchanged

Informpation Name of information Description of information exchanged
exchanged, ID

Info1 RM sends PRE to CSMS PRE

The CSMS sends to RM

the resulting AETP AETP

Info2

Requirgments

Requir¢ment

r-1b Requirement name Requirement description

The RM shall transfer to CSMS a new PRE whenever the energy
Req1 RM sends PRE to CSM$S conditions of the building or of the CSZ are likely to impact
operation of the CSMS.

The AETP provided by the CSMS shall stay within the PRE

Req2 CSMS obligations received from the RM

8.2.7 Power(variation triggered by DSO

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

E5 | Energy transfer services Power variation triggered by DSO

Scope and objectives of use case

Scope and objectives of use case

Scope Power variation triggered by DSO

Objective(s) Execute without undue delay the curtailment message received from the DSO.

Related business

Deliver energy services
case(s)



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

-52 - IEC 63110-1:2022 © |IEC 2022

Narrative of use case

Narrative of use case

Short description

How CSMS applies curtailment message from DSO

Complete description

Different services are employed by TSO, DSO, and FOs to keep the grid stable and operating: frequency
reserve, voltage control, demand-response, congestion management, etc. Some services are automatic (e.qg.,
frequency), some are subject to market program with days or hours ahead (e.g., DR) and some may be
mandatory like curtailment by DSO. Curtailment occurs when the DSO has local issues in the geographical area
of the SGCP.

As any sjuch resource, the DSO may have installed a device that is in charge of controlling the power usgge in
case of gmergency. This use case supposes that the said device is able to communicate the DSO custailment
messaggs to the CEM. The CEM calculates the fraction of the curtailment allocated to the charging'sité Zone and
informs the CSMS via the appropriate RM.

A4

NOTE 1| It is also technically possible that curtailment messages from DSO may be received,by the CS
backend| This situation is not in scope of this use case. Look at the use case "CSMS — RM\exchange of
information at the initiative of the CSMS" for more information on that situation.

NOTE 2| The CSMS keeps track of the curtailment event so it can be reflected in thesSDR and the user ¢an be
informed.

NOTE 3] In normal electrical conditions, the DSO doesn't send curtailment messages. A curtailment megsage
sent by the DSO means that the geographical area is under abnormal electrical conditions. The curtailmgnt
messagg needs to be applied in order to help the grid to return to normal éonditions.

The CSMS shall handle curtailment messages from DSO following the steps below:

1) The|CSMS receives a message from the RM that curtailment of.power (increase of production or redliction of
congumption) is required, and curtailment needs to start without undue delay. Since the curtailment message
comps from a DSO, the RM indicates that the curtailmentis‘mandatory. The curtailment message tales the
form of a new PRE.

2) Bas¢d on the new PRE reflecting the curtailment objectives, on the actual aggregated power and on |mobility
needs, the CSMS calculates a new ETP for each-EV.

3) The|CSMS transfers to the CSC the new ETRSs for each EV, indicating that their application is manddtory.

4) The|CS shall ensure that the new ETPs are‘used by applying all possible enforcement to EVSE (e.g.
switghing off relays if needed).

5) The|CSMS sends the AETP to the'RM.

Key pefformance indicators (KPI)

Key performance indicators

Reference to mentioned

ID Name Description -1
use case objectives

Spread in kilowatt hours (kWh) between the curtailment
Fulfilment of the of power budget allocated to the CSMS and the
curtailment effective power/energy consumed or produced at the
CS connection point.

Execute without unque delay
thecurtaitmentmessage
received from the DSO.

Use case conditions

Prerequisites

— A CEMis present and is able to receive messages from the DSO.

— An RM is present.
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Overview of scenarios

No. Scenario name Scenario description Primary Pre- Post-
actor condition condition
The CSMS receives a message from the
Curtailment message RM thgt curtailment .of power ((|ngrease or CSMS, CS,
1 ) reduction of production, or reduction or
reception . . ; h RM
increase of consumption) is required and
needs to start without undue delay.
Scenario step by step analysis
Step Name of L Lo Information Inform_atlon Infor]nation
. Description of process/activity producer receiver
No. | pfocess/activity exchanged (IDs)
(actor) (actor)
RM sends a Info1 — RM
cdrtaiiment A curtailment message, in the form of a sends a
1 new PRE, is sent by the RM to the CSMS RM GSMS curtailment
message to the . s N h
cEMs requesting a power variation. messageg to the
CSMS
CPMS recelves |gased on the new PRE, the CSMS
2 P calculates ETPs. This activity is out of
cyrtailment -
scope of this document.
message
gSMS sends to Info2 — £SMS
3 | the CSC the Er\]/eirgsx:fezegd?hg]iunr?:illrilsts for each CSMS CSC  [sends tHe new
npw ETPs P y ' ETPs to|the CSC
gsmMs
chlculates the - The CSMS sends the AETRo-the RM. Info3 — CSMS
4 AETP and — The CSMS updates the ¢orresponding CSMS RM sends tg RM the
tiansfers it to Energy Transfer Transactions. AETP.
the RM
Informgtion exchanged
Information exchanged
Information Name of information Description of information Requirement,
exchahged, ID exchanged R-IDs
The new PRE to be applicable
Ihfo1 The RM sends a curtailment
o Mmessage to the CSMS A parameter indicating that the
curtailment came from the DSO
CSMS sends energy transfer
Info2 plans to CSC ETPs
Info3 The CSMS sends to RM, the AETP

aggregated energy transfer plan

Requirements

Requirement

Requirement name

Requirement description

R-1D
Req1 New ETPs The CSMS shall allocate ETP to each EV based on PRE, mobility
q needs, EVSE and EV characteristics.
. The CSMS shall instruct the CS of the mandatory nature of new
Req2 Curtailment
ETPs.
Req3 Inform RM of The CSMS shall send the new AETP to the RM.

curtailment status
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8.2.8 Actors' relations during a V2G session

Use case identification

Area(s)/Domain(s)/Zone(s) Name of use case

E6

Energy transfer Services Actors' relations during a V2G session

Scope and objectives of use case

Scope and objectives of use case

Scope Actors' relations during a V2G session

ObjectiVe(s) Describe exchange of information between actors involved in a V2G session

Related |business
case(s)

Deliver energy services

Narrative of use case

Narrative of use case

Short dgscription

This UC |only describes relations between actors in order to set up a M.2G service. It does not describe the
necessafy steps to operate the service on CS side.

Complefe description

Description of the use case.

The [CEM receives a message from DSO, FO or from another SA requesting that energy injection int¢ the
grid jmay start. The request may contain limitationssin power, energy, and time.

Bas¢d on CEM instruction, the RM sends to the"CSMS the new PRE reflecting the injection request (see
"CSMS - RM exchange of information at the initiative of the RM" use case)

Bas¢d on the new PRE, on mobility needs; on FO's contracts status and other constraints, the CSM§ sends
to CBC a series of new ETPs directed to the EVs impacted.

Each CS applies the energy transfer plan for all EVs impacted.

NOTE 1] The CSMS only sends ETPs for each EV involved, after receiving from the CSO the confirmatign of the
contract |validity of the user regarding energy injection into the grid by a secondary actor. The check is d¢ne by
the CSO|and is out of scope.

NOTE 2| There is a need\for a pre-configuration of the CS depending on mandatory local rules or a contjnuous
update of the EVSE dtid\functions according to market rules.

Use case conditions

D it
FIeITyuIsItceS

EVU agrees to V2G sessions: The EVUs of the EVs able to charge and discharge have expressed their
consent to V2G to an SA (e.g., an FO) and their mobility needs (target SOC and time of departure).

2 |EVSEs are allowed to operate V2G: EVSEs are certified to discharge energy into the grid.

3 Discharging capabilities of the CS: The CS has the capability to accept discharge energy from the EVSE
and has been certified to do so.

4 |EVs are able to operate bidirectional energy transfers: All or some EVs are able to charge and discharge.

5 |Grid codes: The CS is able to comply with the local grid code requirements.

6 |Contracts: The EVUs participating in the V2G service have a valid contract with an FO.
For each EV, the CSMS gets from the CSO the operational permission if injecting energy into the grid is

7 |possible or not. This might depend on having an appropriate contract, but the way this contract check works

is out of scope.
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Scenario conditions

No. Scenario name Scenario description Primary Triggering Pre- Post-
actor event condition condition
Actors' relations Actors exchange
1 during a V2G information during a V2G CSMS, CS | SA, RM
session session
Scenario step by step analysis
Information | Information .
Step Name of L - R Information
Lo Description of process/activity producer receiver
No. | pocess/activity exchanged (IDs)
(actor) (actor)
The CEM receives a message from DSO,
FO, or other SA that energy injection into
The CEM the grid may start. The message contains
1 lreteives a V2G the power and energy (?ondltlons and SA CEM, RM
trigger duration of the V2G episode.
The CEM sends to the RM the relevant
parameters in the corresponding CSZ.
See "CYMS -
. The RM informs the CSMS of a new PRE. RM exchange of
The RM informs The PRE impact could influence ener: informatjon at
2 |thé¢ CSMS of the ror ol P o 9 ~NRM, CSMS | RM, CSMS it ha
nelv PRE _tre_ms er plans as power nee to be the initigtive o
injected into the grid. the RM"|use
case
Based on the new PRE, on mobility
Thle CSMS sends | needs and on FO's contracts, status, the Info1 — $end
3 [to|CSC the new CSMS sends to CSC the neW*ETPs for CSMS CSC ETPS fof each
ETPs each EV listed by the CSQ as able to EV
operate V2G.
The CSMS If an upda_te o_f an EVSE grid codes . _
. configuration isinecessary as a result of See "Mdnitor a
4 |updates grid code . CSMS CSC "
h step 3, parameters shall be provided to CS" use|case
in EVSE ;
the responsible CS.
Informgtion exchanged
Information Name of information Description of information exchanged
exchanged, ID
Infg1 Send ETPs to each EV ETPs for each EV impacted

Requirements

Requirement

R-ID Requirement name

Requirement description

Req1 Information for SDR

During and at the end of the V2G session, the CSC shall send to
the CSMS the necessary energy information in order for the CSO to
fill in the SDR elements for each EV involved or not in the V2G

episode.
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8.29 Information exchange required to ensure a dynamic energy transfer control

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

Information exchange required to ensure a dynamic energy transfer

E7 | Energy transfer services control

Scope and objectives of use case

Scope and objectives of use case

Scope CS-CSMS dynamic energy transter control intformation exchange description

— Allow the CS, the CSMS or a secondary actor to provide an ETP.

—  Proof of service: The objective for the CSMS is to allow the dynamic mode seryice and
to track the EV engaged in a dynamic mode session in order to collect all the energy
transferred to ensure the proof of service required by the secondaty actor who
triggered the dynamic control mode.

ObjectiVe(s)

Narrative of use case

Narrative of use case

Short dgscription

This use|case describes the information exchange between the €S and the CSMS in case some EVs are
engaged|in a dynamic energy transfer control.

In dynanpic energy transfer control, the energy transfer may‘be controlled by a secondary actor like an F
resultinglin an updated ETP, that the EV will follow with"a best effort strategy.

Complefe description

Dynamic| energy transfer control mode can be used to allow a quick response to changes of external congitions.
This type of control is useful for grid servicesbut also when fine grain timing control of energy transfer is|
necessafy.

Examplefs of situations where dynamijc energy transfer control can be used:

— anci|lary services (frequencyyregulation, reactive injection onto the grid, ...);

— in unpredictable constraineédvenvironment where schedule is not optimum,;

— load|balancing within the’charging site is easier with dynamic energy transfer control.

NOTE 1| The CSMS,ean“control the energy transfer by means of an ETP labelled as dynamic (could be &
boolean jin the ETP-transfer message).

NOTE 2| In orderito establish the ETP, the CSMS can use inputs from an SA like an FO for example.

NOTE 3] la’dynamic energy transfer control, an ETP sent by the CSMS will be considered by the EV as p plan of
power targets to be reached in a best effort strategy.

NOTE 4 Dynamic energy transfer control is not limited to V2G or bidirectional energy transfer. Simple charge
can also get the benefit of it.

NOTE 5 The way the EVSE is effectively controlled is out of scope. It could be through ISO 15118 dynamic
control mode or PWM variation for example.

EXAMPLE In home, the CEM could do load balancing by calculating in real-time a PRE allocated to the CSMS in
order to keep enough energy for other loads.

Detailed description:

When frequent changes of the power conditions require to switch to dynamic energy transfer control, then the
EVs willing to implement dynamic energy transfer control need to receive adapted ETPs.

For that the following steps are necessary:
— The CSMS can receive a PRE either from RM or constraints via the CSO or generated internally.
— The CSMS processes the PRE or constraints received, and sends to CS new ETPs which execute them.

— The CSMS configures the CS reporting. The CS can be specifically configured to allow the CSMS to collect
the necessary information to ensure the proof of service and user information. See "Monitor a CS" use case.
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Narrative of use case

The CSMS monitors the status of the CS, EVSEs and, if possible, EVs engaged in the dynamic energy
transfer.

The CSMS calculates the AETP and sends it to the RM.

NOTE 1 The beginning of the energy transfer can mark the start of the power measurements necessary to the
proof of service. It also triggers a new energy transfer transaction.

NOTE 2 The CSMS can inform the CSO that a dynamic energy transfer control has been engaged with the
relevant EVs.

NOTE 3 Point 5 needs to be evaluated in term of bandwidth. IEC 63110 needs to avoid communication
procedure and operation where micro-management of CS by CSMS would saturate the communication flow.

NOTE 4 Dynamic energy transfer control will try to follow the ETP using a best effort strategy.

Use case conditions
Prerequisites
1 Identification: One or more EV are engaged in service session and may have been authorized for energy
tramsfer.
2 | Capability: EV and EVSE support dynamic energy transfer control.
Overvigw of scenarios
No. Scenario name Scenario déscription Primary Triggering
actor pvent
Exghange of information during The information necessary for a dynamic RM, CSMS
1 . CSMS, CS
dypamic energy transfer control energy transferx(control br SA
Scenario step by step analysis
Step Name of Description/of brocess/activit Information | Information InforEation
No. |process/ activity P P y producer receiver exchanged
THe csMs The CSMS ean receive a PRE from RM or Info1 — ECSMS
[ . constraints.via the CSO or generate them receiveg a PRE
1 regeives . RM or CSO CSMS
cdnstraints internally: from RM or from
CSO
— . For each EV willing to implement
dynamic energy transfer control, the
oS celcultos o new ETP based on
prpcesses. the P ’
PRE or’ —  For EVs not engaged in the dynamic Info2 — CSMS
2 ccns_tralnts energy transfer control, the CSMS may CSMS CSC sends ETPs to
regeived and calculate new ETPs compatible with CSs
sends to CSC the PRE.
new ETPs
— The updated ETPs are sent to the CS.
— The CS executes them.
The CSMS The CS can be specifically configured to
) allow the CSMS to collect the necessary See "Monitor a
3 |configures the CS|. ; : CSMS CSC "
. information to ensure proof of service and CS" use case.
reporting . .
user information.
CS sends the The CSMS monitors the status of the CS, :jnJﬁg —dE\;asr;ai\éus
4 EVSEs and, if possible, EVs engaged in CSC CSMS 9 ay
status . energy transfer
the dynamic energy transfer.
control
. Info4 — CSMS
5 CSMS sends the |CSMS calculates the AETP and sends it to CSMS RM sends to RM the
AETP to the RM |the RM. AETP
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Information exchanged

Information exchanged

Information Requirement,

exchanged, ID Name of information Description of information exchanged R-IDs
Info1 CSMS receives a PRE PRE
Info2 CSMS sends ETPs to CS ETPs for each EVs impacted

Based on the configuration of the CS (see

CS status during dynamic Monitor a CS" use case), the CSMS collects the

Info3 necessary information for FO, user and for proof
energy transfer control ST .
of service like metering measurements, battery
energy metrics _SQC
Infda CSMS sends to RM the AETP

AETP

Requirgments

Requirements

Reqt:_"lflejn1ent Requirement name Requirement description
Red1 Traceability Switch to dynamic energy. tra_nsfer control of an EV shall trigger a
new energy transfer transaction.
The start of a dynamic energy transfer control shall trigger [the
Red?2 Traceabilit starting point of. specific power measurements on each relgvant
y EVSE, which will'be part of the proof of service contained ip the
SDR.

8.2.10 | Providing frequency regulation service by means of decentralized frequgncy
measurements

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

Providing frequency regulation service by means of decentral|zed

E8 | Enkrgy transfer services
frequency measurements

Scope and objectives of use case

Scope and objectives of use case

ThIS USe case describes the formation exchange between CS and CSMS 1o provide
frequency regulation services by means of local frequency measurements. In order to do
Scope so, the CSMS provides the CS with configuration parameters. The CS reads the frequency
locally and regulates its charging/discharging power based on this measurement and on the
configuration parameters sent by the CSMS.

— Describe information exchanges between CSMS and CS in order to enable frequency
Objective(s) regulation based on local frequency measurements.

—  Comply with different TSO and market requirements (including observability).
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Narrative of use case

Narrative of use case

Short description

This UC describes the exchange of data between the CSMS and the CS in order to provide frequency regulation
services by means of local frequency measurements

Complete description

Providing frequency control by means of decentralized frequency measurements relies on frequency
measurements made locally by the CS, as opposed to a centralized measure that is done in one place for the
whole country.

To operate decentralized frequency control the following steps are necessary:

—  Grid|[code configuration
The|CSMS provides the CS with information regarding the local grid connection requirements‘the”Cq shall
be compliant with (could be done once during setup and when there are changes).
— V2X|technical parameters
The|CS and the CSMS exchange about technical V2X parameters. In particular, the.CS will provide the
CSMS with its technical limitations (due to both EV and CS limitations) such as (among others) maximum
changing and discharging power.
— Regllation configuration
The |CSMS provides the CS with configuration parameters for the deceftratized frequency regulationf A non-
exhgustive list of these parameters:
* power baseline;
* power-frequency table.
— Proyision of frequency regulation service
* Ip real time, the CS reads the frequency locally andédapts its charging/discharging power based|on the
frequency value and on the configuration parameters sent by the CSMS (among others based on|the
power baseline and power frequency table which are currently valid).
* Ip real time, the CS sends measurementsite-the CSMS for observability purposes (among others |the AC
gctive power and the frequency measures with good accuracy and short sample time).
* Ip real time, the CSMS may update the’CS configuration parameters.
— Ending the local frequency regulation-session
Thellocal frequency control service may be ended both by the CS and the CSMS. Either to end the gnergy
trangfer session or to switch te another control mode.
Key performance.indicators
Key performance indicators
ID Name Description Reference to rperLt.loned
use case objectives
Frequency regulation service KPls coming from the
TSOs, including but not limited to
. activation time; .
1 Frequency Comply with TSO and
regulation service * response time; market requirements
*  power response accuracy;
« droop control accuracy.
2 | Observability Provide TSO with relevant observability data Comply W'th. TSO and
market requirements
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Use case conditions

Prerequisites

EV and CS are engaged in a V2X energy transfer session (V2X authorized) by using the dynamic energy
transfer control.

2 |CS and CSMS are engaged in a V2X energy transfer session (V2X authorized).

3 |CS and CSMS are engaged in a local decentralized frequency regulation mode.

Overview of scenarios

No. Scenario name Scenario description Primary Trng;erlng
actor eVent
Propision of . . .
1 |dedentralized frequency The information necessary for a decentralized csMs, csh[sA
frequency control service
control
Scenario step by step analysis
Step Name of Lol . Information | Information Information
L Description of process/activity R
No. | process/activity producer receiver exchanged
The CS receives local grid connection
The CS receives | requirements from the CSMS. infol — Local
1 [logal grid Local grid connection requirements¢coutd CSMS csc rid corjnection
9
copnection be provided by different means: the ESMS requirements
requirements could either send standard namesi/or
parameter values
The CSMS
re¢eives V2X . . Info2 — V2X
; The CSMS receives V2X charging/ charging/
2 |chprging/ . . CS CSMS . .

. . discharging parameters from the CS discharging
digcharging aramelers
pafameters P

The CS receives configuration parameters
Tre CS receives for the Jocal frequency regulation, gggse_nc
iv ; ; . u
including.(among others): y
3 |copfiguration 9 g ) CSMS CSC regulatipn
parameters * ~'‘power baseline; configufation
aramelers
»_ - power-frequency table. P
— Inreal time, the CS reads the
frequency locally and adapts its Info3 —
charging/discharging power based on frequent
the frequency value and on the re qulatioz
configuration parameters sent by the gu .
P configufation
Provision of oo parameters
4 decentralized — Inreal time (around 1 s rate), the CS CSMS, CSC | CSMS, CSC |Info4 — Starting
frequency control sends measurements to the CSMS for of frequenc
service observability purposes (among others contrgl sessyion
the AC active power with good
accuracy and short sample time). Info5 —
— Inreal time (around 1 min rate), the Seﬁzervablllty
CSMS may update the CS
configuration parameters.
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Information exchanged

Information

exchanged, ID Name of information

Description of information exchanged

Requirement,
R-IDs

Local grid connection

Info1 )
requirements

— Standard name; or

— Local grid connection parameters.

EV and CS charging/discharging parameters and
limitations, possibly including but not limited to:

— minimum charging power;

V2X charging/discharging

Infd2
parameters

— minimum discharging power;
— maximum discharging power;
— minimum charging current;

— maximum charging current;

— minimum discharging current;
— maximum discharging current;
— minVoltage;

— maxVoltage;

— evTargetEnergyRegueést;

— evMinEnergyRequest;

— evMaxEnergyRequest;

— minSoC;

— maxSoC.

Regulation configuration

Infd3
parameters

Configuration parameters for the CS local
regulation algorithm, possibly including but not
limited to:

— power baseline;

— power-frequency table.

4 Starting of frequency

Infg ; :
regulation session

Frequency regulation mode

Infg5 Observability data

Data used by the FO (on behalf of the TSO) to
check the provision of the service possibly
including but not limited to:

— frequency measurements;
— AC active power measurements;

— EVs actual energy level (kWh);

- EVs SoC.
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Requirements
ReqtllalrleDment Requirement name Requirement description
Req1 Support of dynamic energy [ISO 15118-20 dynamic control mode or equivalent for another
q transfer control standard shall be supported by CS and CSMS.
Support of decentralized Decentralized frequency control mode shall be supported by CS
Req2
frequency control mode and CSMS.
Req3 Traceability Changes in energy transfer control mode shall trigger a new energy
transfer transaction.
The activation of a dynamic control shall trigger the starting point of
Reda Observabilit power and frequency measurements and transmission; either on
Y each EVSE or at CS level that will be part of the obseryability
process.
Red5 Grld‘connectlon CSMS shall inform CS about grid connection‘requirements
requirements
Red6 Frequency regulation CSMS shall send the frequency regulation parameters to tHe CS.
parameters

8.3 Manage CS domain use cases

8.3.1 General

The us¢g cases of the manage CS domain are part of.the operation life cycle of the CS|

They dgscribe mainly three types of activities;

— initigl setup;

— maintenance-diagnostics;

— decgmmissioning.

Except for maintenance and diagnostics, most of these use cases are executed when the CS
is not in| operation.

8.3.2 Use case list'of the manage CS domain

Table 5[shows thedist and a short description of use cases of the manage CS domain.

Table 5 — List of use cases of the manage CS domain

component properties

ID Use case Brief description Life cycle / Sequence

M1 Dlscpver (.:S The CSMS discovers the configuration of a CS. Operation / Maintenance
configuration

M2 Update a CS Update a CS component properties Operation / Maintenance

M3 | Monitor a CS

The CSMS monitors some parameters of a
particular CS.

Operation / Maintenance

M4 1acs

Update the firmware of

The CSMS remotely updates the
software/firmware of a CS including elements Operation / Maintenance
which are under the control of the CS.

M5 | Reboot a CS

The CSMS sends a reboot request to the CS Operation / Maintenance
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ID Use case Brief description Life cycle / Sequence
The CSMS sets the
M6 |information to be The CSMS requests the CS to present Operation / Maintenance
information at the EVU
presented to the user
M7 The (;SMS sets log The CSMS reque§ts the CS to set the log crllterla Operation / Maintenance
criteria that could be retrieved afterwards for analysis.
M8 Retrieve log information | The CSMS requests logged information from the Operation / Maintenance
from the CS CS.
M9 | Fault-code provisioning Idnetcaa}lsseaot:of:tlI?r:jf;rillir((:as sends to the CSMS Operation / Maintenance
nformation deletion Remove data that was stored in EVSE, CS. The
M10 |friggered to CSMS by trigger for deletion may come from the CSO, the Operation-AMainténance
Bn SA EVU, or internal housekeeping.
M11 | CS deregistration Deregistering the CS from the CSMS. ggsgiglrz?s/sioning
M12 | Migration of the CS y;%r:tgggf the CS to different CSMS within the Operation / Initial [setup
. Onboard an unregistered CS or a CS after.major . .
M13 |Pnboarding the CS maintenance to the CSMS. Operation / Initial |setup
A certificate The CS can retrieve from CSMS_th& RootCA
M14 ;rovisionin certificates and their meta-data used for Operation / Maintgnance
9 authenticating EV and CSMS}
The CS can periodically\receive the OCSP
M15 SO 15118 OCSP response data for the €S's certificate chain from Operation / Maintgnance
esponse messages the CSMS.
M16 | |nstall CS certificate IEJ:g(ljvféeoc:ebv;cifsgﬁ(rtlflcate on CS triggered by Operation / Maintgnance
nstall the certificate of | Update device certificate on local CSMS triggered . ol
M17 | lhe local CSMS by-CSMS or by itself. Operation / Maintgnance
nstall CS certificate . e .
) ) Update device certificate on CS triggered by . L
M18 | with .key pairs created CSMS or CA server or by itself. Operation / Maintgnance
butside
M19 | Certificate'rewocation Handle certificate revocations of primary actors Operation / Maintgnance
and CAs
8.3.3 Discover CSconfiguration

Name of use case

Use case identification

1D

Area(s)/Domain(s)/Zone(s)

Name of use case

M1 | CS management

Discover CS configuration
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Scope and objectives of use case

Scope and objectives of use case

Scope The CSMS discovers the configuration of a CS.

Objective(s) Objective: Discover the configuration of a CS.

Related business | Manage CS: the CSMS manage the CS.
case(s)

Narrative of use case

Narrative of use case

Complefe description

1) The[context of this use case can be:
a) 3 CSis enrolled on a CSMS network for the first time;

b) fpllowing a known event that may result in some CS parameters changing, such,as a technician \isit to
ihvestigate/repair/upgrade equipment, wiring, etc.;

c) glocation of a CS to another site that may have a different parameter sef\for grid connection;

d) the CSMS detects any apparent anomaly in the responses of a CS to other messages, that may ipdicate
gn inconsistency between its model of the CS charging topology and the actual hardware.

2) The|CSMS sends a configuration discovery request to the CS.
Thele may be parameter options to specify/restrict the capability reporting:
a) the scope of the services to be reported;
b) the depth of service detail;
c) possible and/or actual available capabilities.
3) The|CS prepares the report.

a) FKor high function charging stations, the-CS's internal controller will introspect its own object modgl and
repare the corresponding report.

f
b) FKor basic CSs with little or no canfigurability, there may be no introspection, and the report may e a
fixed pre-prepared message thatis always the same (for a given make/model/firmware).

4) The|CS sends the configuration report to the CSMS. This is a separate step that should happen
asyrichronously, because awfull introspection process may take some considerable time (e.g., on a
largg¢/complex object model).

Use case conditions

Prerequisites

1 TheCS has smm:lnh:d the aufhnrify of the CSMS ta nhango its r‘nnfigurnfinn

2 |The CSMS has registered the CS.

Overview of scenarios

No.| Scenario name Scenario description P;I;rtlgrry Triggering event| Pre-condition
— The CSis
The CSO connected to
Discover the list of |[The CSMS needs to discover the CS requests the the CSMS.
1 |all parameters with |services that can be (and/or are CSMS to getthe |_ The CS has
their attributes being) offered by a particular CS. CSMS  |configuration of a Boen ecented
Cs. in the network
by the CSMS.



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

IEC 63110-1:2022 © |IEC 2022

— 65—

Scenario step by step analysis

Information | Information .
Step Name of L. - R Information
. Description of process/activity producer receiver
No. | process/activity exchanged (IDs)
(actor) (actor)
There may be options to specify/restrict
the reporting:
Info1 — The
The Cf_SMS ts_ends + the scope of the services to be CSMS requests
4 |8 contiguration reported; CSMS CSscC a configuration
discovery report . . di to th
request to the CS | * the depth of service detail; Iscovery 1o the
. ) CSC.
» possible and/or actual available
parameters.
the status of the report process.
The response contains the type of
response that will be done: immediate or
Z;r?ﬁgfr:ﬁggs with delay. info2 — The CS
2 i Scovery report | — In case of immediate response, the CS csc CSMSy" (sends the
tolthe CSMS sends the prepared report to the discovefy report.
CSMS.
— In case of delay, the CS informs the
CSMS of the progress of the report
elaboration
The CSMS
3 receives the This configuration may be maintained in a CSMS
cdnfiguration local CSMS.
discovery report

Informgtion exchanged

Informpation
exchanded, ID

Name of information

Description of information exchanged

The CSMS requestsia

the depth of service detail;

There may be parameter options to specify/restrict the rep

— the scope of the services to be reported;

rting:

discovery report.

Infg1 configuration discovery to
the CS. — possible and/or actual available parameters;
— destination URI;
— encryption keys.
infdo The €S sends the Immediate or delayed response.

The discovery report contains all the object description of t

he CS.
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Requirements
Reql:_"lfleDment Requirement name Requirement description
Req Basic request The CS shall accept at least a minimal/basic request from the
q a CSMS to describe its parameters configuration.
. The CS shall send a valid configuration report to the CSMS, for any
Req2 Valid report . L
request it accepts, when it is requested to do so.
The messages involved in the discovery process shall support
Asvnchronous messages asynchronous messages exchanges.
Req3 exghan es 9 The purpose is to make sure that a request leading to a long
9 response and to a large size list is properly handled by CS and
SIS
Report reflects CS object | The configuration report shall correctly reflect the CS objedt model
Req4 - . .
model and actual services that are available and/or active,'as reqliested.
No interruption of charging
Reds service during report The CS shall maintain energy transfer during(the elaboratign of the
preparation and configuration report.
transmission
8.3.4 Update a CS component properties
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case

M2 | M3

nage charging station

Update a CS component properties

Scope and objectives of use case

Scope and objectives of use case

Scope

The components of a CS can have properties which allow modifications of their vallies.
This use case defines how to apply such modifications.

Objectiv

e(s)

Objective: The CSMS wants to customize the behaviour of a CS by changing some
writeable properties of existing components.
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Narrati

ve of use case

Narrative of use case

Short description

This UC describes how the CSMS can modify property values of CS components).

Complete description

The CS
value ra

The CSM
subject f
performeg

The CSN
propertig

The CSMS has discovered earlier in the process which components and root level properties a CS is exposing
(see UC "Discover CS configuration")

S has identified writeable properties that have values which need to be modified. If multiple yal
br simultaneous modification they will form an atomic update action, where either all modificatiofy will be
d or none of them will be applied.

S sends a request to the CS which will contain the list of key paths which identify the\targeted
s as well as the new values.

hen sends a response to the CSMS which either confirms the value update or which reports the
errors as well as related explanations.

es are

ill validate the key paths and the new values against the access rules and value requirements (type,
mge, etc.) of the targeted properties. If all changes are valid then the CS will apply the modificati

The CS f
detected

pns.

Use case conditions

Prerequisites

The CSMS and the CS have established a trusted communication.

The CSMS has performed the "Discover CS-configuration" use case

Overvigw of scenarios

No. Scenario name Scenario description P;I;Ttlgrry Post-condit|on
End conditions:
in case of succesg:
. CSMS sends a list of necessary .
CYMS sends-a’list of — CS properties pre
1 negessary ‘property property updates to the CS and the CSMS updated to the|values.

up

latesto the CS

CS then applies them or returns an
error.

in case of failure:

CS properties still
reflect the old values



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

— 68 —

Scenario step by step analysis

IEC 63110-1:2022 © |IEC 2022

Step
No.

Name of
process/activity

Description of process/activity

Information
receiver
(actor)

Information
producer
(actor)

Information
exchanged
(IDs)

CSMS sends
update request

The CSMS sends to the CS the list of
the key paths for the targeted CS
component properties and their new
values

CSMS Cs

Info1 — CSMS
sends update
request

CS validates

The CS validates the requested

update request modifications against each property's
JCCESS TUtes and-acceptattevatue

choice options or value ranges.

If the entire list of requested updates is
valid then all changes will be applied in
a consistent atomic way.

Cs

If the validation failed, then the CS will
compile a list of errors and associated
descriptions.

3 GS confirms
bdate request

The CS answers either by sending a
success confirmation or with a list of
validation errors and associated
descriptions which allow the CSMS to
identify the affected properties.

Info2|- CS
confiqms

upda
req uj(;t

[

€S CSMS

Informgtion exchanged

Informpation Name of information

exchanged, ID

Description of information exchanged

Infd1 List of updates A list containing the key paths for all properties which shoyld be
updated as well as the new values for each targeted propefty. The
values can either be of a simple or a complex type.

Infd2 Update confirmation Either "success" is reported or a list of validation errors foll each

affected property as well as the associated error descriptigns. The
error descriptions are intended for debugging purposes angl should
not be restricted to a simple text only.

Possible errors are: property not writeable, keyPath does rjot
match any property, new value does not match the required type,
new value is outside the allowed range or set of choices, ettc.

Requirements

Requirements (optional)

Requirement

R-ID Requirement name

Requirement description

Req1 Atomic modification The CS shall update all properties in a consistent way

Req2 Validation The CS shall report all validation errors.
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8.3.5

Monitor a CS

Name of use case

Use case identification

Area(s)/Domain(s)/Zone(s) Name of use case

M3 | CS management Monitor a CS

Scope and objectives of use case

oCope and objectives Oof use case

Scope The CSMS monitors some parameters of a particular CS.
L The CSMS wants to monitor some parameters of a CS in near real time to*obtain
ObjectiVe(s) . - : . . )
information on the CS operation and when there is operating outside normal rangeg.
Related business
case(s)
Narratiye of use case
Narrative of use case
Short dgscription
The CSMIS monitors some parameters values of a CS
Complefe description
As EVSH/CSs are deployed in many different locations; it may be useful to have some means to monitor EVSEs
with regqrd to operation and manipulation of EVSES:
In order fo monitor a particular EVSE, the CSMS will first parameter conditions (for example thresholds for some
values). [The CS will then inform the CSMS of'all events regarding this particular EVSE. An event is either a
periodic fixed set of parameter values or anvalert on some parameter values exceeding thresholds.
The following steps are a possible way 1o prepare the monitoring:
— the CSMS requests the CS to.set or adjust thresholds or intervals for selected parameters;
— the €S responds indicating)if it is able to monitor the selected parameters and notify CSMS about events;
— duripg normal operationythe CS informs the CSMS if parameter values transition from within to outside the
thresholds or vice versa.

Use caTe conditions

Prerequisites

The CS is connected when monitoring parameters are set by the CSMS.

The CS is connected when monitoring event messages are sent.

The list of components as described in the object model with the list of parameters are known by the

CSMS.
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Scenario conditions

No. Scenario Scenario description Primary |Triggering Prg-_ Post-condition
name actor event condition
1 |[Monitora |1) CSMS requests the CS CSMS, End conditions:
CS to set or adjust CS
thresholds or intervals Success:
for selected parameters. — Operating limits are set by
2) The CS responds the CSMS.
indicating if it is able to _  The CS will send
monitor the selected information to the CSMS
parameters and notify when-ratres-—excee
CSMS about events. thresholds.
3) During normal operation, — The CS sends\information to
the CS informs the the CSMS,'when values no
CSMS if parameter longer exceed thregholds.
values transition from
within to outside the — ThenCSMS is informed
thresholds or vice versa. abeut the parametdrs that
can be monitored bly the CS
and optionally their{limits as
recommended by the CSM.

— The CS takes a sngpshot of
selected parametens upon
request and transmlits them
to the CSMS.

Fail:

— Operating limits arg not set
by the CSMS; the ¢S will
use default limits set by the
CSM.

— CS is not able to apply the
CSMS parameters pr limits.
CS informs the CSMS of
this failing conditiof with an
explicit error description.

Scenario step by step analysis
Step Name of Description of Information Inform.atlon Information Requirement,
No. | pfocess/actiyity process/activity producer receiver exchanged (IDs) R-IDs
(actor) (actor)
The CSMS The CSMS request_s Info1 — Parameters
requests-the CS the CS to set or adjust requested by CSMS
1 t \ thresholds or intervals CSMS CSC -
o|adjust P lected for monitoring the
parameters Hmits — CS
parameters.
The CS responds
The CS indicating if it is able Info2 — list of
2 |acknowledges to monitor the selected CSC CSMS parameters
and notifies parameters and notify monitored by the CS
CSMS about events.
During normal
operation, the CS
. informs the CSMS if Info3 — list of CS
The CS informs parameter values parameters and Req1, Req2
3 |the CSMS of a t ition f thi CsC CSMsS | di R 3’ R 4’
monitoring event ransmgn rom within values exceeding eq3, Req
to outside the thresholds
thresholds or vice
versa.
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Step Name of Description of Information Inform.atlon Information Requirement,
. L producer receiver
No. | process/activity process/activity (actor) (actor) exchanged (IDs) R-IDs
The CSMS receives
the monitor event
corresponding to a
4  |Get monitor event parar_n_ete_r value CSMS
transitioning from
within to outside the
thresholds or vice
versa.

Informatiomexchanged

Informption Name of information Description of information exchanged
exchanged, ID
Parameters requested by
Infd1 CSMS for monitoring the Thresholds or intervals for selected parameters
CS
Infd2 List of parameters List of parameters monitored by the GS
monitored by the CS
list of CS para_meters and List of CS parameter values transitioning from within to oufside the
Infd3 values exceeding

thresholds

threshold or vice versa.

Requirgments

Reql;r:)ment Requirement name Requirement description
Req1 Events ThelCS shall send events to the CSMS.
The CS shall send information to the CSMS, issuing a warrning or
Req2 Error or warning error when a parameter value exceeds the corresponding
threshold.
The CS shall send information to the CSMS, indicating thaf a
Red3 Error or warning\solved previous warning or error is resolved when a parameter value
returns to within its threshold.
Red4 Periodig, state CS shall send a notification for periodic values every interval.
8.3.6 Update the firmware of a CS

Name of ‘use case

U

se case identification

Area(s)/Domain(s)/Zone(s)

Name of use case

M4

CS management

Update the firmware of a CS
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Scope and objectives of use case

Scope and objectives of use case

Scope Remote software or firmware of an element of the CS

The CSMS wants to update the software/firmware of a CS including elements which are

Objective(s) under the control of the CS (EVSE, internal part of EVSE, communication controller, etc.).

Related business

Manage CS: The CSMS manages the CS.
case(s)

Narrative of use case

Narrative of use case

Short dgscription

Update the firmware of a CS or a component of it.

Complefe description

— Challging station is informed by CSMS that a new firmware or software update is available for a spec|fic sub-
component with a known identifier.

The CSMIS provides:
» the URL to the update package or the update package itself;
« gonditions to apply the update (e.g., priority, time);

« nelevant information to enable trust into the delivery mechanism of the update package (certificate for the
derver host, signature of the update package and credential to be used by the CS, etc.).

— In cgse of out of band delivery, the CS starts software.déwnload according to communicated schedule.
— Onceg CS is ready to install the update, it notifies CSMS.

— CSMS sends message to charging station: either to start software update process immediately or to ptart it
accqrding to communicated schedule.

— CS gonfirms or not correct reception of the update package.
— CSMS requests the CS to install the.update.
— CS ipforms the CSMS of the update final status.

NOTE $oftware and firmwarewpdate mechanism can be very complicated and can depend on many facfors. To
name only few:

+ different charger software complexity (DC fast charging station versus home wallbox) and architectufe (OS
type} software stack,\efc.);

+ charger SECC hardware platform type (e.g., OS or embedded) and its computational, storage capacity;
* charnger manufacturer;

. modem_or,communication modules;

. others.

Therefore, the internal software update mechanism within the CS itself is out of the scope of IEC 63110 (all
parts).

Use case conditions

Prerequisites

Update has been verified and approved for installation by the CSO.
Verification means:
— that the CSO has validated the behaviour of the package with internal tests;

— the integrity of the package has been verified and approved for installation.
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Overview of scenarios

No. Scenario name Scenario description P:cTc?:y Post-condition
Charging station is informed by CSMS
) that a new firmware or software update is
The CSMS informs CS | available for a specific sub-component
1 that a new firmware is with a known identifier. CS, CSMS
available for transfer
The CSMS also provides installation
conditions like priority, time, etc.
In case of in-band delivery, the CSMS
The CSMS sends the ’
2 package to the CS rsﬁeﬂnﬁfﬂ}ﬁk:f package as part of the payload |CS, CSMS
Thk CS starts software In case of out_of band delivery, thg CS
3 dolvnload retrieves the firmware package using the
URL provided in info1.
X . After checking that the download is
4 g;]h,'t SsdlarlfeognfegdSMti finished and is without error, the CS CS. CSMS
that up y notifies the CSMS that the new '
ingtall . . .
firmware/software is ready to be installed.
Conditions for install update may be:
— install immediately;
The CSMS requests CS | — install update on a particular EVSE only
5 | to |nstall update upon when corresponding service session’js |CS, CSMS
specified conditions over;
— start software update process aecording
to communicated schedule.
End conditions:
— CSMS receivdgs
message fron] CS with
CS informs the CSMS if the update is .S°ftt‘”|f”§_"ers on
The CS informs the successful or failed. instafled;
6 | CYMS of the status of CS, CSMS |_

thg update

Reasons of the failure are sent to the
CSMS.

CSMS receivegs
message from CS that
it is not operational;

— CSMS declargs CS not
operational dye to
timeout.
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Scenario step by step analysis
L Information | Information | Information .
Name of Description of R Requirement
Step No. L. - producer receiver exchanged
process/activity process/activity (actor) (actor) (IDs) , R-IDs
The message
informs the CS of a
The CSMS informs ”ewlf'gﬁ?_‘{vafe Info1 —
availability. i
1 t_he CS that a _ CSMS csc Firmware Req1, Req2
firmware update is | parameters allow CS update
available to know the available
conditions and the
scope of the update.
The CSMS sends In case of in-band Info2 — Send
2 update package to ; CSMS CsC update
delivery only
CS package
The CSMS uploads
. . the firmware
3 Uploading firmware package to the link CSMS
given in step 1
The CS downloads
Downloading the firmware
4 - (OF]
firmware package from the
link given in step 1
The CS inform
Info3 — Send
5 Send update status | CSMS of thfe status csc CSMS update status [Reqd
to CSMS of the pending
to CSMS
update
The CS informs the | Arer Ine update, the Info3 — Send | L o
6 CSMS of the result | Savis it (e uodate csc CSMS  |update status | o33 "¢9>
of the update P to CSMS q

failed or not.

Informgtion exchanged

Information
exchanded, ID

Name of information

Description of information exchanged

Infd1

Firmware update available

— ldentifier of the update.

— Sub-component subject of the update.
— Conditions of the update like priority or time.

— The way the update is available: out of band or in-band

— In case of out of band information about package locatipn,
certificate for the server host, signature of the update package
and credential to be used by the CS are transmitted.

Info2

Send update package

Binary package to be installed by the CS in the sub-element.

Info3

CSMS

Send update status to -

— Status of update.

— Ready for immediate installation.

— Update rejected because of incompatibility.

Ready for installation at a certain point in time or when current
service session is finished.

— Update impossible because of error in transmission.
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Requirements

— 75—

Reqt:_"lfleDment Requirement name Requirement description
Req1 ?(;Jltjrgcegncatlon of the CS shall be able to authenticate the source of the package.
Req? Role validation CS shall be able to validate the role of the update message sender
q (the role shall be authorized to make firmware updates).
R Download shall resume In case communication drops during the firmware download, the CS
eq3 ? L
after error should be able to resume downloading the missing part.
CS shall check if the integrity of the firmware update and if it is
R nr\mpafihln with its current state and if it is aT=YaT-YX-P-T.V] (n g a|ready
eq4 Validate update installed). If not, the CS shall inform the CSMS of the rejection of
the update and the reason of the rejection.
Fall-back to previous If some problems occurred during update process.and new|version
Red5 S P . was not installed, the system shall be able to roll"\back to pfevious
version in case of failure .
version.
. . CS shall send to CSMS current version of software after thg update
Red6 Firmware version .
process is done successfully or not.
If some problems have occurred during update process which could
not be solved by charging statien{and remote update servef and roll
Red7 Irrecoverable error back was not possible, but charging station could still communicate
to CSMS, then charging station shall notify CSMS that charging
station is not operational\with fault-codes and optional des¢ription
of the error.

8.3.7 Reboot a CS

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s)

Name of use case

M5 | CH management

Reboot a CS

Scope and objectives-of-use case

Scope and objectives of use case

Scope The CSMS requests the CS to reboot

Objective(s) Objective: reboot in order for the CS to perform in a known and predictive state
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Narrative of Use Case

Narrative of use case

Short description

The CSMS requests the CS to reboot

Complete description

On some occasion the CSMS needs to request the CS to reboot.
Typical reasons are:

— Apply a configuration change after a migration

— Use[new certificates

— The|CS is still able to communicate but is not working properly.
This use|case defines 2 types of actions: forced reboot, on-idle reboot.
In case ¢f forced reboot

— The|CSMS sends a forced reboot request to the CS

— Thelreboot will take place at or after some point in time

— The|CS answers with the identifier of the reboot activity

— The|CS reboots its system even if there are active service sessions at or after the specified point in {ime.
In case ¢f on-idle reboot

— The|CSMS sends an on-idle reboot request to the CS

— Thelreboot will take place at or after the time (optionally) previded by the CSMS and when no servic¢
sesdions are active (e.g. EVs are not transferring energy‘nor data).

— In cgse there are no EV connected to EVSE
. The CS confirms the request with the identifier of the reboot activity
. The CS reboots at or after the specified peint in time.

— In cgse there are one or more EVs connected to EVSE
. The CS answers with the identifier-of the reboot activity

. The reboot will be performed when there is no more EV connected to EVSE but not before the $pecified
point in time

NOTE 1| The CSMS may havesan“estimation of the duration of this schedule by looking at the relevant HTPs.

NOTE 2| This reboot message/can be cancelled by the appropriate counter message with the relevant identifier
of the repoot activity.

Use case conditions

Prerequisites

1 |The CSMS is aware of which reference clock is using to determine time.

Overview of scenarios

No. | Scenario name | Scenario description Pre-condition Post-condition

The CSMS sends to the

1 |Reboot CS a request to reboot
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Scenario step by step analysis

Step
No.

Name of
process/activity

Description of process/activity

Information
producer
(actor)

Information
receiver
(actor)

Information
exchanged (IDs)

CSMS sends a
reboot to CS

The CSMS requests:

Force reboot
Or

On-idle reboot

The CMSMS may provide a point time to
apply the reboot

CSMS

CsC

Info1 — reboot

C$ responds

If CSMS requests "force reboot"
without specifying a point in time, the
CS answers "identifier of the reboot
activity" to the CSMS and reboots as
soon as practical.

If CSMS requests "force reboot" and
specifies a point in time, then the CS
answers "identifier of the reboot

activity" to the CSMS and will reboot
at or after the specified point in time.

If CSMS requests "on-idle reboot"

without specifying a point in time, then

» If no EVs are engaged in an active

session, then the CS answers
"identifier of the reboot activity"
and reboots as soon as practical

« If there are one or more EVMs
engaged in an active service
session then the CS answers
"identifier of the reboot activity",
and reboots when'there are no
more active service sessions.

If CSMS requests"on-idle reboot" and

specifies a point in time, then:

« If ne EVs are connected to EVSE,
then the CS answers with the

identifier of the reboot activity, and

will reboot at or after the specified
point in time if there are no active
service sessions

* If there are one or more EVs
engaged in an active service
session, then the CS answers
"identifier of the reboot activity"
and reboots when there are no
more active service sessions but

CSC

CSMS

Info2 — $tatus of

reboot

not before the pomt i time
specified.

Information exchanged

Information
exchanged, ID

Name of information

Description of information exchanged

Info1 reboot

Type of reboot: can be "forced reboot" or "on-idle reboot"

The point in time at or after which the CS will reboot

Info2

status of reboot

identifier of the reboot activity
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Requirements

Requirement

R-ID Requirement name Requirement description

When CS receives a force reboot, it shall reboot its system as soon

Req1 force reboot : ) . g
as practical (regardless of active service sessions)

8.3.8 The CSMS sets the information to be presented to the user

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M6 | CY§ management Information display on EVSE

Scope and objectives of use case

Scope and objectives of use case

Scope Information display on the EVSEs.

CSMS sends to CS user-centric specific information to be delivered (e.g., in a display) to a
particular EVSE. In general, the information thatwill be delivered will not be relateq to the
charging process but only to general information useful for user. For example, traffic in the
area, weather forecast, emergency signalyjadvertising.

ObjectiVe(s)

Narrative of use case

Narrative of use case

Short dgscription

The CSMIS requests the CS to present information to EVU

Complefe description

The EV yiser is expected to-read or hear information from the EVSE.
Informatjon display can happen before, during or after the use of EVSE.
Time, duration and_riature of information display is set by CSMS.

1) Rulgls and content of information to be delivered are set by CSMS.

2) The pature_of information to be delivered has an impact on the way the CSMS will send the informatipn (in
band erdout of band).

3) The CS sends a confirmation to the CSMS that the information has been received and is being presented in
the EVSE user interface (display or audio, etc.).

Use case conditions

Prerequisites

1 |The EVSE has a user interface that is described in object model and that can be discovered by the CSMS.
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Overview of scenarios

No. Scenario name

Scenario description

Primary
actor

Post-condition

information to be

interface

The CSMS delivers the |The way the CS will get the

presented by the user |depends on how the CSMS

information to be presented

will send the information.

CSMS

End conditions:
— information is presented in the EVSE;

CS fails to get the information from
CSMS;

— CS does not support this function.

Scenario step by step analysis

Step Name of
No. | pfocess/activity

Description of process/activity

Information | Information
producer receiver
(actor) (actor)

Information
exchanged (IDs)

The CSMS
r¢quests the CS
1 t¢ present some
information to
the user

The mechanism to send the
information to be presented is like
the one used for firmware update
(in band or out of band).

Info1 — The CSMS

CSMS CSC _request ‘the CP to get
information to| be

presented to Uiser.

The CS gets the
information to

The CS answers with the status of

Info2 — The CB
informs the CBEMS of

2 be presented to | the retrieval process. CX CSMs the information
the user retrieval procgss
The CSMS gets | The CS informs the CSMS of the
the status of status of the retrieval process.

3 information The CS informs the CSMS when the CSMS
retrieval information is ready to be
process presented to the user.

Informgtion exchanged

Informpation
exchanged, ID

Name of information

Description of information exchanged

ThenCSMS requests the

— List of EVSE impacted (based on object model).
— Starting time and end time.

— Downloading mechanism.

Information ID providing semantical meaning of the payjoad

Infg1 CS 1o get information to be
presented to user. — delivery of the payload should be possible either in-band or out-
of-band.
— Valid period
Language aware payload
The CS informs the CSMS | _  Retrieval process ongoing, finished, failed, etc.
Info2 of the information retrieval

process.

— List of EVSEs ready to present information to the user.
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Requirements

Reqt:_"lfleDment Requirement name Requirement description
Req1 Presentation conditions The_CS shal_l apply the CSMS rules regarding time and duration of
the information presentation.

Req? Retrieval status The CS shall inform the CSMS of the outcome of the information
q information transfer and installation in the EVSE.

Req3 Presentation status The CS shall inform the CSMS that the information is being
q presented in the EVSE.

Req4 _|Language aware e e et g oy OUage

8.3.9 The CSMS sets log criteria

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name ofduse’case

M7 | C§ management The CSMS sets log criteria CS

Scope and objectives of use case

Scope and objectives of use case

Scope The CSMS requests the CS to set l0g criteria.

Objective: The CSO wants the“CS to set the log criteria that could be retrieved aftefwards

Objectivie(s) for analysis (see 8.3.10, "Retrieve log information from the CS" use case).

Related |business

Manage CS: the CSOimanages the CS.
case(s)

Narrative of use case

Narrative of use case

Short dgscription

The CM$M regliests the CS to set log criteria.

Complefe description

To capture information about the operation of the CS (e.g., with regards to access control, charging sessions,
configurations, charging attempts, process, and CS operation), the CSO can set the criteria for capturing events
and information that need to be stored.

The logging capabilities could be described as a service component listed in a discovery phase.

— The CSMS requests the CS to set log criteria.

— The CS responds if it is able to log information according to the criteria.

— During normal operation, the CS logs all events matching the active criteria, in non-volatile storage.

A set of criteria can be grouped and referenced by a criteria identifier.

Once a criteria set has been defined it can be activated or de-activated just by referencing the set identifier.
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Overview of scenarios
No. Scenario name Scer!ar!o Primary Post-condition
description actor
End conditions:
— Success:
CS accepts criteria and log entries are added
for each matching future event according to
The CSMS sets log The CSMS sets log -
1 criteria of the CS criteria of the CS. CSMS the criteria set by the CSMS.
- Fail:
The CSMS is informed that the CS cannot log
some information matching the requested
criteria.
Scenario step by step analysis
Step Name of Description of Infor:inatlon Inform_atlon Info:‘matlo: Requjirement,
No. | pfocess/activity process/activity procucer receiver goNange R-IDs
(actor) (actor) (IDs)
When the CSMS sends only
the criteria identifier, then
the CS switches to the
corresponding criteria list.
When the CSMS sends the
criteria identifier and a list of
criteria, then the CS replaces
or creates the current criteria
list corresponding to the
identifier.
THe CSMS sends |A set of criteria can be Info1 — The
1 |thp log criteria to |9rouped and referenced by a CSMS Ccsc CSMS sends
thk cs criteria identifier. the log criteria
i to the CS
Once a criteria set has been
defined it can be activated or
de-activated just\by.
referencing the 'set identifier.
Log criteria ‘are for example
referring, to-access control,
charging: sessions,
configurations, charging
attempts, process, and CS
operation.
. I Info2 — The CS
Response is the criteria that
2 |The CS getsihe | 1 id not be set and the csc csms  [retums the
log criteria ) . criteria status
possible reason for that fail. to the CSMS
The-CSMS tr-ease-offaib—the-GSMS
3 reports to the informs the CSO of the CSMS
CSO the state of |[failure (this is an out-of-
the log scope message).
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Information Name of information Description of information exchanged
exchanged, ID
— The identifier of the log criteria in case of new criteria
identification.
Scope of this criteria list.
ot The CSMS sends the log P
criteria to the CS — Duration of the log.
— Condition of capture (periodicity, on event, etc.).
— List of parameters subject to active criteria.
Either:
| current active identifier of the log criteria list of paramegters|where
Infdo The CS returns the criteria |the criteria could be applied,
status to the CSMS
Or
error code where the identifier could not be sét;"reason why.
Requirgments
Reqt:_"lflejment Requirement name Requirement description
Red1 Minimum set of criteria Defa_ult and minimum.Set)of criteria that shall be applicable|
anytime.
Red?2 Object model Th_e log criteriatshall refer to states of objects described infthe CS
object model,
Red3 Criteria identifiers The CSMSsshall identify the criteria.
Req4 Number of criteria lists The,C8 shall store at least two criteria lists, with their idenfifiers.
stored in the CS
Switch from one list to The CS shall switch from one list to another whenever the LSMS
Red5 ) e
another sends a known identifier.
Red6 Sen5|t|ye informatioQ_not The CS shall not log sensitive information like keys or credentials.
stored in logs
The CS shall contain secure non-volatile memory to store Ipg
Red7 Secure storage . .
information.
Reds Resti{Bted access to logs The CS shall prevent access to logged information by unadthorized
actors.
Redo fog criteria match The CS shall log events matching the criteria requested by|the
CSMS.
Reql0 Eorm of laas Each log entry shall contain a timestamp, a capture sequence
number, and a severity fever.

8.3.10 Retrieve log information from the CS

Name of use case

Use case identification

Area(s)/Domain(s)/Zone(s)

Name of use case

M8

CS management

Retrieve logged information from the CS
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Scope and objectives of use case

Scope and objectives of use case

Scope Retrieve logged information from the CS
S Examine logged information: A CSMS wants to retrieve logged information from the CS for
Objective(s) . : .
detailed analysis of the CS operation.
Related business . - .
Deliver e-mobility services.
case(s)
Narrative of use case
Narrative of use case

Short dgscription

The CSMIS request the CS to send some logged information

Complefe description

A user, qr the CSO, may have experienced problems with a CS that cannot be explained by examining the
regular messages between CS and CSMS. Detailed information from the CS is_ necéssary to examine its
operation and explain the issue. The volume of the payload varies from few kilebytes (kB) to megabytes {MB)
depending on the filters. The access to the diagnostic information may be restricted.

Steps tolfollow:

1) The|CSMS requests the CS to send diagnostic information. The,request may contain optional filters.

2) The|CS responds by acknowledging whether it is able to send the information.

3) The|CS assembles and transmits the requested information

4) While collecting and transmitting diagnostic information, the CS may send updates to the CSMS about the

process status.
The logged information is sent to the CSMS with andn-band communication.

Use case conditions

Prerequisites

— The|CS shall implement chunk delivery mechanism.
Overvidw of scenarios
No. enario name Scer!ar!o Primary Post-condition
description actor
End conditions:
Success:
— Diagnostic data has been successfully received.
— Matching diagnostic information is available,
Retrieve diagnostic information is sent, CSMS is informed
The CSMS CSMS about processing status.
logged
1 requests the CS inf ti
for Information CS Fail:

log information from the CS

the failure status.

— No matching diagnostic information is available.

— Matching diagnostic information available, diagnostic
information cannot be sent, CSMS is informed about

— Communication link dropped out during process.
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St e Information | Information Information .
ep Name of Description of R Requirement,
No process/activity process/activity producer recelver exchanged R-IDs
: (actor) (actor) (IDs)
CSMS requests the
CS to send Info1 — CSMS
The CSMS diagnostic requests
1 requests logged information. The CSMS CSC logged Reqg1
information to CS request may information to
contain optional CS
filters.
The CS responds
IL)y cu.,'r\lluvv:cu‘yillg tfo2—=¢€S
2 dS acknowledges | whether it is able to CsC CSMS acknowledges | Red2
send the CSMS
information.
dS assembles the | CS assembles the
3 requested requested CS Reqg3
information information
During collection
and transfer
of diagnostic Info3 - CS
The CSMS gets information by the transfers
4 sfatus from CS CS, the CSMS may csc CSMS status to Reg4
receive updates CSMS
from the CS about
the process status.
CS transmits
5 dS processes ::fg;rzgtlon overan csG CSMS Info4 —_ch_unk
request C transmission
communication
stream.

Informgtion exchanged

Informption Name of information Description of information exchanged
exchanded, ID
— Optional filters restricting scope like the time interval, severity
Infq1 .CSMS rgquests logged level, earliest transfer start time, retry information, resume after
information t6°CS . ) :
information settings, etc.
Infdo CStkhowledges CSMS — acknowledge of the request and whether the CS can pdrform
the requested action
CS transfers status to — Progress of the process.
Infd3 CSMS
— Estimation of time/ chunk left.
— Current chunk of information requested.
Info4 Chunk transmission
— Necessary identification required by the chunking process
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Requirements

Reqt:_"lfleDment Requirement name Requirement description

The CSMS shall send a request message to the CS that contains

Req1 Request message all information pertinent to filter settings. This may include the time
interval, severity level, earliest transfer start time.

Req2 CS acknowledge The CS shall reply with a message that indicates whether it can
comply with the request.

Req3 Filter If the request includes a filter, the CS shall only send diagnostic

q information that matches the filter settings.
R The CS shall inform the CSMS of the 'r_\rr\rneeing status (n g.,
eq4 Ongoing status collecting and transmitting of diagnostic information).

8.3.11 | Fault-code provisioning

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Nameoof\use case

M9 | C§ management Fault-code provisioning

Scope and objectives of use case

Scope and objectives of use case

When a problem occurs with the:CS, it is the CSO's role to identify the problem and
address the problem if possible or make the CS unavailable until fixed. This use ca
Scope recognizes that (i) the communication between CS and CSMS should be able to de
fault information, and (ii)\the fault-code that represents the fault information should
defined such that thelcode is understood by different CS manufacturers and CSOs.

quickly
ke
iver the
be

When a failure occurs in some of the functionalities of the CS, the CS shall inform f{
ObjectiVe(s) CSMS of the relevant information about the failure such as the component of the C
failed to petform correctly and the cause of the failure, if identified.

he
B that
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Narrative of use case

Narrative of use case

Short description

Fault-code description

Complete description

In the event of failure, the CS diagnoses, i.e.
— identifies the component that failed to operate,

— identifies the cause/type of the failure,

- det IIIiIICb “IU bUIIprUIIdiIIU I’du;‘l-buu‘b‘, alld
— sends the fault-code and meta-data (e.g., timestamp, unstructured text, etc.).

The CSMIS receiving the fault-code may request CS for a certain action to resolve the faulty situation. For
example

— perform a recovery function such as rebooting with a certain configuration;
— display the status on CS's interface; and
— run extensive diagnosis for extra report; and/or

— stop|operation and wait for maintenance.

The CSMIS updates the availability of the CS accordingly to CSO and EMSP*(scope of IEC 63119).

Use case conditions

Prerequisites

The¢ CS can identify the origin and the reason forithe problem to determine the fault-code.
There should be a fault-code scheme that both:CS and CSMS understand.

Scenario step by step analysis

Information | Information
producer receiver
(actor) (actor)

Information
exchanged (IDs)

Step Name of Description of
No. process/activity process/activity

In the event of failure, the CS
diagnoses, i.e.

— identifies the component
that failed to operate,

— identifies the cause/type

. . of the failure,
S\diagnoses in case csc CSMS Info1 — CS pends a

obfature —tetermimes—the fauteodeto CSMS
corresponding fault-
code,

(@]

— sends the fault-code and
meta-data (e.g.,
timestamp, unstructured
text, etc.).

The CSMS updates the
availability of the CS
accordingly, to CSO and
EMSP (scope of IEC 63119).

The CSMS updates
2 the availability of the
CS

CSMS
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Information exchanged

Information

exchanged, ID Name of information Description of information exchanged

— Component that failed.

CS sends a fault-code to — Causel/type of the failure.

Info1
CSMS — Fault-code.

— Meta-data (timestamp, unstructured text, etc.).

Requirements

Reqt:_"lflejment Requirement name Requirement description
In the event of failure:
— CS shall diagnose the problem and determine the best-
Red1 CS's actions in case of describing fault-code.
failure — CS shall send the fault-code to CSMS as configured.
— if requested by the CSMS, CS,shall perform the requested
actions as directed.
In case of CS's failure:
— the CSMS may determine the action for the fault-code received
Red2 CSMS's actions in case of from the CS. For\example, attempt recovery, display status, run
failure diagnosis and xeport, or stop operation and wait for
maintenance:
— CSMS.may/request the CS to perform the decided actign.

8.3.12 | Information deletion triggered-to CSMS by an SA

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M10 | C$ management Information deletion triggered to CSMS by a secondary actor]

Scope and objectives of use case

Scope and objectives of use case

Scope Information deletion trigger to CSMS by a secondary actor

Objective(s) Remove data that was stored in EVSE, CS, and CSMS.

Related business
case(s)
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Narrative of use case

Narrative of use case

Short description

The CSMS is requested by a secondary actor to delete information

Complete description

During a service session, many data are temporary or permanently stored in EVSE, CS and CSMS. The CSO or
other actors may decide to remove a part or all of data stored in EVSE and CS.

Possible reasons: the EVU wants their data removed, the EV has been stolen, the customer is inactive or old
data clean up, EVU wants data removed, etc.

This use[TaSE PresENts the SHtuatiom WheTe the CSMS IS rtggeredto perform a defetionmof data.
NOTE 1| The trigger for deletion can come from the CSO, the EVU, or internal housekeeping.

NOTE 2| Additional systems (e.g., servers) can also be subject to the deletion but this is out of s¢ope offthe
IEC 63110 protocol.

1) CSMS is triggered to delete information

— The CSMS receives a trigger for deletion from the appropriate actor (CSO, EVU, etc.) to delete all or part
qf data stored in CS, EVSE.

— The CSMS may request confirmation of the deletion before starting the,deléetion process.

- hen processing data deletion, the CSMS requires the CS to delete same specific information in[the CS
gnd in the EVSE.

— The CS informs the CSMS of the deletion status.
— The CSMS processes the delete.
— (¢SMS informs the triggering actor of the deletion status:

NOTE 3| In some cases, the CSMS could need to backup data before deleting it (e.g., legal, or financial
information related to service session).

NOTE 4| The words "delete information" mean permanently erase information from memory and permangnt
storage @levices.

NOTE 5| The deletion applies to all informatianjincluding the one stored in the log files.

NOTE 6| The deletion can be submitted fo*conditions like "to be done before a certain date", or "only tq the last
session"

NOTE 7| Data retention time is dut of scope and is subject to local applicable law.

Overvigw of scendrios

No. Scenario name Scenario description P:;‘::y Post-condition
The CSMS js triggered to delete End conditions:
some information in the CS, the The expected data is deleted from
1 |CSMS triggered to EVSE, and the CSMS. csms  |EVSE, CS, and CSMS.
delete information | The trigger for this deletion may In case the information cannot be
come from the CSO, the EVU, or deleted, an error status with details
by its own initiative. will be sent to triggering actor.
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Scenario step by step analysis
Lo Information | Information |Information |Requirement,
Step Name of Description of R
No. | process/activity process/activity producer recelver exchanged R-IDs
: (actor) (actor) (IDs)
An actor (e.g., CSO, EVU, CSO, EVU,
The CSMS internal process) requires CSMS
1 receives a trigger | the CSMS to delete all or a |housekeeping
to delete specific | part of the information in
information the CS, the EVSE, and the
CSMS.
The CSMS may The CSMS asks the CSMS Req1
confirm the triggering actor to confirm
r UUDt fUI t:IU UIU:Ut;UII Uf t:IU \J‘Cltcl
information
2 dgletion
(efpecially in the
cgse of the EVU
wanting to delete
their information)
The CSMS Info1 —
rejguests the CS | The CSMS requires the CS CSMS
3 |and EVSE to to delete specified data in CSMS CSC requests CS
dglete the CS and in its EVSE(s) to delete
information information
The CS Deletion affects the CS Req2
4 processes the internal system and CS
dgletion EVSE(s).
The CS provides | The CS provides the Lg{ﬂfﬂ; CS  |Req3
5 the deletion deletion status to the csc CSMS deletion
stptus to the CSMS (e.g., successful,
CEMS partially successful, failed) status to
’ CSMs
The CSMS Req4, Reqg5
6 |processes the Deletion affects the CSMS CSMS
dgletion
Deletion status is . . Req6
7 |sdnt to triggering Delet!on st_atus is sent to CSMS
the triggering/actor
agtor
Informgtion exchanged
Informption Name of information Description of information exchanged
exchanded, ID
Deletion scope (may be related to a specific EVU, or may pe data
infdi CSMS requires CS to older than a certain date, etc.).
nfo4 —
delete specified data Execution conditions (e.g., as soon as possible, at a specific
hour).
Info2 CS returns deletion status Detail about the deletion status (e.g., success, failed with details

to CSMS

on information that could not be deleted and why).
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Requirements

Requirement

R-ID Requirement name Requirement description

Confirmation from In some cases, when the CSMS receives the trigger, the CSMS
Req1 . . ) . ; ) ;

triggering actor may need to confirm the deletion with the triggering actor.

Deletion affects the CS
Req2 internal system and The CS shall delete all the specified data.
EVSE(s).

CS sends the deletion

Req3 status to the CSMS The CS shall inform the CSMS of the deletion status.
Reagd Deletion affects the CSMS. The CSMS shall delete all the :pnnifir data
. CSMS shall store the deletion trigger and deletion statUs if] the
Red5 Logging | .
ogging system.
Red6 Deletion status is sent to The CSMS shall inform the triggering actor of the ‘'deletion $tatus.

triggering actor

8.3.13 | CS deregistration

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M11 | C$ management CS deregistration

Scope and objectives of use case

Scope and objectives of use case

Scope Deregistering the CS'\by the CSMS

ObjectiVe(s) Objective: Deregister the CS

Related |business

Onboardifigiand information deletion use cases
case(s)
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Narrative of use case

Narrative of use case

Short description

ACSis

deregistered by the CSMS

Complete description

Deregistration can be considered the reverse use case to bootstrapping.

If a CS needs to be separated from its connection with a CSMS, the CS needs to be deregistered in the CSMS.
A deregistration shall be triggered centrally by the CSO, through the CSMS, or locally with an authorized human
intervention. Additionally, the CSMS shall be able to give information about the registration status of each
connected charging station.

The CSMIS will perform the UC "Information deletion triggered to CSMS by an SA" (see 8.3.12) before ¢gmpleting
the deregistration.
A deregistered charging station shall have the effect that the CS is no longer associated with the CSMS, |nor
usable by the EVU. Therefore, in the CSMS, the CS shall be set to deregistered/unavailable as\well as in the
CSO bagkend (out of scope of IEC 63110) and connected secondary services.
Detailed|description:
— Derggistration triggered by CSMS
The [CSO requests CSMS that one, more or all EVSEs of a certain CS or the(CS itself shall be dereg|stered.
CSMS receives deregistration request and forwards it to CS.
— Derggistration triggered by CS (optional)
An guthorized person (e.g., service engineer) deregisters the CS ip-a diagnosis session to test if
deregistration works or when updating the hardware. This action.ngeds to be performed locally. The [CS
thergby sends deregistration information to the CSMS which forwards it to SA backend.
— Infofmation of registration status
The |CSMS shall be able to inform upon request if a charging station is registered, not registered,
dereggistered, registration pending or deregistration pending.
Use case conditions
Prerequisites
1 |- | The CS is operative, registeredsand connected to the CSMS.
Overvigw of scenarios
No. | Sdenario name Scenario description P;'ch:y Post-condition
End ditions:
— The CSMS is requested to nd conditions
deregister a CS (triggered by local — The CS is deregistered.
Deregistration input via CS diagnosis session or ~enso od their
A centrally by the CSO). wOINTY = Lo, Lolio anad LoU Updd |
1 |required by CSO yby ) cs respective registration status info.
or CS — The CSMS performs deregistration ) )
and shares new registration status — The CS is set to unavailable/
with CSO. deregistered and therefore no
longer usable by an EVU.
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Ste Name of Information | Information Information
P . Description of process/activity producer receiver
No. |process/activity (actor) (actor) exchanged (IDs)
The CSMS receives a deregistration
request.
-rrehceei(\:lgyf The request can be applied to the Info1 — The CSMS
. . whole CS or only to one particular .
1 |deregistration EVSE CSC CSMS receives a
request from the ' deregistration request
Ccs NOTE The request can also come
from the CS or the CSO (out of
scope).
The CSMS is The CSMS receives a deregistration
refjuested (e.g., |request.
2 |bythe CSO)to  IThe request can be applied to the Y CSMS
dgregister a whole CS or only to one particular
pdrticular CS EVSE.
With the received parameters:
— The CSMS performs the UC
Information deletion triggered to
CSMS by an SA with a restricted
scope to a particular EVSE if
required.
— The CSMS sends a deregistration
command to the CS with a
The CSMS h ; Info2 — The ¢SMS
3 |pgrforms the restrlct.ed scope to a particular CSMS CSC requests the |CS to
. . EVSE if required. ;
dgregistration deregister
— The CSMS informs the CSO._of
the pending deregistration
command (out of scope),
— if there is a need of atemporary
disconnection then the CSMS
needs to send a switch off
message. This.is not part of
deregistration.
— The deregistration is performed
withithe scope received (the Info3 — The @S sends
4 |The CS performs whole CS or a particular EVSE). CcscC CSMS |the registratibn status
the deregistration to the CSMS
—( |Deregistration status is sent to o the
the CSMS after deregistration.
The CSMS gets -
5 |thk deregisfeafion The C_SMS_W|II inform the CSO of the CSMS
sthtus deregistration status (out of scope).
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Information exchanged
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Information Name of information Description of information exchanged
exchanged, ID
The request indicates if it applies to the whole CS or a particular
Info The CSMS receives a EVSE.
deregistration request In the case of a particular EVSE, the identification of the EVSE
shall be supplied by the CS.
Scope of the deregistration:
The CSMS requests the .
Info2 CS to deregister - whole CS;
— a particular EVSE.
The CS sends the Info on the registration status:
Infq3 registration status to the — registered (error occurred);
CSMsS )
— not registered.

Requirgments

Reqt:_"lflejn1ent Requirement name

Requirement’description

Req1 Enable local deregistration

CS deregistration may bgéstriggered by the CS through a Iocal
human intervention.

Enable central

Req2 deregistration CS deregistrationnmay be triggered by the CSMS.

Red3 Deregistration scope It shall be passible to perform deregistration on the CS or fat the
EVSE levek

Reda Lo The ESMS shall log the deregistration status and the mesgsages

9 sent\by the CS during deregistration.

Red5 Status The CS shall send a status during and after the deregistration.
The CSMS shall delete the information stored in the CS (dfr in the

Red6 Information deletion EVSE). The deletion process is described in the "Information

deletion triggered to CSMS by an SA" use case (see 8.3.1R).

8.3.14 | Migration of the CS

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s)

Name of use case

M12 | CS management

Migration of the CS
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Scope and objectives of use case

Scope and objectives of use case

Scope

Migration of the CS to different CSMS within the same CSO

Objective(s)

within the same CSO

Objective: Disconnect the CS from the current CSMS and then reconnect it to a new CSMS

Related business

Onboarding the CS
CS deregistration

case(s)
Information deletion triggered to CSMS by an SA
Narratiye of use case
Narrative of use case
Short dgscription
A CS migrates from a CSMS to another one
Complefe description
A CS ungler the current CSMS may need to be prepared for migrating to a new,€SMS and be reconnectef to the
new CSNS. Migration procedure takes the following steps:
1) Optipnally perform "Information deletion triggered to CSMS by an.SA" (see 8.3.12) use case.
2) Duripg this use case, the current CSMS sends the following b@otstrapping information to the migrating CS:
. connection information to new CSMS;
. initial credential information needed for establishing a secure channel.
3) Perfprm "CS deregistration" use case (see 8.3.13).
4) Perfprm "Onboarding the CS" use case (see 8.3:15).
Overvigw of scenarios
No. | Sdenario name | Scenariodescription Pre-condition Post-condit|on
If needed, customer
infermation is deleted.
Infdrmation . ] Refer to "Information deletion Refer to "Informatipn
1 deldtion Refer to "Information triggered to CSMS" use case (see |deletion triggered o CSMS"
deletion triggered to 8.3.12) use case (see 8.3.12)
CSMS" use case (see
8.3.12)
End conditions:
¢ . . CSO is able to generate
2 Preparation of Installing bootstrapping bootstrapping-infe , — The CS has sudcessfully
migration information to the CS CS needed for migration stored necessary
information for migration
Deregister the CS from
the current CSMS.
3 CS deregistration Refer to "CS deregistration" use Refer to "CS deregistration”
9 Refer to "CS case (see 8.3.13) use case (see 8.3.13)
deregistration" use case
(see 8.3.13)
On board the CS to the
new CSMS
4 Onboarding CS ) Refer to "Onboarding the CS" use |Refer to "Onboarding the
9 Refer to "Onboarding the |case (see 8.3.15) CS" use case ((see 8.3.15)
CS" use case (see
8.3.15)
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Scenario step by step analysis
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Information | Information .
Step Name of L. . R Information
L. Description of process/activity producer receiver
No. | process/activity exchanged (IDs)
(actor) (actor)
CSMS sends The CSMS sends bootstrapping
bootstrapping information to the CS so that the CS can Infol -
2.1 linformation to the | use that information to connect to a new CSMS csc Bootstrapping
cS CSMS during a bootstrapping phase. information

Information exchanged

InformLtlon Name of information Description of information exchanged
exchanded, ID
This information describes how the CS can connectito the pew
Infg1 Bootstrapping information |CSMS and what are the credentials to use for establishing ja secure
channel between CS and the CSMS.

Requirgments

Reql;r:)ment Requirement name Requirement description

If the CSMS intends to‘de-register a CS for migrating to anpther

Red1 Bootstrapping information |CSMS, the CSMS shall have access to the bootstrapping
information that the'CS needs to migrate to another CSMS

Bootstrapping information If the CSMS intends to de-register a CS for migrating to anpther
Req2 deli pping CSMS, the¥CSMS shall send the bootstrapping information|to the
elivery cs
8.3.15 | Onboarding the CS

Name of use case

Use case identification

Area(s)/Domain(s)/Zone(s)

Name of use case

M13 | C

b management

Onboarding the CS

Scope Tnd objectives of use case

Scope and objectives of use case

Scope

Onboarding the CS

Objective(s)

Objective: Onboard an unregistered CS or a CS after major maintenance to the CSMS so
that the CS can operate in a CSO network.

Related business
case(s)

Install CS certificate

Discover CS configuration
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Narrative of use case

Short description

An unregistered CS is onboarded in a CSMS

Complete description

An unregistered CS or a CS after major maintenance that lost credentials (e.g., certificate expired/revoked or
erasure of storage content) needs a well-defined procedure to securely connect and register to the network
before operation.

Onboarding use case is typically followed by "Discover CS configuration" use case (see 8.3.3).

Onboarding use case consists of the following steps in order:
1) Conpect the CS with the CSMS by establishing a mutually authenticated, encrypted, and integrity-pretected
communication channel based on the connection information and initial credentials stored in-€S.
2) Optipnal: CSMS may choose to send new credential to CS after which CS and CSMS establish new gecure
channel (see Install CS certificate use cases).
3) Perfprm "Discover CS configuration" use case (see 8.3.3).
4) Reglster the CS with the CSMS by assigning proper identifiers and provide configuration information
necdssary for proper operation.
NOTE The onboarding process may be implemented by utilizing a bootstrapping server dedicated for ejpediting
the onbdarding process by distributing connection information and credentials to the CS.
Overvigw of scenarios
No. | Sdenario name | Scenario description Pre-condition Post-condit|on
— GSO can generate bootstrap
information including credential
information to the CS. Such End conditions:
bootstrapping information
Process of connecting includes connection information |- The CS has sudcessfully
Sedure or re-connecting a(CS to CSMS and initial credentials. established a s¢cure
1 |bogtstrapping of | to a CSMS based on ) ) channel with thg CSMS.
the|CS the credentiatinitially |- CSO can install bootstrapping ) )
stored in the"CS. information in the CS. This can |- [f bootstrapping|fails, a
happen during production of the major maintenapce is
CS, factory setup, installation at| called for.
the site, or during the initial
bootup (e.g., input on HMI).
Optionally, CSMS may
want to replace the initial
credential with a long-
term credential needed . Refer to the use cdses
Lon[g-térm for normal operation. Refgfr_ to trle;%e&asesd !,TSta”"CCSS "Install CS certificdte"

2 |creg@lential cert! !cate (. :3.18) an nsta (8.3.18) and "Insta|l CS
instsTaT Refer to the use cases certificate with key pairs created At R )
Installation "Install CS certificate" outside" (8320) s certiricate WI. ey pairs

(8.3.18) and "Install CS created outside (8.3.20).
certificate with key pairs
created outside"
(8.3.20).
Discover CS ‘I'?e_fer to the use case Refer to the use case "Discover II'?e_fer to the use case "
3 configuration Discover CS CS configuration” (8.3.3) Discover CS configuration
configuration” (8.3.3). e (8.3.3).
Register the CS with the The CS is assigned with
CSMS by assigning The CSMS identified the CS's necessary identifiers and

4 Registration of proper identifiers and hardware and software capabilities |configuration information

CS provide configuration in "Discover CS configuration" use ] ) ) )
information necessary  |case (8.3.3). If registration fails, a major
for proper operation maintenance is called for.
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Scenario step by step analysis

Information | Information

channel with the | based on the credential included in the

Step Name of Description of process/activit roducer receiver Information
No. | process/activity P P y p(actor) (actor) exchanged (IDs)
The CS Establish a secure channel to CSMS
establishes a based on the bootstrapping information Depends on the
4 |secure stored in CS, such that CS and CSMS cscC CSMS cor:)nection
communication can successfully authenticate each other CSMS cscC method

CSMS bootstrapping information.
;rhheer(e:si'!trsazs)gds The CSMS generates/retrieves the Info 1:
4 | gis registration information of the CS and CSMS CSC Registration
infarmation to the
Sends 1t to the Cs. Ttormation

C$

Informgtion exchanged

Informpation
exchanded, ID

Name of information Description of information.exchanged

Infg1 CS registration information

Registration information includes
- SECCID

— EVSEID

— Supported EMSPs

Requirgments

Req;lr:snent Requirement name Requirement description
When the CS connects to the CSMS for bootstrapping, CSMS and
Red1 Mutual authentication CS-shall authenticate each other based on the credentials|included
in<the bootstrap information.
When the CS connects to the CSMS for bootstrapping, the|
Red2 Confidentiality and integrity- | resulting communication channel shall be confidential, and integrity
protected.
Registration information in After the CS connects to the CSMS and the CSMS gatherq CS's
Red3 9 configuration information, then the CSMS shall send regisfration
the CS : :
information to CS.

8.3.16 | CA certificate provisioning

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M14 | CS management CA certificate provisioning

Scope and objectives of use case

Scope and objectives of use case

Scope

The CS gets from the CSMS the root CA certificates and their meta-data used for all
authenticating purposes.

Objective(s)

The CS can retrieve from CSMS the RootCA certificates and their meta-data used for
authenticating EV and CSMS, as well as the cross certificates used for authenticating itself
to EVs.

Related business
case(s)
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Narrative of use case

Narrative of use case

Short description

The CSMS provides to the CS the root CA certificates

Complete description

This use case is only on RootCA provisioning and not certificate installation.

The following steps (from 1 to 5) are not the steps of the scenario but provide a list of possible RootCA
purposes.

CS needs to store some RootCA certificates (issued for a RootCA, but not necessarily self-signed) and related
meta-dataforsecureoperation:

1) (Manpdatory) CS needs the RootCA certificate of the CSMS's certificate chain (in short, RootCA Certificate of
CSMS) to authenticate the CSMS during the establishment of a secure channel with CSMS. This s usually
the gsame with CS's V2G RootCA (and we assume this in the following).

2) (Optjonal) When an ISO 15118-compliant EV chooses to get authorized by PnC methogdsy.and if it is 4S's role
to vglidate the contract certificate chain, CS needs to have the RootCA certificate of the-EMSP (see
"Authorization with locally presented credentials" use case in 8.4.4).

3) (Optjonal) When CSO supports cross certification to allow the service to an EV ‘that trusts only a V2G
Roo{CA other than the CSO's V2G RootCA, CS needs to have a cross certificate issued by the V2G RootCA
trusfed by EV for the CSQO's V2G RootCA.

4) (Manpdatory) To check if EV can trust the CSO's V2G RootCA (for TLS)-or the CPS's V2G RootCA (fqr
certificate installation in part20), CS needs to know the meta-data of the available trust anchors. Trust
anchors include the CS's V2G RootCAs (including new one for migration) and cross-certifying V2G RootCAs.
Meta-data of a certificate include the SHA1 hash (for TLS) and-DN/serial number.

5) (Optjonal) For the migration of V2G RootCA of the CS, if the/CSO chooses to use the migration mettod as
defined in RFC 4210, during the migration period CS needs_to hold one of two cross certificates:

a) OQldWithNew: cross certificate signed by new RootCA’ for old RootCA. CS with old certificate chaip needs
this for an EV trusting new RootCA;

b) NewWithOld: cross certificate signed by old-RootCA for new RootCA. CS with new certificate chalin
needs this for an EV trusting old RootCA.

Two cases arise:

— Casg¢ 1: triggered by CSMS
Whein CSMS has an update on ohejyof the CA certificates/meta-data that needs to be installed in CS,
. SMS sends to one or mere ‘CSs a list of updates,

* ypon receiving the updates from CSMS, CS installs the received certificate or meta-data without pndue
delay and updates(the Update-timestamp and stores securely the certificates/meta-data.

— Casg¢ 2: triggered by.\CS
When CS determines to update any changes on CA certificates (probably in a periodic manner),
. S requests CSMS for updates of CA certificates by sending

4) <dhetimestamp of the last successful update (triggered by either),

I ) opuonar) the st O IsSUSeTrUN/Serldl OT UTA Certiiicates currently i Lo, s rormation can b useful
if some certificates were deleted in CS for any reason, and CSMS will send any missing data.

* upon receiving the request, the CSMS sends CA certificates/meta-data that are updated/added after the
indicated timestamp (possibly none), as defined in case 1.

* upon receiving the response from the CSMS, the CS will securely store the CA certificates/meta-data.

Use case conditions

Prerequisites

— The CS and the CSMS have already established a secure communication channel.

— The CSMS maintains a database for CA certificate data (certificate, DN, serial, hash) tagged with
update/addition timestamp.
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Overview of scenarios

No. Scenario name Scenario description P:cTz:y Post-condition
The CS is aware of The CS de‘te‘:rmines. that an update
1 o on CA certificates is necessary CS
certificates updates . o
(probably in a periodic manner).
The CSMS is aware of The CSMS has received an
some certificates update on one of the CA
2 . . |certificates/meta-data that needs CSMS
updates to be installed in . .
the CS to be |nsta_||ed in the CS. The
updates will be sent to the CS.
Erd-conditiens
The CSMS sends to CS the a
update of the CS's RootCA - xwfon_;:t%cﬁssfg‘?bi“ has the
Thg CSMS sends to CS [certificates and their meta-data czrtificates
3 |a RpotCA certificate used for authenticating EV and CSMS ’
update CSMS, as well as the cross —  When failed"for certajn
certificates used for authenticating updates,)CS fails to ¢perate
CS to EVs. with\up:to-date CA
certificates.
Scenario step by step analysis
The CSlis aware of certificates updates.
Information | Information .
Step Name of L. L R Information
L Description of process/activity producer receiver
No. | process/activity exchangaed (IDs)
(actor) (actor)
The CS requests . Info1 — The|CS
thk CSMS for The CS_d_etermlnes that updates on request the|CSMS
1.1 CA certificates are necessary CSC CSMS e
ugdates of CA . . for certificajes
cdrtificates (probably in a periodic®manner). updates
The CSMS transfers the request to
T:f grselzltshe the CSO. This-is an out-of-scope
1.2 Ee;tpi)ficates to be activity. CSMS
Eventually, the CSMS will get the
ugdated . S
certificates updates.
The CSMS sends t0°€S a RootCA certificate update.
Information | Information .
Step Name of Lo - R Information
.o Description of process/activity producer receiver
No. | process/activity exchanged (IDs)
(actor) (actor)
} L Info2 — The CSMS
The CSS sends | T 2eton = nggered wher tre sends t o G5 &
3.1 [to the CS a list of Lo p CSMS CcsC list of updates of
the CA certificates/meta-data that o
updates . : certificates or meta-
needs to be installed in CS.
data
Upon receiving the updates from the
CSMS, the CS installs the received
certificate or meta-data without
3.2 The CS gets the undue delay and updates the CSs
update )
update-timestamp.
The CS will securely store the CA
certificates/meta-data.
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Information
exchanged, ID

Name of information

Description of information exchanged

The CS request the CSMS

— Timestamp of the last successful update (triggered by either).

— (Optional) List of IssuerDN/Serial of CA certificates currently in

Info1 for certificates updates the CS. This information can be useful if some certificates were
deleted in the CS for any reason, and the CSMS will send any
missing data.

Type of update: certificate or meta-data

A dash "-" means the field is omitted.

— For V2G RootCA of CSO (old or new)
*  (V2GRootCA, <V2GRootCA certificate>, — )

— EMSP RootCA (whether update or newly added EMSP)
* (EMSPRootCA, <EMSPRoO0CA certificate=, =)

— OEM RootCA (whether update or newly added OEM)
+ (OEMRootCA, <OEMRo0oCA certificate>, —

The CSMS sends to the ( 0 00CA cerpifiCate>, — )
Infg2 CS a list of updates of — Cross certificates (whether update‘or newly-added crosf-cert)

certificates or meta-data

* (CrossCert, <Cross certificate>, — )

— Cross-certifying V2G RootCA (corresponding to above ¢ross
cert)

*  (CrossRootCA-,)<meta-data> )
— OIldWithNew cross: certificate for migration

+ (OldWithNew, <OIldWithNew certificate>, — )
— NewWithQOld cross certificate for migration

*  (NewWithOld, <NewWithOld certificate>, — )

Requirgments

Requirgment

Requirement name

Requirement description

R-1p
When the CSMS makes an update on the CA certificate database,
Red1 Installationrequest CSMS shall request the CS to install the update or a colle¢tion of
updates since the last update.
When requested by the CSMS, the CS shall install the recgived
Red2 Timestamp updates of CA certificates and set the timestamp to the time of the
update.
Depending on the policy, the CS shall periodically request|the
Red3 Timestamp monitoring update of CA certificates to the CSMS by providing the timestamp
of the last update.
Req4 Uodates on timestam When requested, the CSMS shall send all the updates in CS
q P P certificates that are changed since the timestamp in the request.
. . . When the CS requests CA-certificate updates, it indicates the
Req5 Timestamp information . ”
timestamp of the last successful retrieval.
When the CSMS sends CA-certificate updates, it sends a list of
Req6 Certificates information certificate type, certificate, and meta-data, where only meta-data

is sent for the cross-certifying V2G RootCA certificates.
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8.3.17 1S0O 15118 OCSP response messages

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M15 | CS management The CSMS updates the ISO 15118-OCSP response for CS

Scope and objectives of use case

oCope and objectives Oof use case

When ISO 15118-compliant EV attempts a TLS connection with the CS, the GS hes
prove that all the certificates in CS's certificate chain are valid (i.e., not revoked).

Scope To do that, the CSMS recurrently (frequently enough to keep the OCSP responses
retrieves OCSP responses for the CS certificate chain from the OCSR responder(s
CSO PKI and pushes the responses to the CS. The CS needs to store one OCSP r
for each certificate in its certificate chain (including SubCA certificates).

ds to

valid)
of the
bsponse

Objective: the CSMS can recurrently provide the CS with the OCSP response data

Objectivie(s) CS's certificate chain.

for the

Related |business
case(s)
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Narrative of use case

Short description

The CSMS updates the OCSP response for CS

Complete description

RFC 6960.

1) When the CSMS decides to update the CS's certificate revocation status through online certificate status
protocol (OCSP) responses, for example current ones stored in the CS are about to expire, the CSMS
requests the OCSP responder(s) for OCSP retrieval by sending an OCSP request message according to

2) For each request, the CSMS identifies (e.g., from its certificate database) the following information for each

— ipsuer's DN;

datapase.

full, |..).

certificate of the CS's certificate chain:

— ipsuer's public key;
— derial number of the certificate;

— QCSP responder's URL.

If ng URL was found, CSMS may try to retrieve the URL by any other means. If(deg-URL is available gt its
best] the CSMS will enter a maintenance status.

NOT|E If unsuccessful, something needs to be done by the CSMS to handlesthis situation, which is ¢ut of
scope of this document.

3) Upon successful retrieval of the information in step 2, the CSMS generates the OCSP request messgge and
sends it to the OCSP responder. Upon receiving the OCSP respgnse from the responder, the CSMS |sends
the fesponses to the CS. The CSMS also records the responsés and the identity of the CS, for example in its

4) If on of the retrievals failed, the CSMS indicates which OCSP query failed and why.

5) The [CS then stores the received OCSP responses andisends them to the EVs during the TLS conneg¢tion by
OCYP stapling (RFC 6961).

6) For ¢ach error, depending on the error type, the’CSMS decides whether to retry the retrieval, or enter a
maintenance status.

7) If C§ cannot accept the OCSP response’*then CS will indicate that to the CSMS (signature error, memory

Use case conditions

Prerequisites

— | EV and\€S/communicate over ISO 15118.

— | CS and CSMS+ have already established a secure communication channel.

— | CSMSymanages the certificate chain of each CS and the last OCSP responses provided to the CS.

— | CSMS manages the OCSP responder URL information in case the certificate does not contain the

information in the Authority Information Access extension.

Overview of scenarios

No. | Scenario name Scenario description P::t‘z:y Post-condition
The CSMS recurrently retrieves OCSP End conditions:
The CSMS responses for the CS certificate chain _
updates the from the OCSP responder(s) of the CSO — The CS receives OCSP
OCSP PKI and pushes the responses to the CS responses for all the certificates
1 so that the CS can prove that certificates | CSMS in its certificate chain.

responses and
sends them to
the CS

in its certificate chains are not revoked.

This is needed in ISO 15118 for TLC
connection with the EV.

— Upon failure on one of the
retrievals, CS may try again or
would require maintenance.
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Scenario step by step analysis

Information | Information
Description of process/activity producer receiver
(actor) (actor)

Information
exchanged (IDs)

Step Name of
No. |process/activity

When the CSMS decides to update the
CS's OCSP responses, for example
current ones stored in the CS are about

The CSMS to expire, the CSMS first collects
retrieves the information necessary to generate OCSP
ocsP request message (issuer's DN and public CSMS/ ocsP
1 | responses for | key, serial number, and the responder's OCsP responders/
tOhSSCPS from the | URL) for each certificate in the chain. responder CSMs

Then the CSMS rnqnncfe the QCSP
responder(s) for OCSP retrieval by
sending an OCSP request message
according to RFC 6960.

o
r¢SpPomnaeTsS

Upon receiving the OCSP responses from
the responder, the CSMS sends the Info1 — Tlhe
responses to the CS. The CSMS also CSMS sénds

The CSMS
bnds the

(2]

2 :: :eg/nesde(s)f;SP keeps track of the responses and the CSMs oRC OCSP regsponse
H epCS identity of the CS, for example in its to the C$
database.
The CS then stores the received OCSP
responses and sends them to EVs during
the TLS connection by OCSP stapling
3 The CS stores (RFC 6961). cs EV
the responses
For each error, depending on the error
type, CS decides whether to retry the
retrieval, or enter a maintenance status.
If CS cannot accept the OCSP «response _
. then CS will indicate that to th&.ESMS Info2 - The CS
The CS rejects . sends the CSMS
4 the OCSP (because of signature error, ‘'memory full, csc CSMS for the rdjection

etc.). Upon receiving, the €SMS shall of the OCSP

responses ;
enter maintenance status or try to resolve response
the problem and retry this use case. P
Informgtion exchanged
Informption Name of information Description of information exchanged Requirement,
exchanded, ID P 9 R{IDs

For each certificate, the following parameters are
Infd1 Theé.CEMS sends OCSP | sent by the CSMS to the CS:

réesponse to the CS
— the OCSP response message;

The CS sends the CSMS If CS cannot accept the OCSP response then CS
Info| 2 for the rejection of the will indicate that to the CSMS (because of
OCSP response signature error, memory full, etc.).
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Requirements

Requirement

R-ID Requirement name Requirement description

CSMS shall be able to generate an OCSP request message for
Req1 RFC 6960 given certificates in the CS's certificate chain (according to
RFC 6960 or any successor).

Information necessary for | The CSMS shall always maintain the set of valid OCSP responses

Req2 OCSP updates and certificate information for the CS's current certificate chain.
Req3 Frequency of request CSMS shall update OCSP responses of each CS frequently
q q y q enough to keep them valid all the time.
OCSP T I 3 The CSMS (nr the (‘Qﬁ) shall gnnnrnfn andsend QCSP r quest
Red4 rovisicr)i ;f\é;as an to the corresponding OCSP URL, and the CSMS forwards [the
P OCSP responses to the CS.
Reds Error handling Upon any failure, CSMS shall try to retrieve OCSP responges or

enter a maintenance status.

8.3.18 | Install CS certificate

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M16 | C$ management Install CS certificate

Scope and objectives of use case

Scope and'objectives of use case

Scope Install certificate on‘GCS triggered by CSMS or by itself

Objective(s) Install a new certificate or replace an old certificate in the CS

Related |business
case(s)
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Narrative of use case

Narrative of use case

Short description

The CSMS installs a certificate in the CS

Complete description

A CS has multiple certificates for various uses. The CS has capabilities to create a key pair (i.e., private/public
key). A PKIl including certification authority server is available to manage the certificate life cycle including the
life cycle of the trust anchors.

The use case covers the following main scenarios.

- Rep dUCITICTIT UI' l;l& bUILiI’ible I.ildl. wdoS illbldiidlj dulillg plULjUbliUll UI' l;lﬂ LJOI’LJO bUlIllUiiEl.

— Rengwal of a device certificate prior to its expiration date.

— Renegewal of key material prior to its expiration date.

This use|case does not cover following scenarios:

— Issupr's certificate had been revoked (CA or sub-CA certificate). In this case, it could be also necesdary to
update trust anchors stored on CS.

— Thelcurrent CS certificate had been revoked.

Detailed|description:

— CSMS may send a request to the CS, or the CS may trigger itself (in case of certificate expiration) tol update
the CSMS-CS communication certificate on the CS

— The [CS creates a Certificate Signing Request (CSR) and sendsthis CSR to the CSMS.

— This|informative point is out of scope: The CSMS forwards the €ESR to the CA server. The CA server|checks
the parameters of the CSR for plausibility and compliance.te'rules, creates a new CS certificate, and sends it
bacK to the CSMS. If the plausibility-check failed, the CSR.will be rejected leading to maintenance agtions.

— The [CSMS forwards the new certificate or an error notification to the CS.

— The [CS receives the result of the CSR. If the result*was successful, the CS validates the received C§
certificate and stores it locally on CS for further{processing. If the result was not successful, the CS pr the
CSMS initiates another attempt. If this last try‘fails then maintenance is necessary.

NOTE The behaviour of the CS without valid\certificate needs to be defined by the CSO.

— The|CS will switch to the new certificate / key material for authentication as soon as the updated cerjificate
becqmes valid without undue delayyor when the CSMS triggers the switch.

Use case conditions
Prerequisites
1 |Th¢ CS can‘create key pairs
Overview of scenarios
No. | Scenario name Scenario description P:cntl::y Post-condition
End conditions:
— The CS has a new certificate( chain) installed.
A new certificate |The installation is cs — In case of failure during installation and old
1 |(chain) is installed |requested by the CSMS or certificate is still valid, the CS may use old
in the CS by the CS itself CSMS certificate chain if allowed.
— If there is no secure communication
established, then the behaviour of the CS is a
business decision.
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Step Name of Description of Inl::or?ua:::n In:ce)‘r:r;?’t;?n Information exchanged
No. | process/activity process/activity (actor) (actor) (IDs)
The CSMS
Info1 — The CSMS requests
1 |requests the CS INOTE 1 'The CS could be CSMs CSC  [the CS to install its
to install its triggered by itself. ifi
certificate certificate
The CS creates a new key pair.
The CS executes . Info2 — The CS creates a
2 |the installation ~ |The CS creates a certificate csc CSMS  |CSR and sends it back to
certificate request|signing request (CSR) and the CSMS
sends this CSR to the CSMS
— The CSMS forwards the
CSR to the CA server.
— The CA server checks the
parameters of the CSR for
plausibility and compliance
to rules, creates a new CS
certificate, and sends it
back to the CSMS.
:Jsvfrig"ﬁ]e w Info3 — The CSMS [forwards
3 o . If the plausibility-check CSMS CSe the new certificate [to the
cqrtificate(chain) h ;
failed, the CSR will be CS.
to|the CS ) .
rejected leading to
maintenance actions.
— The CSMS forwards the
new certificate (chain) or
the error code to the CS.
NOTE 2 Only the last step is in
IEC 63110 scope.
The CS gets the .
4 |rebult of CSR by f\e‘;tL‘;tr‘ depends on the CS@ cs
the CSMS ’

Informgtion exchanged

Informpation

exchanded, ID Name of information

Description of information exchanged

The CSMS-requests the

Infq1 CS totinstall its certificate Immediate

The)CS creates a CSR and - _—
Infg2 Sends it back to the CSMS The certificate signing request (CSR)
Infd3 The CSMS forwards the The new certificate or the error code

new certificate to the CS
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Requirement

Requirement name

Requirement description

R-1D
The CS shall store private keys in a secure storage that prevents
Req1 Secure storage-1 . f
unauthorized access to the private key.
The CS shall store trust anchors (root certificates) for validation in
Req2 Secure storage-2 a secure storage that prevents unauthorized access to the trust
anchors.
Req3 CSR The CS shall be able to create CSRs.
Req4 Mutual authentication All communication paths shall be based on mutual authentication.
Red5 Sanity check The CS may do its own local sanity check for the certificatg chain.
The CS shall switch to the new certificate/key materialfor
Red6 Switch to new certificate authentication as soon as the updated certificate becomes [valid

without undue delay or when the CSMS triggers'the switch

8.3.19 | Install the certificate of the local CSMS

Name of

use case

Use case identification

Area(s)/Domain(s)/Zone(s)

Name of use case

M17 | C$

management

Install the local CSMS. certificate

Scope and objectives of use case

Scope and'objectives of use case

Scope

Install certificate ondocal CSMS

Objective

(s) Objective: The Jocal CSMS is triggered by itself or by a cloud CSMS to renew its cdrtificate.
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Narrative of use case

Narrative of use case

Short description

The cloud CSMS installs the local CSMS certificates

Complete description

The CSMS is using a certificate for authentication during IEC 63110 communication between local CSMS and CS
or local CSMS and cloud CSMS. The local CSMS has capabilities to create a key pair (i.e., private/public key). A
PKI including certification authority server is available to manage the certificate life cycle including the life cycle
of the trust anchors.

The use case covers four main scenarios:

— repldcement of the certificate that was installed during production in factory of the local CSMS; obvidusly,
this |s the first step during integration of a new local CSMS in the system of the CSO;

— renejwal of a local CSMS certificate prior to its expiration date;

— the qurrent local CSMS certificate had been revoked;

— issuers certificate had been revoked (CA or sub-CA certificate).

NOTE In this case, it could be also necessary to update trust anchors stored on local-CSMS.
Detailed|description:

— Optipnal: local CSMS sends a request to update its system certificate to axcloud CSMS.

— Thellocal CSMS creates a new key pair.

— Thellocal CSMS creates a certificate signing request (CSR) and‘sends this CSR to the cloud CSMS.

— This|informative point is out of scope: The cloud CSMS forwards the CSR to the CA server. The CA server
chegks the parameters of the CSR for plausibility and compliance to rules, creates a new local CSM$
certificate and sends it back to the cloud CSMS. If the plausibility-check failed, the CSR will be rejecfed
leadjng to maintenance actions.

— Thelcloud CSMS forwards the certificate chain or_the result of the CSR to the local CSMS.

— Thellocal CSMS receives the result of the CSRYIf the result was successful, the local CSMS may do|its own
loca| sanity check for the certificate chain andistores it locally for further processing.

Authentigation on each connection with CS; the LCSMS will use the certificate/key material as soon as valid and
practical

Use case conditions

Prerequisites

1 |The¢ local CSMS/can create key pairs

Overvigw 'of scenarios

Primary

Post-condition
actor

No. Scenario name Scenario description

End condition:
In case of success:

— The local CSMS will be using the new

The local CSMS The local CSMS can be certificate for all communication.
requests the cloud Local

1 CSMS to update its :;ng;lggl\t/l)éltself or by the csms |In case of failure during update:
system certificate ' — The local CSMS keeps using old

certificate chain; if there is no secure
communication established, then the
behaviour of the CS is a business
decision.
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L Information | Information .
Step Name of Description of . Information
No process/activity process/activity producer receiver exchanged (IDs)
' (actor) (actor)
The local CSMS creates a new
1 slenddsgSCMSSR tothe  |The local CSMS creates a Local CSMS | Cloud CSMS signing request (CSR)
clou certificate signing request to the cloud CSMS
(CSR)
This processing informative
point is internal to the local
CSMS-
— The cloud CSMS forwards
the CSR to the CA server.
— The CA server checks the
parameters of the CSR for
plausibility and compliance
The cloud CSMS to rules, creates a new Info2 — The C$MS
2 rbcesses the CSR local CSMS certificate and | Local CSMS | Cloud CSMS'|sends the resylt of the
P sends it back to the cloud CSR to the lodal CSMS
CSMS.
— If the plausibility-check
failed, the CSR will be
rejected leading to
maintenance actions.
The cloud CSMS forwards the
certificate chain or the result
of the CSR to the local CSMS.
The local CSMS receives the
result of the CSR.
— If the result was
successful, the local CSMS
may do its own local sanity
THe local CSMS check for the.certificate
3 |stpres the certificate chain andistores it locally Local CSMS
cHain for further processing.
— Authentication on each
connection with CS: the
tocal CSMS will use the
certificate/key material as
soon as valid and practical.
Informgtion exchanged
Information Name af infarmatinmn Description of informjation
exchanged, ID exchanged
The local CSMS sends a certificate signing
Infot request (CSR) to the cloud CSMS The CSR
Info2 The CSMS sends the result of the CSR to the The certificate of the error in case

local CSMS

of fail
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Requirements

Reql:_"lfleDment Requirement name Requirement description
Req1 Mutual authentication All certlflcate-rglat(_—:‘d communication paths shall be based on
mutual authentication.
Req2 Integrity protection All certificate-related messages shall be integrity-protected.
Req3 Key pair creation capability The I_ocal CSM_S_shaII have capabilities to create a key pair for
creation of certificates.
The local CSMS shall store private keys in a secure storage that
Req4 Secure storage-1 ”
prevents external access to the private key.
The local CSMS shall store trust anchors (root certificates)|in a
Red5 Secure storage-2
secure storage.
Reds CSR capabilities The local CSMS shall have capabilities to create CSRs megsages
to CA servers.
- i The cloud CSMS shall forward the certificate_from the CS gerver to
Red7 Certificate transmission
the local CSMS.

8.3.20 | Install CS certificate with key pairs created outside

Name of use case

Use casp identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

M18 | C$ management Install CS certificate with key pairs created outside

Scope and objectives of use case

Scope and objectives of use case

Install device certificate on CS triggered by CSMS or CA server or by itself with the key

Scope pair created outside the CS.

Objective:) The CS is triggered by the CSMS or by CA server or by itself to renew thje CS

Objective(s) device certificate.
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Narrative of use case

Narrative of use case

Short description

The CSMS installs a certificate in the CS with key pairs created outside

Complete description

key pair.

The use

Roo
This use
- lIssu

- The

NOTE

— Instgllation of a new certificate chain after deployment of the CS/CS controller to the CSO or major
maintenance that lost credentials (following the use case "Onboarding the CS" in 8.3.15).

— Instgllation of a new certificate when the current certificate is expiring soon.

— Instgllation of a new certificate chain when any of CA certificates in the chain needs fo_be updated, i

— In thlese cases, it is important not to trust the security of the current,channel, and the CS should ente
mairitenance phase, after which "Onboarding the CS" use case (8:3*15) is triggered, and all credenti
trusf anchors (if necessary) need to be installed thereafter.

of this certificate is described in a specific use case.

The certificate authority server will send both the newly created private key and the new device

The CS has no capabilities to create a key pair (i.e., private/public key). A PKI including certification authority
server is available to manage the certificate life cycle including the life cycle of the trust anchors and creates the

certificate to the CS (e.g., as a PKCS#12 file defined in RFC 7292). The private key shall be protected by
symmetric or asymmetric encryption.

case covers the following main scenarios.

CA.
case does not cover following points.
br's certificate had been revoked (CA or sub-CA certificate).

current CS certificate had been revoked.

LSO can decide to use the same certificate for the secure connection between EV and CS. Man{

hcluding

r major
hls and

gement

Use case conditions

Prerequisites

A secured channel between CSMS and CS is already established using a certificate that is still
The CS is able to decrypt thereceived private key.

The CSO PKIl is able to\create key pairs and create the certificates according to the current cer
policy for the CS.

valid.

tificate

Overvieg

w of scenarios

No. | Sq

Primary

Post-condition
actor

enario'name | Scenario description

End conditions:

— The CS has a new certificate (chain) installed.

A new certificate |The installation is cs — In case of failure during installation and old
1 |(chain) is installed |requested by the CSMS certificate is still valid, the CS may use old
in the CS or by the CS itself CSMS certificate chain if allowed.

decision.

— If there is no secure communication established,
then the behaviour of the CS is a business
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Step
No.

Name of

process/activity

Description of
process/activity

Information
producer
(actor)

Information
receiver
(actor)

Information exchanged

(IDs)

The CS sends a
request to the
CSMS for a
certificate
installation

The CS sends a regular request
not a CSR.

CSC

CSMS

Info1 — The CS sends a
request to the CSMS for
certificate installation

This informative point is out of
scope:

— The CSMS forwards the

The CSMS
prpcesses the

reguest from the CS

request to the CSO PKI.
The CSO PKI creates a new
key pair and a new
certificate for the CS.

— The CSO PKI sends both
private key and certificate to
the CSMS. The private key
will be encrypted in a way
that only CS extracts the
private key.

— In case of a failure, the CSO
PKI will send an error code
to CSMS.

CSMS

CSC

Info2 = The CSM
to the’ CS the ce

S sends
tificate

and-the CS privdte key

THe CS receives
the certificate and

the private key

If step 2 was successful, the CS
shall verify the received CS
certificate. If this verification is
ok the CS stores it locally,
otherwise an error code is sent
in the response of the request:

In both cases the CS generates
an event of severity audit
documenting the verification
result.

If step 2 is not"successful, the
CS or the,/€SMS initiates
another attempt. In case of
failure during installation, the
CS._keeps using old certificate
whilg it is valid. The behaviour
ofithe CS without valid
certificate is a business
decision.

The CS will switch to the new
certificate/key material for
authentication as soon as the
installed certificate becomes

Cs

valid without undue Hnlay or

when the CSMS requests the
switch.

NOTE Switching key material
means that the new keys will be
used for the next authentication
of the CS.
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Information
exchanged, ID

Name of information Description of information exchanged

The CS sends a request to

CS private key

— Error code if something failed

Info1 the CSMS for certificate Simple request (not a CSR)
update
— Certificat
The CSMS sends to the erificate
Info2 CS the certificate and the |- Private key encrypted in a way only the CS can extract it

Requirgments

Reqt:_"lflejment Requirement name Requirement description
Red1 Secure storage The CS shall store private keys in a secure_storage that prevents
unauthorized access to the private key.
Red?2 Sanity check The CS shall verify the validity of the,received certificate apd
private key.
The CS shall switch to the newncertificate/key material for
Req3 Switch to new certificate authentication as soon ag’the“updated certificate becomes |valid
without undue delay opwhen the CSMS requests the switch.
8.3.21 | Certificate revocation
Name of use case
Use-case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case

M19

CS management

Certificate revocation

Scope and objectives of use case

Scope and objectives of use case

Scope

Handle certificate revocations of primary actors and CAs

Objective(s)

Handle revocations of the certificates issued to primary actors (CS, CSMS, RM) or
certificate authorities (subordinate CAs or root CAs)
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Narrative of use case

Narrative of use case

Short description

This use

case describes certificate revocation

Complete description

A certificate can be revoked when the device of the certificate has been compromised, the certificate's private
key is compromised, or the certificate cannot be used for its purpose any more for some reason (e.g., relevant

contract

is terminated), or the issuing certificate is revoked.

It is assumed that the revocation decision is made by the PKI operator and the decision has been communicated

to CSO,
certificat

This use
- entit
— subg
- Roo
- any
When on
1) the
2) the

The actg
certificat
requirem
guideling
different

When a

1) ltis
certi
imm
likel
sesq

2) Ifa
deci

a)

b)

nd the mechanism is out of scope of this use case It is assumed that the PKI will revaoke all the

es issued under revoked certificates.

case is triggered when the following certificates are revoked:

y certificates issued to CS, CSMS, and RM;

rdinate CA (SubCA) certificates in the certificate chain of these entities;

CA certificates that issued those SubCA certificates;

Cross certificates issued to RootCA or SubCAs mentioned above.

e or more certificates are revoked,

CSMS will notify all the actors that may interact with the entity whose certificate is revoked,
CSMS will update the CRLs to the actors when applicable.

rs' responses to the revocation notification and the recovery\procedure of the device with revokg
e can vary depending on the security policy of the CSO. Therefore, this document does not defir]
ents regarding the revocation handling and recovery. However, this document provides the follo
s and recommendations that can be selectively adopted by the operators. Their decisions will cg
aspects of their business such as target security Iével, cost, and service quality.

Certificate is revoked, CSO should consider the fellowing recommendations.

recommended to terminate all the active cammunication links that were established using the re
ficate. If the link was established after the compromise of the key, the link is not trustworthy at a
ediate termination is strongly recommended. Even if the link was established before compromise

that either the device is under the centrol of the attacker or the attacker may be able to derive
ion key unless the key exchange-protocol used provides perfect forward secrecy (e.g., ECDHE).

evice's certificate is revoked annd communication links are terminated, it is necessary for the op
He how to recover the status of the device and how to get the device connected again to the net

or high level of security;<the device with revoked certificate should be considered as a comprom
evice and it is recommended that a maintenance procedure is needed for the device; for examp
echnician needs to visit the site and refresh the device state by re-flashing the system and insta
redentials.

hen an alternative certificate is available in the device, the operator may choose to use that ce
pr the device to connect to the network and receive a new certificate that replaces the revoked

ertificatez*However, caution needs to be taken. If the device is compromised, it is likely that the
Iso-has) access to the alternative certificate and key. In this case, re-connecting with alternative
ertificate does not solve the security breach. To avoid the interruption of service as much as po

d
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examination and initialization of the device.

c) The operator may choose to continue the operation of the device by sending over a new certificate (see
"Install CS certificate" use case in 8.3.18) to the device over the communication link that was established
with the revoked certificate. After delivery of a new certificate, the device will terminate the current
connection and re-connect with the new certificate. This approach can maximize the service time of the
device even in the event of certificate revocation. However, the operator needs to be aware of the
possible adversarial consequences of this choice because the new connection with the new certificate
may still be under the attacker's control. If the operator chooses this option, he or she needs to weigh not
only the service quality's point of view but also the potential security breach and detrimental
consequences if things go wrong.

When so

me of the certificates in the cloud CSMS's certificate chain are revoked, CSMS should enter a

maintenance status.
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No. |Scenario name

Scenario description

Pre-condition

Post-condition

Notification of
revocation

CSMS announces the
revocation events to all
the relevant actors
(including the entity
with revoked
certificate) and delivers
updated CRLs if
applicable.

PKI notifies the CSO about the
revocation and CRLs.

All relevant actors
(including the entity with
revoked certificate) are
notified about the
revocation and CRL if
applicable.

Scenario step by step analysis

Ste Name of Information | Information Information
P I - Description of process/activity producer receiver exchanged
No. | pfocess/activity
(actor) (actor) (IDs)
CSMS announces the revocation events to logy{ BSMS Info 1
Notification of all the relevant actors (including the entity RM, CSC nro 1=
T |relocation with revoked certificate) and delivers CSMS Revocation
updated CRLs if applicable. intermediate |notificption
server

Informgtion exchanged

Informpation
exchanded, ID

Name of information

Description of information exchanged

Infg1

Revocation notification

Revocation notification includes:

a listof certificate identifiers (issuer DN, serial number

revocation reasons;

a list of updated CRLs.

and

Requirgments

Requirgment
R-1p

Requiremeéent name

Requirement description

Red1

Revocation notification

Cloud CSMS shall notify all the relevant actors about the
revocation of certificates and updated CRLs. Relevant actprs

include the entity with revoked certificates and actors who[need to
verify the certificates of the entity with revoked certificateqd.

8.4

8.4.1 General

Deliver e-mobility services domain use cases

All the use cases in this domain belong to the service operations cycle. They describe the EVU
direct or indirect interactions with the CSMS.

During these interactions, the core role of the CSMS is to constantly wait for EVU interactions
through an event monitor loop. This event driven activity is distributed in the CS and in the
CSMS (either local or cloud). For large configurations with many CSZs and EVSE controlled by
one or more CSs, it is recommended that the monitoring loop is handled at the local level. In
that case, the messages sent by the CS will be processed directly by a local CSMS without

delay.
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Use case list for deliver e-mobility service domain

Table 6 shows the list and a short description of use cases of the e-mobility domain.

Table 6 — List of use cases of the e-mobility domain

IEC 63110-1:2022 © |IEC 2022

ID Identified business Brief description Life cycle / Sequence
use case
How to ensure that EVUs, having reserved an Service operations /
S1 |Reservation of an EVSE EVSE, get a parking place and an EVSE available P
) Event loop
when they check in.
s2 Alithorization with locally The EVU presents credentials to be authorized by | Service operatipns /
presented credentials the CSMS to use the infrastructure. Event loop
Alithorization by external An EVU triggers a new authorization transaction Service operatipns /
S3 mEans y at a CS, using some authorization process that is | Eventloop
i managed by the CSMS.
sa Inform EVU about tariff Inform EVU of their specific tariff information for Service operatipns /
ddring charging session use of the charging infrastructure. Event loop
. Inform EVU general tariff information foruse of Operation / Init|al setup
S5 Infqrm EVU a.bOUt tariff the charging infrastructure without the‘need for
dyring operation ) e
user identification.
Fill in the required informatiop~to.produce and Service operatipns /
S6 | SDR information production | send the information necessary to CSO for the Event loop
SDR.
1ISO 15118 contract Installation/update of\JSO 15118 contract Service operatipns /
S7 |cgrtificate certificates in EV based on ISO 15118-2 and Event loop
ingtallation/update ISO 15118-20.
8.4.3 Reservation of an EVSE
Use case identification
ID Area(s)/Domain(s)/Zong(s) Name of use case
S1 | E-mobility services Reservation of an EVSE

Scope and objéctives of use case

Scope and objectives of use case

Scope

= Qs : I - ‘ Py
TITE OCSIVIS TIATIUIES a TeserTvauuolT O diT EVOE

Objective(s)

Ensure reservation is honoured: Ensure that EVUs having reserved an EVSE get a parking
place and an EVSE available when they check in.

Related business
case(s)

Deliver e-mobility services
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Narrative of use case

Narrative of use case

Short description

The CSMS ensures an EVSE reservation is handled

Complete description

1) The CSMS receives from the CSO a request that an EVU expects to reserve an EVSE at a certain date with
some requirements like plug standard and e-mobility needs, credential, or ID elements.

2) The CSMS checks if the reservation is possible:

» if the reservation is possible, the CSO informs the entity which issued the request (out of scope) and

H s 4 s 0 o F'H aatail s H P H s 4+l ' LE L A H L iat I ht
ipstraetsthe-CSof thereservationdetaits—to-indicatethereservation{forexampte-disptay—statuslig

gnd to prevent other EV users from using the reserved resource.

Ly

» If the reservation is not possible, the CSO sends a negative response to the entity who issued’th
nequest.

3) The|user approaches the CS and presents the credentials. The credentials are validated by the CSMS.
ng

The usel starts charging, and subsequently the reservation comes to an end when the EV leaves the par
place.

Use casge conditions

Prerequisites

1 |Cohnection: The CS is connected to the CSMS.

2 | CS|accepts reservation.

3 | The CSMS is able to handle reservations
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No. Scenario name Scenario description P:cTz:y Post-condition
The CSMS receives a The CSMS receives a request that an EV user
1 |reservation request expects to reserve an EVSE at a certain date CSMS
from the CSOq with some requirements like plug standard and
e-mobility needs, credential, or ID elements.
The CSMS checks if the reservation is possible.
Examples of possible reasons for a reservation
not to be possible:
The-CSMS checksthe|—__Power required by EVU is not available;
2 . CSMS
reservation — all EVSE are already reserved at the date

of the EVU arrival;

— the type of credential the EVU requests is
not available (ISO 15118 plug and charge
for example).

The CSMS sends to CSO information about the
Thd CSMS informs the reservation status.

3 |CSOQ of the reservation|the cSO will inform the entity which issued the |, (CSMS
stafus request of the reservation status (possible or
not).

The CSO may receive new instruction by the
4 |CSO error handling entity which tried the reservation. Actionf may be
taken by the CSMS accordingly.

End conditionq:

— an EVSE is feserved;

— no EVSE is
available;
Thd CSMS informs the The CSMS instructs.the CS of the reservation — an EVSE is feserved
5 |CSlof the details of the details to indicate the reservation (for example CSMS for the user within
. display, status, light) and to prevent other EV limited periqd of
reservation \ lidity:
users from, using the reserved resource. valiaity,

— charging stgtion
does not support this
function;

— no show (linked to a
time out).
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Scenario step by step analysis

Information | Information | Information
Step Name of s - R
- Description of process/activity producer receiver exchanged
No. process/activity
(actor) (actor) (IDs)
The CSMS receives The CSMStre::ewes a requeEs\t/;hEat ?n EV
reservation user expects to reserve an E ata
51 | . certain date with some requirements like CSO CSMS
instruction from P
plug standard and e-mobility needs,
CSO .
credential, or ID elements.
The EVU approaches the CS and
presents the credentials. The credentials
The CS transfers to | gre sent to the CSMS. Info1 —
52 th CSMS tha EN/LI lalYal CSMS Raocar ation
credentials NOTE There could be a long time credertial
between EVU arrival and reservation
time.
The CSMS
vdlidates the The credentials are validated by the
5.3 [crpdentials CSMS. A reservation transaction is CSMS
presented by the added to the current service session.
EYU
The CSMS instructs the CS of the
Tl oSS insiructs | S5Eraten detals o ndicate it ne
5.4 |the CS of the ; . P ESMS CSC Reseryation
. . display, status light) and to prevent other :
regervation details ) detailg]
EV users from using the reserved
resource.

Informgtion exchanged

Informpation

exchanged, ID Name of information

Description of information exchanged

Infd1 Reservation credential Credentials defined during the reservation process
Information to be displayed at the EVSE that has been resg¢rved
Information related to EVU identification

Infdo Reservation details Information related to reservation reference

Time of arrival and departure

Information necessary for the CS to allocate an EVSE (like
power, plug standard, AC or DC type of charge)

max.

Requirgments

Reql;r:)ment Requirement name Requirement description
If a CS supports the function of reservation, it should guarantee
Req1 Support of reservation parking space for the vehicle, for example using sensors and
lockers.
Minimum local CSMS The local CSMS shall be able to handle reservation (allocation,
Req2 functionalit credential, or ID elements) in order for the CS to accept
y reservation.
. . A CS accepting reservation shall have a permanent and reliable
Req3 Reliable connection connection with the CSMS.
Reservation information When a reservation is accepted and if the user reserved a
Req4 transfer particular EVSE, then the appropriate reservation information shall
be transferred from the CSMS to the CS.
Red5 Traceabilit All reservation events (acceptation, rejection, confirmation, etc.)
q y shall trigger a reservation transaction by the CSMS.
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8.44 Authorization with locally presented credentials

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

S2 | E-mobility services Authorization with locally presented credential(s)

Scope and objectives of use case

Scope and objectives of use case

The scope of this UC is to describe the procedure to authorize a particular action based on

Scope the local presentation ot a credential.

Objective: Enable the CS to request the CSMS to authorize an action based on a cfedential

Objective(s) within the context of a new or existing service session.

Related |business

Deliver e-mobility services.
case(s)

Narrative of use case

Narrative of use case

Short dgscription

The CS locally receives a credential to authorize to trigger an action at the charging infrastructure level.

Complefe description

— The|CS requests the CSMS to authorize an action baSed on credential locally presented.
— The|credential is received and processed by the €SMS.

— The|CSMS sends the credential to the CSO.

— The|CSO receives credential from the CSMS, and requests authorization from an SA.

— The|CSMS gets authorization status.

— The|CSMS informs the CS of the{authorization status.

Examplejs of actions:

The EVU swipes an RFID card to be identified and authorized to charge.

The EVU swipes an RFID card to be identified in order to remove the plug.

The CS gets the ISO715118 contract certificate that was sent by the EV to the EVSE.

Use caste conditions

Prerequisites

The CS is able to process a credential.

This credential has been issued by an EMSP. This credential could have any form (digital or material).
Some additional prerequisites may depend on the action's context.
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Information | Information .
Step Name of o .o . Information
.o Description of process/activity producer receiver
No. process/activity exchanged (IDs)
(actor) (actor)
The CS received a credential in order
for a particular action to be
authorized.
The CS requests the |Possible actions are:
CSMS to authorize an Info1 —
1 . — EVU wants to identify in order to CcscC CSMS Authorization
action based on local .
. use the EVSE; Request
presented credential
— EVU wants to identify in order to
urocCKk tne cdole,
— other actions.
2 The CSMS sends the |This is a CSO internal process out of CSMS cso
credential to CSO scope
The CSO receives
3 credential from CSMS |Authorization may be granted by cso SA
ar|d requests EMSP
adthorization from SA
The CSMS gets the authorization
status from the CSO.
If this authorization failed, a reason
4 The C_SMS_ gets shall be given by the CSO. cso CSMS
adthorization status L
If the authorization is successful, then
authorization session and transactigns
references shall be transmitted by
CSO to the CSMS.
CS is informed of the authorization
The CSMS informs status for further local-actions. In case Info2 —
5 |thg CS of the of fail, the reason shaltbe CSMS CSC Authorigation
aythorization status |[communicated by.the CSMS to the responske
CS.
Informgtion exchanged
Information exchanged
Informption . . c s . . Requirement,
exchanded, ID Name of information Description of information exchanged RlDs
Authorization request contains at least:
Infg1 Authorization request
— the credential presented locally.
The authorization response contains at least-
— the authorization status (success or fail),
Info2 Authorization response

the reason of the failure (error number),

references to authorization session and
authorization transaction.
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Reqt:_"lfleDment Requirement name Requirement description
. . The CSMS shall inform the CS of the authorization status without
Req1 CS information
undue delay.
Req2 Integrity and confidentiality | Credential transmission shall require integrity and confidentiality.
Req3 Session and transaction The CSMS shall trigger a new authorization session and
transaction.

8.4.5 [Authorizatiom by extermatmeans

Use case identification

ID Area(s)/Domain(s)/Zone(s)

Name of use case

S3 | E-mobility services

Authorization by external means

Scope and objectives of use case

Scope and objectives of use case

Scope

Authorization transaction at a CS triggered by EVU.

ObjectiVe(s)

Objective: Enable the CSMS to instruct the CS to authorize an action within the corntext of
a new or existing session.

case(s)

Related |business

Deliver e-mobility services

Narratiye of u

se case

Narrative of use case

Short dgscription

An authdrization is given to theSEVU through an external means.

Complefe descr

iption

An EVU wants to triggét-a new authorization transaction at a CS, using some authorization process that
managed by, or accessible to, the CSMS. The EVU and CSMS use some external mechanism to identify fhe
specific £S (and.connhector/charging type) required. The EVU expects a timely indication from the CS thg
connectipn hasteen authorized.

[

—

NOTE Credential transmission between EVU and authorizing system can require integrity and confidentjality
(out of d|rect’scope).

Use case conditions

Prerequisites

1 | Prerequisites depend on the context of the action.
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Overview of scenarios

No. Scenario name Scenario description Post-condition
"External means" refers to an authorization .
that is given by the EVU through means End conditions:
Authorization is that are out of scope of IEC 63110. — positive authorization with necessary
) given to CSMS from |It can be: and optional information;
EVU by external — through mobile phone application, — negative authorization with a reason;
means
— with phone call to operators, — other response or error from backend
(e.g. backend not available).
— any other future out of scope ways.
Scenario step by step analysis
Information | Information .
Step Name of L. - . Information
Lo Description of process/activity producer receiver
No. process/activity exchanged (IDs)
(actor) (actor)
The EVU arrives at the CS and
asks for authorization using
external means.
The authorization process is out
of band of IEC 63110 but
THe CSO receives supposes that, during the process,
1 frgm SA an EVU gives information about the SA cso
aythorization status location of the CS, his/her
ar]d sends it to CSMS. | identity, and reference to EMSP
contract.
The result is that the CSO
backend receives an authorization
status (positive or negative) and
sends it to CSMS.
The authorizatipn status received
L . from CSO is sent to CS.
C$MS receives The authorization could be Infot —
2 |adthorization status i . CSMS CSs Authorization
. positivesor-negative.
ar|d sends it to CS A . response
In case it'is negative, a reason
shall be given to CS.
C$ requires EVSE to The CS requires the EVSE to
3 |inform EVU of instruct the EVU of the
adthorization status authorization status.
Informgtion_exchanged
Information exchanged
Information Name of information Description of information exchanged Requirement,
exchanged, ID P 9 R-IDs

Info1

Authorization response

Authorization response contains at least:
— the authorization status (success or fail),
— the reason of the fail (error number),

— references to authorization session and
authorization transaction.
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Requirements

Reqt:_"lfleDment Requirement name Requirement description
Req1 Information to CS The CSMS shall inform the CS of the result of the authorization.
Req?2 Information to EVU The C_SMS_ may a_lsk the CS to inform the EVU of the result of the
authorization typically within 5 s.

Fulfil necessary steps after | The CSMS and the CS shall take the necessary steps to fulfil the
Req3 o ; . h

authorization action (if authorized).

Update session and The CSMS shall update the authorization session with the relevant
Req4 o . R h

authorization transaction authorization transaction.

8.4.6 Inform EVU about tariff during charging session

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

S4 | E-mobility services Inform EVU about tariff during charginhg session

Scope and objectives of use case

Scope and objectivesiof use case

Scope Tariff information during charging séssion

Objective: Inform the EVUs of their specific tariff information for using the charging

Objective(s) infrastructure.

Related |business

Deliver e-mobility services
case(s)

Narrative of use case

Narrative of use case

Short dgscription

In order to offer econtract-based tariff for the authorized EV, the CSMS will request the CSO to ask the ENISP for
the tarifflinformation such as tariff currency, type, time, etc. based on EVU identification.

Complefe description

When the EVU has a valid contract with the EMSP, the tariff information for using the charging infrastructure
might be different from the generic public tariff information. The CSMS and the CS should be able to make user
specific tariff information available to the user when requested.

In addition to user identity, the user specific tariff information may also be dependent on the time of day, EV
capabilities, secondary actor status, etc.

CS should be able to obtain the tariff information from CSMS to make it available to the user.
The following steps should be followed.

— In order to offer contract-based tariff for the authorized EV, the CS will inform the CSMS about the EV
capabilities, status, identification, etc.

— The CSMS will provide the tariff information such as tariff currency, type, time, etc. to the CS tailored to the
CS request. It may include terms related to parking fees and taxes.

— The CSMS may send updated tariff information during charging session depending on the other real-time
constraints.
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Use case conditions

Prerequisites

Online: The CS is online.

Valid contract: The EVU has a valid contract with an EMSP.

Overview of scenarios

No. Scenario name Scenario description P:c"tl::y Post-condition
The CSMS asks the CSO to retrieve EVU
tariffs from the EMSP.
T4riffs information |[NOTE The CS can display the tariff End condipgno: Vajid user
1 N play CSMS specific,tariff information is
eq{change elements. )
available for the uder.
If the CSMS is aware of variation in the
tariffs, it can send update to the CS.
Scenario step by step analysis
Information | Information .
Step Name of L - R Information
Lo Description of process/activity producer receiver
No. | pfocess/activity exchanged (IDs)
(actor) (actor)
In order to offer contract-based tariff for
the authorized EV, the CSMS is infornted
about the EV capabilities, status,
identification, etc.
NOTE The CSMS can be-informed by the
CS in case of local autharization or by the
THe CSMS sends [CSO in case of remote authorization. |
tofthe CS the Infot — EVU
1 K . The CSMS will ask the EMSP the tariff CSMS CsC tariffs
tafiffs applicable |. ) - h .
tolthe EVU information, such as tariff currency, type, informafion
time, based,on\e-mobility needs expressed
by the EVU ‘and its contract with EMSP
NOTE._The CS can display the tariff
elements.
If\the CSMS is aware of variation in the
tariffs, it can send update to the CS.
The CS takes actions to inform the EVU of
the tariffs received.
The CSgets the . )
2 |tafiffs from the  |[Actions may be: cs
Ceie — display at EVSEM:
— transfer to EV through ISO 15118.

Information exchange

Information exchanged

Information
exchanged, ID

Name of information

Description of information exchanged

Requirement,
R-IDs

Info1

EVU tariffs information

EMSP.

Tariffs coming from the EMSP and related to the
contract the EVU has signed.

It may depend on the CSO agreement with the
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Requirements

Reqt:_"lfleDment Requirement name Requirement description
. CSMS shall be able to send tariff information based on the EV
Req1 CSMS sends tariffs to CS capabilities and status to CS, which may be displayed.
Req2 Tariff updates CSMS_ shall bg able to send updated tariff information during
charging session.
Req3 Tariff validity The validity of the tariff information may be checked.
. CS may inform the CSMS of acceptance or rejection by the
Req4 Accept/reject EV/EVVU of the updated tariff information.

8.4.7 Inform EVU about tariff during operation

Name of use case

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

S5 | E

mobility services Inform EVU about tariff during opéeration.

Scope and objectives of use case

Scope and objectivesiof use case

Scope Tariff information during operation

— Making general tariff information for using the charging infrastructure available|for the
user.
Objective(s)
— Inform EV user of general tariff information for use of the charging infrastructure
without the need forwuser identification

Related |business

Deliver e-mobility services.
case(s)

Narrative of use case

Narrative of use case

Short dgscription

The CSMIS sehds a general (public) tariff to the CS

Complefe'description

General tariff information for the use of the charging infrastructure shall be available to the user both when the
CS is online and offline.

General tariff information refers to the tariff used for ad hoc charging where the user does not have any contract
related identification means. General tariff information also applies when CS is offline and not able to retrieve
user-specific contract related tariff. The tariff information should be made available from CSMS to CS. An update
may be triggered by the time of day, change in secondary actor status, etc., and may happen at any time.

1) CSMS provides general tariff information to CS when CS is online to support ad hoc charging when EV user
does not provide any valid contract or when CS is offline.

2) If CS supports offline charging, CS will store the latest generic tariff information it has obtained from CSMS
and make it available for the user.

3) When CS is online, it may obtain generic tariff information and updates for ad hoc charging.

4) The general tariff information may be updated at any time.

5) The general tariff information may contain currency, time of the day, tariff type, etc.
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Prerequisites

The CS can be online or not.

The CS is able to display tariff information/make tariff information available for the end user.

Overview of scenarios

Scenario conditions

Scenario Primarv Triaaerina Pre
No. | Sdenario name N 7 o< < i Post-conditipn
description actor event condition
End conditions:
Make ad hoc tariffs CSMS Valid general“tariff
4 |Infgrm EVU of available for the information can be displayed
tariff information |/ CS on the'€S/made avdilable to
the“end user both when CS is
online and offline.
Scenario step by step analysis
Information | Information .
Step Name of L. Lo R Information
. Description of process/activity < producer receiver
No. process/activity exchanggd (IDs)
(actor) (actor)
The CSMS sends This tariff general information will Infol — Genleral tariff
1.1 |ggneral tariff be used by EVU for ad heg CSMS CsC . -
; h ) information
information to CS charging
The CS receives
1.2 |g4gneral tariff CS
information
Informgtion exchanged
Information exchanged
Information Name.of information Description of information exchanged Requirement,
exchanged, ID P 9 RtIDs
- . General tariff information for all EVU except tariff
Infg1 General tariff information negotiated with EMSP

Requirements

ReqL;rIeDment Requirement name Requirement description
If CS supports offline charging, CS shall be able to store the latest
Req1 Off-line information generic tariff information obtained when online or by any other
means and make the information available for the user.
Req2 Validity Validity of tariff information may be checked.
CSMS is able to send tariff | CSMS shall be able to send updated tariff information to CS for
Req3 . )
to CS display for ad hoc charging.
CS is able to obtain tariff CS shall be able to obtain tariff information from CSMS for ad hoc
Req4 .
from CSMS charging.



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

- 128 - IEC 63110-1:2022 © |IEC 2022

8.4.8 SDR information production

Use case identification

ID Area(s)/Domain(s)/Zone(s) Name of use case

S6 | E-mobility services SDR information production

Scope and objectives of use case

Scope and objectives of use case

Scope Service detail record information production

Information for SDR: Fill-in the necessary information to produce and send the_ infofmation

Objective(s) necessary to the CSO for the SDR.

Related |business

Deliver e-mobility services
case(s)

Narrative of use case

Narrative of use case

Short dgscription

The CSMIS collects the information necessary to form an SDR to be sent at the end of the service sessiop to
EMSP by the CSO.

Complefe description

The CSMIS collects the information necessary to form an SBR to be sent at the end of the service sessiop to
EMSP by the CSO. SDR is used by EMSP for billing andvnen-repudiation purpose.

Primary gource of information is CS, EVSE, CEM, EMSP and CSO.
The CSMIS only collects accessible information and.does not form the SDR, this is done by the CSO.

NOTE Only transfer of information from CSyt6 CSMS is in IEC 63110 scope. SDR formatting by CSO is put of
scope.

The CSMIS gathers all possible elementsinecessary to the SDR during the service session. The SDR conftains at
least the| following information:

1) timeptamps at beginning and\end of every transaction;

2) transaction description;

3) servjce session ID (unique at the CSO/EMSP level);

4) type|of charge ACLar DC, single phase or 3 phases, etc.;

5) identificationy EV identification, EVSE identification, Smart Grid Delivery Point identification;

6) totallactive and reactive energy transferred to EV;

7) totall active and reactive energy transferred from the EV;

8) contract IDs and actors IDs involved;
9) error codes indicating that the charging session was interrupted;

10) all information necessary to establish the final price (e.g., contract terms, parking time, services fees, energy
relevant item like maximum power, flexibility activation and operator reference, grid service activation and
operator reference);

11) all element necessary to prove the identity of the EV, CS and EVSE;

12) information signed by the EV proving its acceptance of the charging conditions during session (e.g.,
metering receipt in ISO 15118);

13) when the EV stops using the charging infrastructure (e.g., the car has left the parking place and the
communication session is over), the SDR is finalized and CSMS sends it to CSO; the CSO is responsible for
transmitting it securely to EMSP (out of scope).

NOTE Points 6 and 7 are derived per energy transfer session and operator influencing the SDR (e.g., flexibility,
or mandatory grid codes or other contracts providing charging services).



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

IEC 63110-1:2022 © |IEC 2022

Use case conditions

- 129 -

Prerequisites

At least one service session has been started.

At least one transaction (parking, energy transfer, etc.) has started.

Contract reference, prices and other required e-mobility data are known by the CSMS.

Overview of scenarios

No.

Scenario name Scenario description Post-condition

Gaf]
the

the first transaction until the

End conditions:

The CSMS gathers all possible |- The information for the SDRyis prod
elements necessary to the SDR with all relevant items.
hering elements for | during the service session. — The information for thexSDR is sent
SDR This is a process that lasts from CSO and erased from €SMS memo|

uced

to the
ry.

; B — In case connection with the CSO is|lost, the
SEIVICe Session 1S over. information forthe SDR is encryptefl and
ready to be sent to CSO whenever possible.
Requirgments
Reql;r:)ment Requirement name Requirement description
Red1 Collect information The CSMS shall collect as soon as it is available any information
required by the CSO to form the SDR.
The. CSMS shall transfer to CSO all information so the CSQ is able
to produce an SDR any time during the charging session (ip order
Req2 Incremental update . . 4 . N
to,avoid consequences of interruption of service or unexpefted
event).
Information for the SDR contains user private data and shall be
Red3 Privacy treated in consequence by CSMS (e.g., GDPR compliance [for
Europe).
If the information necessary to the SDR cannot be sent to the CSO
Red4 Encryption (e.g., connection is lost), it shall be encrypted by the CSM$ and
stored locally until connection is re-established.
Erase.information after The CSMS shall erase the information for the SDR after sugcessful
Red5
transfer transfer to CSO.
8.4.9 LISO 15118 contract certificate installation/update
Use case identification
ID Area(s)/Domain(s)/Zone(s) Name of use case
S7 | E-mobility services ISO 15118 contract certificate installation/update
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Scope and objectives of use case

Scope and objectives of use case

Installation/update of ISO 15118 contract certificates in EV based on ISO 15118-2 and

Scope ISO 15118-2-20.

Support ISO 15118 plug and charge: CS and CSMS support the installation/update of

Objective(s) ISO 15118 contract certificates in EV based on 1SO 15118-2 and I1SO 15118-2-20.

Related business
case(s)

Narrativeof usetase

Narrative of use case

Short dgscription

Support pf contract certificate in the EV in the context of ISO 15118

Complefe description

When ISP 15118-compliant EV requests an installation or update of contract certificates via
CertificajelnstallationReq or CertificateUpdateReq message of ISO 15118, CS\wrequests CSMS to retrievg the
requested contract certificates and accompanying information needed for sécure installation from a secopdary
actor (CIPS or CPP). With ISO 15118-2, only one certificate will be deliveréd, but with ISO 15118-20, multiple
certificates can be delivered. Updates of certificates are only supported by ISO 15118-2.

NOTE 1] In this description, CertificatelnstallationReq/Res and CGertificateUpdateReq/Res messages mgan EXI-
encoded|ISO 15118 messages (and additionally encoded in Basé64, if needed) under the respective XML schema
of the current session between EV and CS.

NOTE 2] In principle, throughout this document, CSMS\is.deemed unaware of the ISO 15118 stack (IO 15118
schema pnd respective EXI layer) for the sake of simplicity and modular approach.

1) When CS receives a CertificatelnstallationReg @p CertificateUpdateReq message from EV.

a) €S verifies the signature of the message using the certificate contained in the message (OEM
provisioning certificate for installationsand contract certificate for update).

b) ¢S validates the certificate chain(if)yit has the corresponding RootCA certificate (even if CPS/CCH will do
this validation again anyway)(

c) €S sends the following information to CSMS for the retrieval of contract certificates:
i) CertificatelnstallationReq or CertificateUpdateReq message (as is);

i) PCID (for installation) or EMAID (for update);

=

ISO 15118yschema version of the message;
i) deadline for retrieval (due to ISO 15118 timeout);

) listof\V2G RootCA certificates trusted by the EV (CSMS uses this information to determine C|PS/CCP
to retrieve contract certificates);

A —F
t

1S 1014140 9
tr oo T T~

Liat
St

£ e to b N bioi
S T t

af + + ] H a_f AL A H TLS~
ot - ef-certificate-hashes-obtairedfromtrust—ea—keysreeceivedfromEV-during ;

vii) for ISO 15118-2, list of DN/Serial pairs obtained from ListOfRootCertificatelDs in
CertificatelnstallationReq.

2) CSMS then retrieves contract certificates as follows (out of scope).
a) CSMS identifies the list of CCP/CPS to contact as follows:
i) if a directory service exists, CSMS queries it for the list;

ii) if no directory service, CSMS selects candidate CCPs/CPSs, whose RootCA the EV can trust, among
a known set of CCPs/CPSs;

iii) CSMS then forwards the message from CS (step 1-b) to the chosen CCPs/CPSs in Step 2-a-i or 2-a-
ii.
b) CSMS then collects available contract certificates from replying CCPs/CPSs.
3) CSMS sends one or more contract certificates to CS as follows.

a) If CSMS gets nothing by the deadline indicated in step 1-b, CSMS sends an error code to CS and
terminates the use case. Possible error code: NO_CONTRACT_CERTIFICATE_FOUND.
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Narrative of use case

to CS.

c)

For ISO 15118-2, CSMS sends the received CertificatelnstallationRes or CertificateUpdateRes message

For ISO 15118-20, CSMS sends a collection of received CertificatelnstallationRes messages (or only

partial information of the message) to CS, either immediately after reception or all together at once,

indicating the completion of the retrieval.

4)

a)
updated SessionID to EV.

b)

Then, CS sends certificates retrieved from CSMS as follows (out of scope).

EVSEProcessing, RemainingCerts, EVSEStatus, and ResponseCode. When EV indicated a
MaxSupportedCerts in CertificatelnstallationReq less than the number of available contract certificates,

€S sends certificates whose EMAID is in the PrioritizedEMAIDs of CertificatelnstallationReq first

For ISO 15118-2, CS forwards the CertificatelnstallationRes or CertificateUpdateRes message with

For ISO 15118-20, CS forwards to EV each CertificatelnstallationRes message with updated SessionID,

Use case conditions

Prerequisites

port of ISO 15118 versions requiring certificates.

Overvigw of scenarios

the contract
certificate

contract
cerfificate

establishiéd a secure
communication channel.

Fhe CSMS knows a Directory
Service, or the CSMS has a list of
known CPSs/CCPs and their V2G
RootCA certificates.

EV and CS communicate over
ISO 15118 with PnC identification
method.

CPS/CCP validates the certificate
chain (OEM provisioning certificate
chain for installation and contract
certificate chain for update)-O0S

CPS/CCP checks the revocation
status of the certificate chain (OEM
provisioning certificate chain for
installation and contract certificate
chain for update)-O0OS

This use case erf
CS receives con

No. Scenario Scer!ar!o Primary Pre-condition Post-condition
name description actor
Insfall/update |The CSMS gets [CSMS — CS and CSMS have already End condition:

ds when
ract

certificates successfully.

Otherwise, the G
receives an erro
from CSMS.

S
code
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St Information | Information | Information
ep Name of L. L R
No. process/activity Description of process/activity producer receiver exchanged
(actor) (actor) (IDs)
The CS receives a ;nsfg tEJrC])eSE/ISS
Certificatelnstallation |The way the CS receives the message for an
1 |Reqor from the EV through the EVSE is CSC CSMS 1SO 15118
CertificateUpdateReq |described in ISO 15118.
contract
message from EV certificate
. The way the CSMS retrieves the contract
2 The CSMS rgt‘rleves certificate is out of scope. See complete CSMS
contract certificates || N o -
UTOUTTPUUTT TUT TITUTT TTITOUTITIatrurT.
CSMS sends one or more contract
certificates to CS as follows
+ |If CSMS gets nothing, CSMS sends
an error code to possible error code:
NO_CONTRACT_CERTIFICATE_FOUND
+  ForISO 15118-2, CSMS sends the Info2 + The
Thg CSMS sends received CertificatelnstallationRes or CSMS|sends to
3 |on€l or more contract CertificateUpdateRes message to CS. CSMS CSC the Cq the
cerfificates to CS contragt
. For ISO 15118‘20, CSMS sends a Certificate(s)
collection of received
CertificatelnstallationRes messages
(or only partial information of the
message) to CS, either immediately:
after reception or all together at.ence,
indicating the completion of the
retrieval.
*+ (ISO 15118-2) CS forwards the
CertificatelnstallationRes or
CertificateUpdateRes’message with
updated SessionID'to EV.
. (1SO 15118-20) CS forwards to EV
each CertificatelnstallationRes
Thd CS receives the message 'with updated SessionlID,
conlract certificate(s) EVSERrocessing, RemainingCerts,
4 frorh CSMS and EVSEStatus, and ResponseCode. cs

fory

ards it to the EV

When EV indicated a
MaxSupportedCerts in
CertificatelnstallationReq less than
the number of available contract
certificates, CS sends certificates
whose EMAID is in the
PrioritizedEMAIDs of
CertificatelnstallationReq first.
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Information

exchang

ed, ID

Name of information

Description of information exchanged

Info

1

The CS asks the CSMS for
an ISO 15118 contract
certificate

1)

2)
3)

5)

CertificatelnstallationReq or CertificateUpdateReq message (as

is).

PCID (for installation) or EMAID (for update).

ISO 15118 schema version of the message.

Deadline for retrieval (due to ISO 15118 timeout).

List of V2G RootCA certificates trusted by the EV (CSM

S uses

this information to determine CPS/CCP to retrieve contract

certificates)

6)

7)

For ISO 15118-2, list of certificate hashes obtained~from

trust_ca_keys received from EV during TLS.

For ISO 15118-20, list of DN/Serial pairs obtained from
ListOfRootCertificatelDs in CertificatelnstallationReq.

Infd

The CSMS sends to the
CS the contract
certificate(s)

For ISO 15118-2:

CSMS sends the received CertificatelnstallationRes or
CertificateUpdateRes message/to CS.

For ISO 15118-20:

CSMS sends a collection-ef. received Certificatelnstalla

ionRes

messages (or only partial‘information of the message) to CS,

either immediately @after reception or all together at oncg,

indicating the completion of the retrieval.

Requirg

ments

Requireg
R-1

ment

Requirement name

Requirement description

Red

Check validity

Upon reception, the CS shall verify the signature of the
CertificatelnstallationReq and CertificateUpdateReq mess3

ge.

Red

CSMS sends contract
certificate to CS

Upon reception, CSMS shall request contract certificates fn
secondary actors, and forward the received information ba

om
k to CS.

Red

Ongoing information to CS

When multiple contract certificates are received, the CSM§
indicate the completion of the reception to the CS.

shall

Red

Error. fhandling

When no contract certificates are received, CSMS shall ind
error (NO_CONTRACT_CERTIFICATE_FOUND) to CS.

icate the
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Annex A
(informative)

Implementation examples

A.1  General

Annex A presents informative examples of possible implementations of the general IEC 63110
communication architecture. It is not intended to represent an exhaustive vision of all situations.
Refer to communication requirements in 7.3 for normative details.

A.2 /l\ simple home example or a single EVSE at kerbside

The CSMS connects directly to the CSC embedded in the CS. There is no local CSMS. The
cloud CBMS connects directly to the CSC. Figure A.1 shows an illustration ‘of this casq.

NOTE A|simple CEM functionality could also be embedded in the CSC, but this wouldynot scale correctly|if another
CS exists|in the same home.

Secondary actors exchanging messages with the CSO may, influence the charging or the
behaviour of the CS. Examples of message from SAs:, call for flexibility, peak hour, or
emergency signal from DSO. The link between the CSC<and the DSO will be indifect, for
example through the meter control interface or the CEMyifithere is one.

o
" =) Other links
=) |EC 63110 link

[ IEC 63110 interface

R R R R R R TR~ |

1
. control \k\

:_iftf'faé J
EVSE X

1
:
1
1
1
:
1
! controller
1
:
1
1
1
1
1

EVSE
interface

CSO backend Secondary actofs (SAs)

Figure A.1 — A simple home with one CS

A.3 A more complex home with one or more CSs

In a more complex situation, the home owner has installed a CS, a solar panel, battery storage
and a CEM. Figure A.2 shows an illustration of this case.

Based on communication requirements in 7.3, CSC only accepts messages exchanges with
CSMS (local or cloud); and CEM, via the RM, exchanges messages exclusively with CSMS.

In this example, a local CSMS is installed and is able to communicate locally with the RM and
the CSC.
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MS has three functions:

ssly route all messages between CSC and Cloud CSMS;

— interface with the RM and route the messages to Cloud CSMS if necessary;

— take local decisions, for example in case communication with cloud CSMS is broken.

Secondary actors like DSO or FO may exchange messages with the CSO and/or CEM. These

messages

can influence the charging or the behaviour of the CS.

NOTE The Local CSMS could be embedded in the CSC but this would not scale correctly if another CS exists in
the same home.

4mm)  Other links
¢==) |EC 63110 link

I Ece3110 |nterfa&(.;\

Figure A.2 — Comggshome with one CS

EVSE ‘I ’
et ﬂ_

Secondary actorg (SAs)

.......... g1

IEC

A compl|ex situation with two chargmg st%\nons is showed in Figure A.3. It illustrates|a home

with twd CSs, a solar panel, storage

power pjrof

or energy tariff variations to th
according to the CEM constrain

a CEM and a local CSMS. The RM sends agdregated

| CSMS. The local CSMS allocates the energy to the EVs

iles or energy related (}:Qg&&ramts based on production, storage, energy trangfer plan

decisions on behalf of the MS like load balancing between the two CSs.

Loads and sw!=r panel
meter c"ia battery

4mm)  Other links

4==) |EC 63110 link
[ IEC 63110 interface

and their respective mobility needs. The local CSMS ¢an take

EVSE
interface

EVSE
interface

cs2 4—!—;-5- 7 )

Figure A.3 — Complex home with two charging stations
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A.4 Parking lots or high-power CS example

Figure A.4 illustrates the situation of a parking lot or a group of high power EVSEs in a highway
with no other loads. The CS is composed of one or more EVSEs controlled by at least one CSC.
More than one CSZ and CSs, connected to other EVSEs is also a possible implementation.
A local CSMS is present. As the site is only dedicated to charge EVs, for simplification of the
design, a CEM functionality is embedded in the local CSMS, but it could be located somewhere
else in the site.

The CS manages all EVSEs via a dedicated communication link (out of scope of IEC 63110).

The DS
them to
regulatipn or voltage regulation signals) or emergency. During an emergency situation, {he DSO
could rgquest that the CS goes down to a low power mode (e.g., 20 % of its maXimum|power).
The megsage would be sent by the DSO to its interface and transferred to the"CEM. Based on
mobility| needs, the local CSMS starts immediately load balancing actions)sending felevant
messages to the CSC.

The CSP may also receive messages from other secondary actors( for example FO.

4=w)  Other links
&==) |EC 63110 link
] [ EC 63110 interface

S

Charging station

___________

Secondary
actors (SAs)

Smart grid connegtion point

IEC

Figure A.4 — Parking lot example

A.5 A CS with local production and storage

Figure A.5 shows the example of a group of EVSEs installed inside a SGCP with local
production, battery storage and CEM. The system could be significant in terms of power, for
example with high power EVSEs.

The CEM is able to exchange messages with the CSMS (either local or cloud), the storage and
production units. The CEM is also able to receive messages from secondary actors like DSO,
for example in case of network congestion. The CEM can also exchange information from
devices able to measure voltage and frequency and trigger ancillary services.

The CEM exchanges messages, via the RM, with the CSMS in order to optimize global
consumption or production based on local conditions or on messages coming from SAs. Based
on PRE received from the RM, the CSMS sends ETPs to the CSC to manage energy transfer
(charging or discharging) for each EVSE. In case there is a local CSMS, it can transfer the
messages to the cloud CSMS if the decision cannot be taken locally.
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Annex B
(informative)

Requirements used for selecting the transport technology

B.1 Message specific timeouts shall be supported

Necessary.

The protocol shall be able to define specific timeouts for different interactions (message

exchang

Some 1
process
is hard
hard to

For exa
commur

B.2 1

Necessary.

The inteérnet protocol (IP) is non-proprietary and’well documented. It is compatible

i 4l |- - 1 AY
cat e appicatoniaycr)
nessages are more critical than others. Some messages demand mere (b

o define and a decision if a message "was lost" and how to react tessuch an
capture by one single timeout definition.

mple, ISO 15118 has some timing requirements which might impact the CSO |
ication (certificate update is one example).

[ransport foundation shall be IP based — with IPv4 and IPv6 support

operating systems, so it can communicate with any other system, and hardware suppo
established.

Today's|backbone is IPv4 based but allMfuture evolution (e.g., on wireless networks) wil
IPv6 support.

B.3 It shall be possible to transport encrypted and/or signed message p

sub-elements

Necessary.

Privacy [and security are a key (legal) requirement. Some data elements (e.g., firmware
credential update requests) might need to be transferred from, for example, an EV tqg
without the{€SO having the right to "read" or "modify" that data. In those cases, fragmer

ackend)

ng than others, which results in (highly) different latencies. So, a uniferm“reactjon time

event is

packend

with all
tis well

require

ayload

images,
a CSP
ts (sub-

elementsyof themessage Teed to beencrypted-or signedimdependentty of the—un

message transport system.

Common solutions:

lerlying

— In general, this can be achieved with any encoding technology. In most cases, however, it
might require custom definitions for the data structures and techniques (signatures,

encr

yption etc.).

— Allow binary payloads in the messages.
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B.4 The communication between a CSC and a CSMS shall be encrypted
(transport layer)

Necessary.

The communication between a CSC and a CSMS will carry sensitive data. Because "untrusted"
communication services (e.g., regular mobile phone networks) will be used in real applications
of IEC 63110, this demands that the entire communication stream shall be encrypted.

B.5 Bidirectional communication shall be possible

Necesszlary.

True bidirectional capabilities are needed, because |[EC 63110 needs to cover use.casegs where
activity £an originate on both sides of the communication channel.

The IEQJ 63110 communication pattern is not limited to a simple client-server setup but ¢an also
be morqg of a peer-to-peer nature.

B.6 Long messages shall not block urgent messages
Necessary.

Some of the IEC 63110 use cases will naturally ¥esult in very large messages. A ¢gommon
example might be the servicing of charging stations, which includes the firmware lpgrade
process|, which might need to transmit some megabytes of data.

In order|to limit the number of parallel channéls, and to prevent the channel from getting|blocked
for a vely long time by a single large message, it is necessary to have a strategy from how to
multiplex small messages while big.bulk messages are being transmitted.

NOTE DEpending on the size of largest IEC 63110 messages and the lowest bandwidth of an acceptable
communigation technology and the priority requirements of critical message, this could force message chunking to
meet all those requirements or force the use of out-of-band transmission protocols (e.g., sftp).

B.7 Message payload encoding shall be memory and CPU efficient
Desirable.

In ordef t&/support a broad range of possible solutions and to reduce operating cdsts, the
message—encoding—sheuld—rot—ecome—with—unnecessarly—demanding—requirements during

processing (on memory size or CPU cycles). "Bigger" (more inefficient) data representations
typically drive hardware and transmission cost up.

B.8 Message priority shall be under the control of the application layer
Desirable.

Especially on very low bandwidth physical networks (e.g., 3G wireless), the application layer
might need to have a very precise understanding of and control over the message delivery
queue. This will typically be driven by timing requirements for critical messages.
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B.9 Asynchronous message transfer shall be supported
Necessary.

Some use cases (simple status updates) do not need messages that satisfy a strict request-
response (confirmation) pattern. In those cases, asynchronous messages can reduce the
latency and increase the transmission bandwidth within the system.

For increased efficiency, a single communication channel should be able to support sending
multiple messages without having to wait for the response. Note that there may be
circumstances where the application might want to block.

B.10 /Luthentication with related session mechanism shall be supported
Necessary.
Different messages might need different levels of authentication or privileges.

Since the authentication (e.g., with certificates) might be compute intensive, a related|session
concept/would be helpful, so that the process does not need to"b€ repeated with evenry single
message.

B.11 Multicast messages should be supported
Necessary.

For somne use cases, multicast ("group level-targeting") messages might be a helpful capability
in order|to reduce the necessary transmission bandwidth (e.g., firmware upgrades of a CS) or
to increg@se reaction times (e.g., emergency set-point communication).

NOTE 1 |The message is broadcasted,So-response is not mandatory.

NOTE 2 [itis really about ease of broadcasting to groups and sub-groups and not about reducing network bandwidth.
B.12 Addressing scheme needs to be supported

Necessary.

In ordgr to jsupport "virtual function end-points", "broadcasting" or "pub-suh" style
communication patterns, a concept of resource identifiers is needed. This will allow "pinding"

to a reseutce—or taraatina (addrecscina)l 3 maccanao tna 3 racaolrce-orf{araun-of)l receiver S
H-GEe-o—targethgaaaresSsih G aesSSaget0a+eSoHH6e—-o0—group—oH+eceet .

If a cloud CSMS wants to address a specific CS which is "behind" a local CSMS, there is a need
to know how the information will find its target. TCP/IP will not solve this problem in that case.

B.13 Coordinated time at CS level shall be supported
Desirable.

For many use cases, "time" is a key concept: parking reservations, energy transfer plans, failure
statistics, certificate expiration, message timeouts and retransmissions, etc.

By its nature, IEC 63110 is a distributed system where (potentially conflicting) information can
originate at different sources. To determine "order" or identify the "truth", timestamps are a key
mechanism.
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In most cases, it is the application layer that needs to know the "time" (of the system, of
message creation, etc.). In some cases, it is the message dispatching part (perhaps in the
transport system) that needs to understand "time" (to discard outdated messages, to properly
(re)order the message queue, etc.).

B.14 Message encoding shall support non-standard payload elements

Desirable.

Some applications will require custom payload elements in addition to the standardized payload

data.

This is

common when applying a technology for use cases that have not been fally’covered

when the standard was defined or during research and the testing of future protocol features.

NOTE There is the possibility for this non-standard payload to be misused, so care is needed when w
allowancd for using of this payload extension.

B.15

Necessary.

In order to support the evolution of a protocol and to_enable system migration in re
deployments, the encoded payload should carry a reference to the schema version wh
used during the encoding process of the message.

The sysftem needs to allow for evolution of messages and data in order to ensure forw
backward compatibility.

At the syystem level, message versioning is needed.

NOTE This is "mandatory"” for the entire.system, but is "optional" at the encoding layer, since it can be

different

B.16 Communication-shall be delay tolerant
Desirable.

The tramsfer time’may vary from some milliseconds to seconds. The communication
needs tp be(tolerant to such delays.

Message encoding shall support versioning

ays.

rding the

al world
ich was

ard and

solved in

protocol

Transfer time is defined as the overall transfer time from application to application including the
coding at the sender side, the delay in the communication network and the decoding at the
receiver side.

B.17 The communication technology should have a high reliability in payload

delivery

Desirable.

Reliability falls into the following "problem domains":

— confirmation of message delivery (no-ACK, one-way-ACK, two-way-ACK?);

— message (payload) integrity;

— guarantee of "order preserving" message delivery.
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B.18 The selected communication technology should not have a single point of
failure

Desirable.

There should be no single point of failure all along the communication path between two
communicating entities. The maximum recovery delays and failure behaviour should be well
documented (and customizable).

B.19 Technology shall have proven implementations

Desirable.

Some tgchnologies are already well deployed, while others are just emerging. The existing tools
for these technologies may be also open source or commercial.

These tpols may include:

— protpcols used by the technical solution: implementations of,the main components of the
techpical solutions);

— simylators: client side or server-side simulators to validate the interoperability;
— protpcol analyzer used to analyse the protocol stack on,the Ethernet link.

The avdilability of such tools is in general not a criticalxxequirement. Depending on the domains
and the|size of the plants, commercial or open-source implementations are preferred.

B.20 Technology shall not have intellectual property restrictions
Desirable.

Typically, there are many "open®\(unrestricted) choices available.

B.21 The communication technology shall be stable
Desirable.

This criterion means that the domain is sensitive to frequent evolutions of the technical golution.

Evolutigns<may be linked in particular to the number of standardization bodies involved, and
the associated management rules. There Is a strong need for a long-term stable solution since
the typical system lifetime is 20 years and longer.

Positive criteria:

— a complete specification is available;
— vibrant community;
— rapid response to known vulnerabilities and limitations (e.g., lack of features).

Negative criteria:

— technology is orphaned, nobody seems to be maintaining it anymore;

— bad track record of maintaining technologies.


https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

IEC 63110-1:2022 © |IEC 2022 - 143 -

B.22 Fine grained authorization shall be supported
Necessary.

Systems shall be capable of simultaneously holding multiple connections to different
communication partners with different trust levels.

The goal is to prevent primary actors from accessing the overall system. For example, a CS
might be restricted to data only for that CS. A local CSMS may be restricted to the data for the
CS at a local site.

For exampte:

A local CSMS shall only be allowed to control its local CS nodes in a CSZ but neb remote CS
node of|lanother CSZ.

Commuhicating with CEM or when receiving message from secondary actors like DSO|or FOs.

The follpwing needs to be considered:

— ther¢ is a need for connection-based as well as role-basedtaccess control;
— for grocessing efficiency, a related session concept sha@uld be available;

— this |s tightly related to the requirement of Clause B¢s10"Authentication with related|session
mechanism shall be supported".

B.23 Communication layer shall be supported by at least two operating
systems and embedded platforms for CS and CSMS

Desirable.

— Thelcommunication layer shouldinot favour a specific operating system/platform.
— Thelcommunication layer skiould support embedded environment that CS will run op.
— Seldction should not mandate a certain commercial framework to run.

— This|requirement do€s not necessarily promote a cross-platform solution.

B.24 Interoperability with conventional information models used in power
industry

Desirable:

Interoperability between IEC 63110 information model and other power-industry-friendly
information models (like IEC 61970 or IEC 61850) is necessary for seamless integration of
charging infrastructure with other parts of the grid.
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B.25 Communication layer shall support IEC 63110's multi-level architecture for
CSMS

Desirable.

The IEC 63110 communication architecture is a multi-level architecture shared between local
CSMS and cloud CSMS. The goal of this requirement is to ensure that the chosen
communication layer meets all the communication/architectural requirements imposed by this
multi-level CSMS ambition.

What are the goals [G] of the hierarchical CSMS architecture?

[G1]

[G2]
[G3]

Protoco
[A1]

[A2]
[A27]
[A3]

[A3-1]
[A4]
[A5]

[A6]
For the
[C1]

[C2]

[C3]

[C3-1]

[C4]
[CH]

[C6]

Local CSMS acts as a mirror of cloud CSMS that can also deal with localcfagtors by
communicating with CEM, for example.

Local CSMS can handle offline situations.
Local CSMS acts as an edge computer to lessen the burden of cloud CSMS for better
scalability and performance.

needs to define architectural [A] requirements:
Every CSC can communicate with a single cloud CSMS through various |jnetwork
configurations.

Optionally, a local CSMS can reside between CS-and cloud CSMS.
Optionally, a local CSMS can reside inside the<same grid point as the CSC.

A local CSMS is not necessarily directly connected to the CSC (there could he some
switches, bridges, routers in between, even could reside outside the physicdl facility
of the CSC as far as it can do its job and meet the scalability needs).

CS has multiple communication paths to local CSMS.
A local CSMS can also communicate with other components such as a CEM.

This architecture is hierarchical in that a cloud CSMS deals with multiple local[CSMSs
as well as multiple CSs,:and a local CSMS deals with multiple CSs.

Local CSMS and cloud-€SMS knows whether itself is local or cloud.
communication [E]layer:

Local CSMS,istransparent to CSC in that CSC cannot distinguish the communication
with localHCSMS from that with cloud CSMS (e.g., CS cannot tell whether a message
is from(local CSMS or cloud CSMS; CSC knows only one address for CSMS).

The-authentication and key-exchange mechanism should support this architecture: for
example, CSC authenticates one CSMS, which implies the authentication of the other,

or CSC authenticates both without knowing it deals with two CSMSs

A message sent from CSC to CSMS is accessible by either CSMS or both depending
on the type of information.

Encrypted messages from CSC should be accessed from local CSMS or cloud CSMS
depending on their access right to that particular information (access control
mechanism).

All other requirements can be achieved even if the communication is encrypted.

CSC should be able to address the abstraction of CSMS so that the CSC does not
care which CSMS it is talking to, whereas both the CSMS can recognize which CSC
they are dealing with.

CSC should be able to receive data generated by either CSMS and either CSMS can
receive interested information generated by interested CSs.
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It will be a plus for the communication layer if it can handle all the issues about
"abstraction of CSMS with concrete CSMSs behind" regardless of the underlying
physical network architecture and without the need for a fancy state-of-art technology

like SDN (software-defined network).

There should not be a significant performance degradation due to the realization of

CSMS-abstraction layer.

B.26 Efficient support for binary payload

Desirable.

Certain
protoco

The dat

— sign
— encr
- firm
— advd
— etc.

B.27 (
!

Mandat

In the (
needed

should allow efficient handling of such payload values.

A which would fall into this category are:

bd certificates or SASchedule information for ISO 15118 charging;
ypted data;

vare images;

rtisement images;

Lommunication layer shall support request/response and
publish/subscribe patterns

Dry.

SMS "multi-hop" architecture, alnumber of different communication patterng
The communication layer shall’not prohibit their usage or implementation.

Possiblj patterns:

- req
— publ

est-response (e.g., for targeted command and control interactions);
sh + subscribe (e.g., for generic status monitoring).

data etfements wittmeed to be transmitted via TEC 6310 a5 bimary data- 1 e_gncoding

will be
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Annex C
(informative)

Example of a complex service session

C.1 Visual representation

Figure C.1 shows an example of a service session including reservation, parking, energy
transfer and other services.

C.2 Description

a)

Jorre—totT o totT

0:40 9:00 9:02 9:05 9:07 9:09 10:30 13:30 13:36,

Added value session

Added value Added value
transaction transaction
(e.g. valet) (e.g. valet)

‘Added value
tranSaction
(e.g. valet)

4——— Energy transfer session ———|
Energy Energy Energy
transfer transfer transfer

transaction paused transaction

< Authorization session
Authorization
transaction

Parking transaction
(EV is parked in front of an EVSE)

Parking session

Parking transaction
(EV is moved to a parking

T T place only]
< ion session
Reservation -
transaction Reseryatlon
(reservation done) terminates
[ I I
Service i =l[
T ] T T T T
User makps a reservation EV User Energy transfer starts Energy EVis User EV leaves
(e.g. in Internet) arrives identifies N transfer moved arrives
atcs and EV is Authiotisation to charge onds
being EV isparked

parked by
valet
IEC

Figure C.1.— Example of a complex service session

On 1 June, the user reserves a place to park and charge an EV in a parking lot with a
resefrvationsstarting on 10 June at 9:00. The reservation process in itself is out of gcope of
IEC 63140~ A reservation file will eventually arrive at the CSO backend so a g¢harging

infrasttucture corresponding to the EV characteristics and EVU mobility needs|can be
aIIoMeeH&nHe%ﬂy—aﬁ%%g—pbee&%e—G&@—mgﬁ{ers this

reservation transaction by creating a first entry in a new SDR document. From CSO point of
view, this event marks the start of the service session. CSMS and CSO need to share the
same SDR and service session references so they can update each other on any event
during service session life.

On 10 June at 9:00, the EV arrives at the parking lot and the EVU or the EV is identified at
9:02. A reservation transaction event is triggered when there is a match between the
reservation reference presented by the EVU and the reference contained in the reservation
transaction recorded in the CSO backend. This event triggers a new entry in the SDR
corresponding to this new reservation transaction.

The EVU then decides not to park and plug the EV but to use the valet service offered by
the parking lot. If this valet service is registered in the CSO backend as another session
service, then this transaction will create at 9:05 a new entry in the SDR in the clause related
to other session.
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d) After the EV is parked by the valet and if the parking session is registered in the CSO
backend as a service, an entry in the SDR is created for the parking service with the
corresponding parking transaction (start of parking).

e) At 09:07, the valet plugs the EV. This event will trigger the start of an authorization session
and the related authorization transaction. If the authorization is successful, the energy
transfer can start. The detailed sequence of the authorization session depends on the
identification technology used. For example, if ISO 15118 plug and charge is used, the
CSMS will first need to transfer to CSO the relevant certificate sent by the EV during
identification phase and wait for the validation from the EMSP.

f) At 09:09, the energy transfer session starts. The detailed sequence of the energy transfer
session depends on the charging technology used. For example, if ISO 15118 plug and

char

ge is used, once authorized the ISO 15118-2 negotiation will start. After that, th

e CSMS

will
begi
tran

g) Dep
like
tran

h) At 1
corrg
clou
exch
ener

i) Opti
can
tran

i) On 2
SDR
13:3
incly
COrr¢

Some o
scope b

operatof.

need to allocate the power profile negotiated. The CSMS informs the CS(
hning of the energy transfer session based on the corresponding energy
baction (start of charge). The CSO then creates a new entry in the SDR:

he pause in the example or a renegotiation, the CSMS will trigger asnew energy
saction that can be sent to CSO in order to update the SDR.

D:30, if the CS is informed of the end of the energy transfer-(with ISO 15118 th
pbspond to the end of the V2G session), a last energy transfer transaction is se
d CSMS. This event will contain the sum of all the “active and reactive ¢

gy exchanges with their corresponding financial conditions.

bnally, the valet service, informed by the CSO that'the energy transfer session
Hecide to move the EV to a parking zone without EVSE. This could trigger a new
baction entry in the SDR with possibly a change of parking tariffs conditions.

0 June at 13:30, the EVU returns and asks the valet to get the EV. This trigget
entry in the parking transaction section and the finalization of the parking se
6. When the EVU gets the keys of the EV, the CSO is informed and all pending g
ding the reservation and the -service session are closed. The CSO wr
psponding entry in the SDR.

f the steps of this examplerof a complex service session are not directly in IE
ut most of them depend.on communication between CSMS, CSC, CSO and pa

of the
transfer

ending on the granularity of the SDR and if the CSMS is informed of any energly event,

transfer

is could
ht to the
tnergies

anged during all the energy transfer session in order,for the SDR to contain all the

is over,
parking

s a new
ssion at
essions
tes the

> 63110
rking lot
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(informative)

Classification of use cases impacts
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The following classification offers a view of the use case in terms of impact and risk. Its objective
is to help readers and implementers of IEC 63110 to prioritize their development, their reading

and imp

lementation.

Use cases do not have similar impact in terms of operation, cybersecurity, latency of message,
and time of execution.

To sort
differen

Cyb

Com
bang

Timi
atw
Freg
mea

Table D
domains

Table D

the use cases in terms of impact, different criteria have been used. The ¢rite

Operation risk levels are qualified as: high, medium, and low. They measure the in
the ¢peration of the CSO if the use case fails.

meaning depending on the risk.

munication cost levels are qualified as: high, mediumy¥and low. They meag
width needed by the use case. Bandwidths are relativesand not absolute.

hg expectation levels are qualified as: fast, mediumyslow, and unknown. They 1
hat speed the use case is expected to perform./himings are relative.

uency operation levels are qualified as: often; sometimes, rare, and unknow
sure how often the use cases are used in the’life of a CS/CSMS. Levels are re

1, Table D.3 and Table D.2 show a classification for all the use cases and for t
presented in this document.

1 presents the classification for'the energy domain.

Table D.1 — Use\case classification of the energy domain

Fia have

pact on

brsecurity risk levels are qualified as: high, medium, and low. #hey measure the¢ impact
on the data protection if there is a cybersecurity issue during the use case.

ure the
nheasure

n. They
ative.

he three

X Operation Cybersecurity | Communication Tlmlng_ Fre Huency
Use case name i i expectation operation
risk level risk level cost level

level level
Smart charging High Medium Medium Medium Unknown
Charging with demard Medium Medium Low Medium Rare
responsge
CSMS —-|RM exc¢hange of
informatjoniatthe initiative Medium Medium Low Medium Qften
of the CEMS
CSMS — RM exchange of
information at the initiative Medium Medium Low Medium Rare
of the RM
Power variation triggered by Medium High Low Medium Rare
DSO
Actors' relations during a . . .
V2G session Medium High High Fast Often
Information exchange
required to ensure a Medium High High Fast Often
dynamic energy transfer
control
Providing frequency
regulation service by means Medium High high Fast Rare
of decentralized frequency
measurements
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Table D.2 presents the classification for the manage CS domain.

Table D.2 — Use case classification for the manage CS domain

Operation | Cybersecurity | Communication T|m|ng_ Frequepcy
Use case name . . expectation | operation
risk level Risk level cost level
level level
Discover CS configuration High Low High Medium Sometimes
Update‘a CS component High Low Medium Medium Sometimes
properties
Monitor a CS High Low Medium Slow Often
Update the firmware of a CS High High Medium Slow Rare
Reboot @ CS High High Low Fast Rare
The CSNIS sets the information Low Low Medium Fast Rare
to be prgsented to the user
The CSNIS sets log criteria Medium Medium Medium Sloiw, Sometimes
cR;e-strleve log information from the Low Medium High Siow Sometimes
Fault-cofle provisioning Medium Low Low Medium Often
Informat|on deletion triggered to . .
CSMS bl an SA Medium Medium Low Slow Rare
CS derepistration Medium Medium Low Slow Rare
Migration of the CS Medium Low Low Slow Rare
Onboarding the CS Medium Low Low Slow Rare
CA certificate provisioning High High Medium Medium Rare
ISO 151[18 OCSP response Medium High Medium Fast Often
messages
Install CB certificate High High Medium Medium Rare
Install the certificate of the local . . .
CSMS High High Low Medium Rare
Ingtall (613 certlflca.te with key High High Medium Medium Rare
pairs crgated outside
Certificate revocation High High Low Fast Rare
Table D[3 presents the classification for the deliver e-mobility services domain.
Table D.3 — Use-case classification of the deliver e-mobility services domain
uk Operation Cybersecurity | Communication T|m|nq Freque_ncy
Be case name f . expectation operation
risk level Risk level cost level
level level
Reservationof an EVSE High Low Low Slow Sometimes
Authorization with ‘IocaIIy High High Medium Fast Often
presented credentials
Authorization by external High High Medium Fast Often
means
'd”fo."“ EVU about tariff High Medium Medium Fast Often
uring charging session
Info_rm EVU a_bout tariff Low Low Low Slow Sometimes
during operation
SDR information production High High Medium Medium Often
ISO 15118 contract . . . .
certificate installation/update High High Medium Medium Rare
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Annex E
(informative)

Security use case sequence

Figure E.1 presents an example of sequence diagram implementing use cases related to
cybersecurity. It gives an illustration of the order that security use cases should follow to ensure
the security of the communication.

security use cases diagram /

Installstion Operation Energy transfer session

= |
Initial phase | "L

‘Onboarding the C5 and Discover C5 (Lél/
migrate the C5 \j ; '\. .

B ] ng\
O

\Y

ncs
rtificate wiih key
created outside

b

§ triggered to CSMS by an

SA

Any time during the life oycle of the CS

IEC

Figure E.1 — Security use case sequence
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La langue employée pour I’élaboration de cette Norme internationale est I'anglais.

Le présent document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé
selon les Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles
sous www.iec.ch/members_experts/refdocs. Les principaux types de documents développés
par I'lEC sont décrits plus en détail sous www.iec.ch/standardsdev/publications.

Une liste de toutes les parties de la série IEC 63110, publiées sous le titre général Protocole
de gestion des infrastructures de charge et de décharge des véhicules électriques, se trouve
sur le site web de I'lEC.

Le comité
stabilité|indiquée sur le site web de I'lEC sous webstore.iec.ch dans les données relati
documelnt recherché. A cette date, le document sera
e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amepdé.

IMPORTANT - Le logo "colour inside" qui se trouve‘sur la page de couverture d¢ cette
publicption indique qu'elle contient des couleurs _qui sont considérées comme ytiles a
une bgnne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer ce document en utilisant une imprimante couleur.
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INTRODUCTION

Ces derniéres années, la nécessité de réduire les émissions de gaz a effet de serre a conduit
I'industrie automobile a développer des véhicules propulsés par I'énergie électrique. Parmi eux,
le succes des véhicules équipés de batteries électriques rechargeables a marqué le début du
déploiement des infrastructures de charge électrique.

Lors des premieres années, les solutions de gestion des infrastructures de charge s'appuyaient
sur des spécifications d'alliance industrielle ou des protocoles propriétaires. Elles ont dans une
trés large mesure contribué a la formation et a I'implication des premiers utilisateurs de véhicule
électrique. Toutefois, avec le développement de masse de la mobilité électrique exigée par les
derniéres politiques énergétiques dans la plupart des pays, il s'avére nécessaire de normaliser

le protofole de communication entre les infrastructures de charge et les opérateurs de
de change afin d'établir un écosystéme de mobilité électrique international, sir},'s

interop§

Ce profocole normalisé s'avere avantageux pour tous les acteurs de,lenvironner

mobilité

de charge et les opérateurs de services de recharge, les prestataires-de services de
électriquie, les opérateurs de réseau partiellement interconnecté, les gestionnaires de

de distr

flexibilitt (OF), les responsables d'équilibre et bien entendu“les utilisateurs de
électriquie.

Une attention particuliere est accordée a la sécurité et a la tragabilité des transact

rapport

protectipn de la vie privée en vigueur dans devnombreux pays afin d'éviter I'uf
malveillante ou criminelle de la borne de charge:
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de tout
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PROTOCOLE DE GESTION DES INFRASTRUCTURES DE CHARGE

ET DE DECHARGE DES VEHICULES ELECTRIQUES -

Partie 1: Définitions de base, cas d'utilisation et architectures

1 Domaine d'application

La présente partie de 'l|EC 63110, qui sert de base aux autres parties de I'lEC 63110

couvre

les défirritions, cas d'utilisation et architectures pour la gestion des infrastructures de-c

de déch

Elle por

électriqxe et couvre donc les flux de communication entre les différents, acteurs de

électriq

Le prés

- lag
com
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- lag
I'apq

— l'aut
com
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- lacy

2 Reéflérences normatives

Les doc
de leur
I'édition
référend

ISO 151
et réseq

arge des veéhicules électriques.

e sur les exigences générales relatives a la mise en place d'un écosysteme de

e, ainsi que les flux de données avec le systéme d'alimentation 'électrique.

bnt document couvre les caractéristiques suivantes:

bstion du transfert d'énergie (session de charge, par exemple), la consign
bris les échanges d'informations relatives a I'énergie’ exigée, I'utilisation du
rique, les données contractuelles et les données‘de comptage;

bstion des actifs du SAVE, y compris le contrble, la surveillance, la maint
rovisionnement, la mise a jour du micrologiciel et la configuration (profils) du §

hentification/lI'autorisation/le paiement_des sessions de charge et de déch
bris les informations d'itinérance, de tarification et de comptage;

urniture d'autres services de mobilité électrique;

bersécurité.

uments suivants sont cités dans le texte de sorte qu’ils constituent, pour tout g
contenu, des exigences du présent document. Pour les références datée
citée s'applique., Pour les références non datées, la derniére édition du docu
e s'applique_(y-compris les éventuels amendements).

18 (toutes les parties), Véhicules routiers — Interface de communication entre
u électrique

harge et

mobilité
mobilité

ation, y
réseau

enance,
AVE;

arge, y

u partie
5, seule
ment de

éhicule

INTER

ET ENGINEERING TASK FURCUE (IETF). RFC ©Y0U: Infrastructure de cle

ublique

Internet X.509 : protocole d'état de certificat en ligne — OCSP [en ligne]. S. Santesson et al.
juin 2013 [consulté le 2022-01-26]. Disponible a I'adresse: https://www.ietf.org/rfc/rfc6960.txt
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3 Termes, définitions et termes abrégés
Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |ISO Online browsing platform: disponible a I’adresse http://www.iso.org/obp

3.1 Termes et définitions

3.1.1
acteur
entité qui communique et interagit

Note 1 a l|article: Ces acteurs peuvent inclure les personnes, applications logicielles, systemes, bases de|données,
voire le systéme d'alimentation lui-méme.

[SOURQE: IEC 62559-2:2015, 3.2]

3.1.2
responsable d'équilibre
BRP
partie qui dispose d'un contrat qui assure la sécurité finaneiere et qui identifie la responsabilité
d'équilire avec le responsable du reglement des déséquilibres de la zone d'équilibre dufmarché
habilitant la partie a opérer sur le marché

Note 1 a ['article: L'abréviation "BRP" est dérivée du terme anglais développé correspondant "balance regsponsible
party".

3.1.3
cas d'utilisation professionnelle
description de la maniére dont les rbles métier interagissent pour exécuter un processus métier

Note 1 a [|'article: Ces processus sont"déduits des services, c'est-a-dire des transactions métier, qui onft déja été
identifiés|

3.14
gestionnaire d’énergie client
CEM
fonction| d’automatisation interne dédiée a l'optimisation de la consommation et/ou de la
production d’énergie dans les locaux selon les préférences du client faisant usage des|marges
de manpeuvre internes et généralement fondée sur des informations externes obtenues par
I'intermgdiaire du Point de connexion au réseau intelligent et éventuellement d’autres [sources
de données

Note 1 a l'article: Le gestionnaire d’énergie client fournit les services prévus tout en satisfaisant aux termes du
contrat avec le fournisseur d'électricité, le GRD, 'OF ou d'autres opérateurs systéeme.

Note 2 a l'article: L'abréviation "CEM" est dérivée du terme anglais développé correspondant "customer energy
manager".

3.1.5

prestataire de service de charge

CSP

réle qui ne fait pas fonctionner le SAVE, mais qui gére et authentifie les justificatifs d'identité
et fournit des services de charge et d'autres services a valeur ajoutée aux utilisateurs de
véhicule électrique

Note 1 a I'article: L'abréviation "CSP" est dérivée du terme anglais développé correspondant "charging service
provider".
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3.1.6

site de charge

Csli

zone géographique qui englobe une ou plusieurs CS

Note 1 a I'article: |l s'agit d'un concept physique.
Note 2 a I'article: L'abréviation "CSI" est dérivée du terme anglais développé correspondant "charging site".

3.1.7
zone du site de charge
Csz
concept de gestion qui représente un groupe d'une ou de plusieurs bornes de charge sur un
site de ¢harge particulier

Note 1 a |’article: Le domaine d'application de la gestion de I'énergie d'un GR est défini par(le"€SMB dans le
contexte ¢'une zone du site de charge.

Note 2 a [article: 1l s'agit d'un concept logique.
Note 3 a [article: L'abréviation "CSZ" est dérivée du terme anglais développé correspondant "charging sjte zone".

3.1.8
systéme de gestion de borne de charge
CSMS
systémg responsable de la gestion des infrastructures de_¢harge

Note 1 a l|larticle: Le CSMS peut étre équipé d'instances CSMS €t/ou CSMS en nuage locales pour mettre|en ceuvre
le systémp. Voir la description du systéme en 4.4.

Note 2 a [farticle: |l s'agit d'un concept logique.

Note 3 a |'article: L'abréviation "CSMS" est dérivée-du terme anglais développé correspondant "chargipg station
management system".

3.1.9
opérateur de service de charge
OSR
partie rgsponsable de l'approvisiennement et du fonctionnement d'une infrastructure dg charge
(y compris des sites de charge) et de la gestion de I'électricité afin de fournir les seryices de
transferf d’énergie demandés

3.1.10
borne de charge
CS
équipement/physique composé d'un ou de plusieurs CSC et d’'un ou de plusieurs SAVE qui
gerent le transfert d'énergie depuis et vers les VE

Note 1 a I'article: L'abréviation "CS" est dérivée du terme anglais développé correspondant "charging station".

3.1.11

contréleur de charge

CcsC

sous-systéme de CS responsable de la gestion d'un ou de plusieurs SAVE

Note 1 a l'article: Le protocole entre le CSC et le SAVE ne reléeve pas du domaine d'application de I'lEC 63110
(toutes les parties).

Note 2 a I'article: L'abréviation "CSC" est dérivée du terme anglais développé correspondant "charging station
controller".
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3.1.12

fabricant de borne de charge

CSM

partie responsable de la fabrication de la borne de charge qui fournit les mises a jour et mises
a niveau logicielles du matériel et le support de diagnostic a 'OSR

Note 1 a I'article: L'abréviation "CSM" est dérivée du terme anglais développé correspondant "charging station
manufacturer”

3.1.13
CSMS en nuage
instance du CSMS déployée physiquement en un lieu distant du site de charge

Note 1 a|larticle: Le CSMS en nuage ne doit pas garantir le méme niveau de fiabilité et deT)lgtence de
communigation que celui prévu a partir d'un CSMS local.

Note 2 a [article: |l s'agit d'un concept physique.
3.1.14 [ Contraintes

3.1.141
contraintes de puissance
plage dgs limites supérieure et inférieure pour les valeurs de puisSance extrémes dans une
période|donnée

3.1.14.2
contraintes d’énergie
plage dé¢s limites supérieure et inférieure pour la puissance moyenne dans une période|donnée

3.1.15
gestionhnaire de réseau de distribution
GRD
entité nesponsable de la planificationy du fonctionnement, de la maintenancel et du
développement dans des zones données du réseau de distribution d'électricité

Note 1 a|l'article: Les zones donnégs ‘du réseau de distribution d’électricité peuvent étre la basse tension, la
moyenne ftension et éventuellement haute tension.

Note 2 a Jarticle: Le GRD fournit la qualité de I'alimentation électrique (livraison de puissance, tensiof, etc.) et
I'accés du client au marché\ fournisseur d'électricité par l'intermédiaire de son réseau dans des ¢onditions
réglemeniées

Note 3 & article: Cetie définition a été adaptée sur la base de celle du Tableau 3 de 'lEC SRD 62913-2}4:2019.

3.1.16
chambrne de_ compensation de mobilité électrique
EMOCH
entité qui intervient enfre deux parfenaires de compensation pour fournir des services de
validation pour l'itinérance concernant les contrats de différents PSME

Note 1 al'article: L'abréviation "EMOCH" est dérivée du terme anglais développé correspondant "e-mobility clearing
house".

3.1.17

besoins de mobilité électrique

besoins de mobilité électrique exprimés par l'utilisateur d’'un VE en termes d’heure de départ,
de demande d’énergie minimale et maximale et d’objectif de demande d’énergie ou d’objectif
d’état de charge minimal et maximal

[SOURCE: ISO 15118-1:2019, 3.1.25, modifié — L'expression "ou d’objectif d’état de charge
minimal et maximal" a été ajoutée a la définition.]
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3.1.18

prestataire de services de mobilité électrique

PSME

partie chargée de fournir un service a forte valeur ajoutée lié a I'utilisation d'un véhicule
électrique

Note 1 a I'article: Des exemples de service sont la location d'un véhicule électrique, la réservation d'un service de

stationnement, les services de navigation et les services énergétiques qui incluent le fournisseur de borne de charge
en relation avec I'OSR.

Note 2 a |

3.1.19

‘article: Cette définition a été adaptée sur la base de celle du Tableau 3 de I'lEC SRD 62913-2-4:2019.

dispositif-de-communication-devéhietle tleetriqggie—————————————————————————————————

EVCC
systeme
prendre

Note 1 a
communid

[SOUR(

3.1.20
systém
SAVE

intégré au véhicule qui établit la communication entre le véhicule et le SECQ
en charge des fonctions spécifiques

I’article: L'abréviation "EVCC" est dérivée du terme anglais développé correspondant "electr
ation controller"”.

E: ISO 15118-1:2019, 3.1.31, modifié — La Note 1 a 'article a-été supprimée.]

e d'alimentation pour véhicule électrique

équipement ou ensemble d'équipements qui assure desfonctions réservées a I'aliment

énergie
jusqu'ay

[SOUR(

électrique a partir d'une installation électrique fixe ou d'un réseau d'alim
VE pour les besoins de la charge et de la‘'décharge

la définition, et les exemples ont été supprimeés.]

3.1.21

utilisateur de véhicule électrique

UVE
personn
besoins

Note 1 a |

3.1.22

e ou entité légale qui Utilise le véhicule et donne des informations relative

article: Cette définition a été adaptée sur la base de celle du Tableau 3 de I'l[EC SRD 62913-2

fournisseur d’electricité

FE
entité d

bniA'activité consiste a acheter de I'électricité en gros et a la revendre directe

afin de

ic vehicle

ation en
entation

E: IEC 61851-1:2017, 3.1.1, modifié.~ Les mots "et de la décharge" ont été ajoutés a

S a ses

4:2019.

ment au

client dd

ns le cadre d'un contrat

Note 1 a |

‘article: Le fournisseur d’électricité peut également proposer des services énergétiques.

Note 2 a l'article: Le fournisseur d’électricité peut générer des marges en modulant les prix de I'électric
d'utilisation, prix de pointe critique, etc.), et ces marges peuvent avoir une valeur sur les marchés de I'énergie et/ou

pour I'exp

3.1.23

loitation du réseau.

identifiant d'authentification de mobilité électrique

EMAID
identifia

Note 1 a

nt utilisé pour I'identification du détenteur du contrat

I'article: L'abréviation "EMAID" est dérivée du terme anglais développé correspondant "

authentication identifier”.

ité (durée

e-mobility
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3.1.24

plan de transfert d’énergie

ETP

prévision de futures activités de transfert d'énergie avec les incertitudes, options de flexibilité
et limites dans le temps associées

Note 1 a I'article: Le plan de transfert d'énergie peut prendre en charge toutes les techniques de charge différentes
(programme et modes dynamiques définis dans I'|SO 15118, CHAdeMO, etc.).

Note 2 a l'article: L'abréviation "ETP" est dérivée du terme anglais développé correspondant "energy transfer plan”.

3.1.25

flexibilité
élasticitgde t'utitisatiom des Tessources (demande, stockage, generation) de modificatipn de la
consommation et/ou de génération d'énergie/puissance, a un niveau individuel ou-agfégé, en
réaction a un signal externe (signal ou demande de prix) afin de fournir un serviceya I'{ntérieur
du systéme énergétique

Note 1 a [article: Cette définition est fondée sur EURELECTRIC, Active Distribution System Management [voir la
Bibliograpghie].

3.1.26
opérateur de flexibilité
OF
partie rgsponsable d’au moins un service comme I'agrégation de la flexibilité de lal charge
provengnt de différents utilisateurs des réseaux électriqies basse tension et/ou moyenne
tension |et I'échange avec d’autres parties telles que 1e gestionnaire de réseau de tfansport
et/ou lel GRD pour fournir des services auxiliairess(mécanisme d'ajustement), ou f’autres
marchég de flexibilité (futurs) éventuels, par exemple, optimisation de la facturafion des
réseaux d’équilibre

Note 1 a |'article: Il peut assurer la charge du véhicule électrique par l'intermédiaire des OSR et comnpercialiser
ses serviges a d’autres parties.

3.1.27
bloc fonctionnel
FB
représentation logique d'un composant qui contient des informations relatives aux entrg¢es, aux
sorties, |aux processus, aux.exigences, aux fonctions et aux séquences fonctionnellgs d'une
fonctionnalité donnée

Note 1 a [article: L'abréviation "FB" est dérivée du terme anglais développé correspondant "functional bllock”.

3.1.28
limite de puissance dure
HPL

puissanﬁn maximale-admissible dune bhorna de charae-due-a la concention nhvsia
X HRaeaaHSSibre—a-UheboHea Aage-a4He—a—+a R pPHORPRYSIGH

Note 1 a I'article: L'abréviation "HPL" est dérivée du terme anglais développé correspondant "hard power limit”.

3.1.29
CSMS local
instance du CSMS déployée physiquement en un site de charge spécifique

Note 1 a I'article: |l s'agit d'un concept physique.

3.1.30
limite de puissance
valeur de puissance qui ne peut pas étre dépassée
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3.1.31

plage de puissance

zone de fonctionnement entre une limite de puissance supérieure et une limite de puissance
inférieure

Note 1 a I'article: Les limites de la plage de puissance sont inscrites par le gestionnaire de ressources dans le
cadre des contraintes de puissance supérieure et inférieure du CSMS.

Note 2 a I'article: Ces limites sont fondées sur la puissance totale attribuée par le CEM a la CSZ.

Note 3 a l'article: 1l convient, par conception, que les limites de puissance se situent toujours dans la plage des
HPL de la CSZ.

3.1.32

enveloppe de plages de puissance

PRE

série consécutive de plages de puissance dans la durée

Note 1 a|l'article: L'abréviation "PRE" est dérivée du terme anglais développé correspondant "power range
envelope’[.

3.1.33
protocqle de vérification de certificat en ligne
OCSP
protocole de communication utilisé pour déterminer I'état actueld’un certificat numérique sans
exiger des listes de révocation de certificats, telles qu'elles sont définies dans le document
RFC 6960

Note 1 a |'article: L'abréviation "OCSP" est dérivée du terme-anglais développé correspondant "online fertificate
status prdtocol”.

3.1.34
acteur primaire
entité impliquée directement dans le processus IEC 63110

3.1.35
réseau privé
PN
réseau [d'électricité (domestique, batiment, usine, etc.) en aval d’'un point de conngxion au
réseau iIntelligent (SGCR)

Note 1 a J'article: |l est.géré par I'opérateur de réseau privé, qui assume pleinement leurs responsabilités et la
couverturge.

Note 2 a [farticles—L'abréviation "PN" est dérivée du terme anglais développé correspondant "private network”.

3.1.36
gestionmaire deréseau prive

PNO

partie chargée de gérer I'énergie dans les locaux

Note 1 a I'article: Le PNO peut avoir un contrat avec le GRD et d'autres acteurs du secteur de I'énergie.

Note 2 a l'article: L'abréviation "PNO" est dérivée du terme anglais développé correspondant "private network
operator’.
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naire des ressources

composant logique (généralement mis en ceuvre dans un logiciel) qui représente exclusivement
la flexibilité énergétique d'un groupe de dispositifs ou d'un seul dispositif intelligent vis-a-vis du
gestionnaire d'énergie du client des batiments et qui est responsable de I'envoi d'instructions
connexes a ce groupe de dispositifs ou a ce dispositif unique, en utilisant généralement un

protocol

Note 1 a

e spécifique au dispositif

I'article: Dans le contexte du présent document, le gestionnaire des ressources gére la

énergétique d’'une CSZ.

3.1.38

flexibilité

acteur secondaire

SA

entité impliquée indirectement dans I'échange d'informations IEC 63110

Note 1 a |
Note 2 a |

Note 3 a |

3.1.39
relevé ¢
RSD

module
identific
service

3.1.40

3.1.40.1
session
ensemb

Note 1 a |

3.1.40.2
sessiorn
ensemb|

Note 1 a |

3.1.40.3

article: Les acteurs secondaires peuvent échanger des informations entre eux
article: Les acteurs secondaires peuvent également étre une seule entité.

article: L'abréviation "SA" est dérivée du terme anglais développé corfespondant "secondary g

le service détaillé

de données qui contient toutes les informations nécessaires dans le cadr
ation unique nécessaire a la facturation ou l'information d'une/relative a une se
d'un client particulier

Session

d’autorisation
e de toutes transactions d'autorisation

article: Les données sont collectées dans le relevé de service détaillé (RSD).

de transfert d’énergie
e de toutes les-transactions de transfert d'énergie

article: LLes‘données sont collectées dans le relevé de service détaillé (RSD).

autre se¢ssion
ensemb i : i :

Note 1 a |

ctor’.

e d'une
5sion de

‘article: Les données sont collectées dans le relevé de service détaillé (RSD).

3.1.40.4
session de stationnement

ensemb

Note 1 a |

le de toutes transactions de stationnement

‘article: Les données sont collectées dans le relevé de service détaillé (RSD).

3.1.40.5
session de réservation

ensemb

Note 1 a |

le de toutes transactions de réservation

‘article: Les données sont collectées dans le relevé de service détaillé (RSD).
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3.1.40.6
session de service
ensemble de toutes transactions facturables d'un utilisateur a un instant donné

Note 1 a I'article: Les données sont collectées dans le relevé de service détaillé (RSD).

Note 2 a l'article: La session de service peut également représenter une durée au cours de laquelle un service a
été fourni. Dans ce cas, une session de service commence lorsque la premiere transaction facturable commence, et
s’achéve a la fin de la derniéere transaction facturable.

3.1.41 Transaction
3.1.41.1

transactian_dla.utar.isaﬁnh
événemient lié au processus d'autorisation

EXEMPLE Le fait d'autoriser le VE a charger constitue une transaction d'autorisation particuliere.

Note 1 a [farticle: L'autorisation est donnée par le SA, par exemple: PSME.

Note 2 a l|article: L'autorisation permet d'utiliser un SAVE particulier et en général en public, une CS est nécessaire
pour le dgbut de la session de transfert d'énergie.

Note 3 & article: Une autorisation négative est également une transaction d'autorisation.

3.1.41.2
transaction de transfert d’énergie
événemient lié au processus de transfert d’énergie

EXEMPLHE 1 Le début du transfert d'énergie est une transaction/de transfert d’énergie particuliere.

EXEMPLE 2 La modification de la puissance maximale allouée a un SAVE est une transaction de transfert|d’énergie
particuliéte.

3.1.41.3
autre transaction
événemient lié a un service supplémentaire

Note 1 a ['article: Un voiturier, un lavage ou tout autre service non nécessairement lié a la mobilité électfique sont
des exemples de services supplémentaires.

3.1.41.4
transaction de stationnement
événemient lié a un‘service de stationnement

EXEMPLE DébutoU fin des frais de stationnement.

3.1.41 j
transacti 8 tion

événement lié a un processus de réservation

EXEMPLE 1 La signature d'un contrat de réservation est généralement la premiére transaction de réservation.

EXEMPLE 2 La modification du contrat, telle que la modification de I'neure de départ, est une transaction de
réservation.

3.1.42

contréleur de communication de l'infrastructure de recharge

SECC

entité qui établit la communication avec un ou plusieurs EVCC et qui peut étre en mesure
d'interagir avec des acteurs secondaires

Note 1 a l'article: L'abréviation "SECC" est dérivée du terme anglais développé correspondant "supply equipment
communication controller’.
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[SOURCE: ISO 15118-1:2019, 3.1.68, modifié — Les Notes a I'article ont été supprimées.]

3.1.43
charge
SC

intelligente

processus de transfert d'énergie contrélé, dont les objectifs consistent a optimiser les besoins
de mobilité électrique du client, les tarifs, ainsi que les contraintes de puissance du CSMS et
du réseau électrique

Note 1 a |

3.1.44
point di¢
SGCP

limite e

industri¢, par exemple)

Note 1 a
connectio

[SOUR(

3.1.45
heure d
ToD

heure g
laquelle

Note 1 a |
Note 2 a |

Note 3 a |

3.1.46

GRT
entité ¢
régiona
3.2 T
AETP
BRP
CEM

gestionlnaire de réseau de transport

'article: L'abréviation "SC" est dérivée du terme anglais développé correspondant "smart charg

ing".

H 14 e PNTH "t
p-commexiron—at-reseat—mtrertgent

ntre la zone du réseau électrique et les marchés vers le client (ménagésy’b

I'article: L'abréviation "SGCP" est dérivée du terme anglais développé correspondant "s
h point".

E: SG-CG/M490/E_Smart Grid Use Case Management Process, 2012]

e départ

ue l'utilisateur a indiqué a laquelle le VE se deconnecte du SAVE et par la
l'utilisateur est réputé quitter I'emplacement.de stationnement

article: Ces informations font partie des besoins\de mobilité électrique.
article: Ces informations sont utilisées parle' CSMS pour prévoir 'ETP.

article: L'abréviation "ToD" est dérivée du terme anglais développé correspondant "time of deg

argée de transportér I"énergie sous forme de courant électrique au niveau nat
, au moyen d’infrastructures fixes

ermes abrégeés

aggregated energy transfer plan (plan de transfert d’énergie agrégeé)
balance responsible party (responsable d'équilibre)

customer energy manager (gestionnaire d’énergie client)

Atiment,

mart grid

suite a

arture”’.

onal ou

CS
CSC
CSMS
OSR
CSP
CSz
GRD
EMAID

PSME
ETP
SAVE

charging station (borne de charge)

charging station controller (contréleur de borne de charge)

charging station management system (systéme de gestion de borne de charge)

opérateur de service de recharge

charge service provider (prestataire de service de charge)
charging station zone (zone du site de charge)
gestionnaire de réseau de distribution

e-mobility authentication identifier (identifiant d'authentification de
électrique)

prestataire de services de mobilité électrique
energy transfer plan (plan de transfert d’énergie)
systéme d'alimentation pour véhicule électrique

mobilité
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UVE
OF
OCSP
PRE
GR
SA
RSD
SGCP
TOD
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utilisateur de véhicule électrique

opérateur de flexibilité

online certificate status protocol (protocole de vérification de certificat en ligne)

power range envelope

gestionnaire des ressources

secondary actors (acteurs secondaires)

relevé de service détaillé

(enveloppe de plages de puissance)

smart grid connection point (point de connexion au réseau intelligent)

time of departure (heure de départ)

GRT

gestionnaire de réseau de transport

4 Acteurs et modeéle d'architecture

41 A

Il existe]
dans g
interact

Un VE ¢
du bran

Les act
CSMS ¢

cteurs

ons.

t le RM.

trois acteurs primaires qui peuvent déclencher un processus)d'échange de données
concept de communication de données IEC 63110. Jla) Figure 1 présenie leurs

u un utilisateur peut déclencher I'échange de donhées entre le CSC et le CSMS (lors
chement ou lors de la demande d'autorisation de,charge, par exemple).

burs primaires impliqués directement dansie processus IEC 63110 sont le CSC, le

Les acleurs secondaires peuvent déclepcher I'échange de données avec le C3MS (le
gestionnaire de réseau, le fournisseur de'service, le PSME,... par exemple). Voir 5.3 gour une
liste deg acteurs primaires et secondaires.

Interaction entre les acteurs, J

Gestionnaire
de ressources

L e pp——

a flux »

———>

i
|
IEC?;.’:\HU
|
= |
- |
afluxs Ty Y
Contréleur de IEC 83110 Systeme de . -
borne de charge | - T =7 gestion de borng [~~~ -~ -----—-—= -
teciarge A
- Acteurs secondaires
- T flux »
7

Figure 1 — Interactions entre les acteurs

IEC

Le modeéle d'architecture représenté a la Figure 2 donne une vue plus détaillée des sous-

composants pour le CSC et le CSMS.
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Un modéle d'architecture est une représentation graphique des composants logiques, des

interfaces et de leurs niveaux d'agrégation.

Un modele d'architecture ne représente pas la mise en ceuvre physique, mais il présente les
interfaces du point de vue de la communication de données, et la maniére dont les composants

logiques sont organisés du point de vue d'une agr

égation.

Le modéle d'architecture repose sur le modeéle de référence du modeéle architectural du réseau
intelligent, et la Figure 2 est la couche de composant. SG-CG/M490/E [voir la bibliographie]
donne des informations plus détaillées sur le modeéle architectural du réseau intelligent.

Le présgnt document porte principalement sur les protocoles de communication_de,'d
les intenfaces et I'échange d'informations entre le contréleur de borne de chargejet le

de gestion de borne de charge.

D'autreg interfaces sont également définies dans le modeéle d'archite¢ture, mais el
spécifiéps par d'autres normes et sont utilisées en référence selon laderniére version

du document normatif.
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Figure 2 — Modéle d'architecture de la couche de composant

4.3 Métamodéle IEC 63110

Pro

cessus

IEC

Le métamodele utilisé pour I'EC 63110 comporte trois niveaux tels qu'ils sont représentés a la
Figure 3: niveau du composant, niveau de la propriété et niveau DataType.
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Le niveau supérieur est celui du composant. || modélise les composants du monde physique
(les contrbleurs, les commutateurs et les sorties, par exemple). Un composant peut inclure
composants (une borne de charge inclut un ou plusieurs SAVE, par exemple).

d'autres

Le deuxiéme niveau est celui de la propriété du composant.

composant (un nom, un type, un intervalle de temps, par exemple).

Il indique la propriété d'un

Le troisieme niveau est le niveau DataType. Il spécifie le type d’'informations reflétées par les
propriétés de composant. Trois types de DataType sont possibles:

— SimpleDataType sont les types de données les plus fondamentales disponibles dans le

De
varig

— Enu
d'uti
un t
vale
étre

— Prog
ensg

nte.

meratedDataType refléte les valeurs identifiées par des noms. Par exemple,
iser les valeurs numériques 0 et 1 pour indiquer si un commutateur est'ouvert o

utilisé en lieu et place de 0 et de 1.

ertySetTypes décrit des ensembles de propriétés associées couramment ré
mble. Par exemple:

our refléter un intervalle de date, un type Datelnterval (PropertySetType) p

tart:Date et end:Date);

vec trois propriétés — valeur, unité et mutftiplicateur (par exemple; value:
nit:string, multiplier:string).

classe MetaModel /

Composant

(rr

our refléter un mesurage de puissance active, un type ActivePower peut étre

modele (des valeurs de chames entleres booleennes ou a virgule flottante par exemple).

e cette

au lieu
U fermé,

ype de données énumérées nommé PositionKind peut étre utilisg, comportant les
irs énumérées Closed=0, Open=1, et donc Closed (fermé) et Open (ouvert) pgut ainsi

Ltilisées

eut étre

éfini, avec deux propriétés — date de début et.dé fin de l'intervalle (par exemple,

défini,
lecimal,

aCompounds
c.omplematawpe
0.°*
0.* 0.*
aprimitive» aEnum»
simpleDataType EnumeratedValues

IEC

Figure 3 — Métamodéle IEC 63110

Un extrait de I'architecture de niveau supérieur est représenté a la Figure 4.
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L'architecture refléte les principaux composants impliqués dans la charge d'un véhicule
électrique. Pour I'ensemble de l'image du modéle d'objet de I'lEC 63110, voir le modele UML
de I'lEC 63110 et le document IEC 63110-1-1 connexe qui contient toutes les informations

détaillées.

classe ClassArchitectureCompact

Dispositif Dispositif
Station de charge +ChargingStation +CSMS CSMS
+ evseCount: CountingValue_Integer [0..1] * 0.*[+ cumentTime: DateTime [0..1]
+ registrationStatus: RegistrationStatusKind [0..1]| + ud: Uri AnyQRI [0..1] '
heartbeatInterval: Plain_Seconds [0..1] — =

+ChargingStation | 0..1

+EVSE

Dispositif
+EVBE SAVE

Q.1+ switch3To1PhaseSupported: Boolean [0..1]

+EVSE | 0.1
+Connector | 0..*
— ) Disposilif
Dispositif @Céble d'assemblage
Connecteur +Connector +AssemblyCable -

iz Xpacity: ACCableCurrentRatingKind [0.]1]
+ conType: ConnectorKind [0..1] 0.* 0.* apacity: DCCableCurrentRatingKind [0.]1]

+ statusCode: ConnectorStatusKind [0..1] acCurrentCapacity: CurrentFlow [0..1]

+Connector | 0.1 > dcCurrentCapacity: CurrentFlow [0..1]

+EV | 0.1 Dispositif|

\ BV Dispositif | +EV +EVCC EVCC

0.1 VE

..1] + signature: SignatureValue_Base64Binary [0..1]

IEC
Figure 4 — Architecture de niveau supérieur IEC 63110
4.4 Vue des acteurs et du systéme
La Figure 5 représente‘les’différents acteurs qui interagissent dans I'lEC 63110.
Prestataire de service de
GRD Gestionnaire de réseau - mobilité électrique
de distribttion - Chambre de compensation
GRT Gestionnaire de réseau de mobilité électrique
devransport OSR-Opérateurde-service
- OF Opérateur de flexibilite - de recharge
perateur de flexibilite Acteurs de mobilité électrique GR Gestionnaire de ressources
- (Interface avec la gestion
a Systéme de gestion de borne de

Fournisseur d'énergie charge (Appartient a 'OSR)

Utilisateurs de VE

Acteurs de mobilité électrique -Controleur de bome de charge

Acteurs primaires

- Acteurs d’énergie ] . ) d’énergie client)
- Véhicules électriques

Acteurs secondaires

IEC

Figure 5 — Acteurs

Les acteurs échangent des messages par l'intermédiaire de systémes qui mettent en ceuvre
des protocoles et des interfaces.
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Le CSMS est le systeme spécifié et géré par 'OSR. Le CSMS commande et surveille les bornes
de charge par l'intermédiaire d'une communication IEC 63110 avec le contréleur de borne de
charge. Le CSMS et le CSC contiennent des interfaces physiques de communication également
compatibles avec I'lEC 63110. Les interfaces IEC 63110 connectent le CSMS au CSC et de
maniére facultative au GR. Le CSC comporte également d'autres interfaces de communication
avec le SAVE a l'intérieur de la borne de charge. En présence d'un CEM, il convient que le
CSMS puisse communiquer avec lui par I'intermédiaire du GR. L'OSR peut demander au CSMS
local d'assurer cette communication.

Le CSMS (local ou en nuage) recgoit une PRE de la part du GR et attribue les ETP aux CS et a
chaque SAVE sur le site de charge Cette attribution peut étre calculée en local si un CSMS
local est mis en ceuvre.

Sila cor]nmunication entre le CSMS en nuage et le CSMS local est interrompue, il convjent que
ce dernier soit en mesure de maintenir en local le fonctionnement des CS.

Une tache du CS consiste a agréger, a commander et a surveiller un ou, pldsieurs SAVE. La
sécuritél et le contrdle en temps réel du transfert d'énergie relévent du i domaine d'application
du SAVE, et il convient que le CS ne les contréle pas directement.-Une autre tdchg du CS
consistg a échanger des messages de gestion avec le CSMS.

La Figufle 6 représente une vue générique d'une architecture dé.communication avec urje borne
de charge installée derriere un SGCP. Un systéme CEM Afaecultatif est chargé d'optimiser la
puissanfe et I'énergie a l'intérieur du SGCP. Le CEM est\capable d'échanger des mg¢ssages
avec le|CSMS (local ou en nuage) par l'intermédiaire¢du”GR qui met en ceuvre le protocole
défini dans I'lEC 63110. Il comporte également des connexions qui ne relévent pas du gomaine
d'application avec d'autres systémes en local ou en‘fenction des acteurs secondaires. Tous les
systémgs d’alimentation pour VE sont connectés au CS par l'intermédiaire de leuf propre
protocole de communication. Les UVE sont capables d'interagir sur le VE, les SAVE, OSR et
le PSME par I'intermédiaire d'interfaces adaptees (affichage local ou applications distantes, par
exemple). Un méme SGCP peut comporter‘un plus grand nombre de CS contrblés par un ou
plusieuns CSMS locaux. Le ou les CSMS locaux facultatifs peuvent étre situés dans d|fférents
disposit|fs, y compris le CS.

Serveur
! delOSR

—
147D
—

Acteurs
] secondaires

Figure 6 — Architecture de communication générique - vue générale

La Figure 7 représente une situation dans laquelle deux (voire plus) zones du site de charge (a
et b) dans le méme SGCP sont contrélées par un CSMS (local ou en nuage). Le CEM est chargé
d'optimiser la puissance et I'énergie dans le SGCP et pour chaque CSZ. Pour chaque CSZ, le
CEM contrdle un gestionnaire des ressources (GR-a et GR-b) capable d'échanger des
messages avec le CSMS (local ou en nuage) par l'intermédiaire du protocole défini dans
I'IEC 63110.
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NOTE Le gestionnaire de ressources (GR) fait référence au concept S2 décrit dans I'EN 50491-12-1. D'autres
normes sont possibles a condition qu'elles offrent une interface avec le protocole défini dans I'lEC 63110.

Protocole IEC 63110

W | «— Protocole CEM — RM S2

Zone a du site
de charge

Zone b du site
de charge

Site de charge

IEC

Figurel 7 — Site de charges avec deux zones du site.de)charge contrélées par un|CSMS

NOTE Ppur le CSMS, il n'est ni possible ni pertinent de comprendre comment le RM a calculé les informptions sur
les contrgintes de puissance qu'il lui a fournies. L'existence.d'un systéme complet d'automatisation des patiments
(CEM) ne|reléve pas du domaine d’application du présent document.

4.5 Exemples de mise en ceuvre

Dans la|plupart des cas, l'architecture genérique représentée a la Figure 6 peut étre simplifiée
ou adaptée en fonction de la situation.=D'une part, dans les maisons, il est nécessairg d'avoir
un CS dont les fonctions sont trés simples. D'autre part, pour les installations volumineuses
(les pafcs de stationnement, (par exemple), des systémes complexes sont probablement
chargés| de la coordination de-nodmbreux CS installés, par exemple, a des étages difféfents.

L'Annexe A donne des‘.exemples de mise en ceuvre a titre informatif. Ces exemples
représeptent des choix’ possibles de mise en ceuvre donnés a titre d'illustration. Il est
nécessdire de comprendre que les situations correspondantes peuvent étre mises en cgduvre de
différenies manjéres.

5 Descriptions de réles, des acteurs et des domaines

5.1 Généralités

Afin d'assurer des mises en ceuvre interopérables entre les réles métier et les réles du systéme
dans un environnement de mobilité électrique, il est nécessaire de décrire des cas d'utilisation
exhaustifs en définissant leurs relations et interactions, en vue de satisfaire aux besoins du
client final par des services adaptés.

5.2 Descriptions des types de cas d'utilisation
Il existe deux types de cas d'utilisation:

— les cas d'utilisation professionnelle décrivent la maniére dont les réles métier interagissent
pour exécuter un processus métier. Ces processus sont déduits des services (des
transactions métier, par exemple) qui ont déja été identifiés;
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— les cas d'utilisation de systéme décrivent la maniére dont les réles du systéme et/ou les
rbles métier d'un systéme donné interagissent pour exécuter une fonction exigée pour
activer/faciliter les processus métier décrits dans les cas d'utilisation professionnelle. lIs ont
pour objet de détailler I'exécution de ces processus du point de vue d'un systéme
d'informations.

Etant donné qu'une fonction peut étre utilisée pour activer/faciliter plusieurs processus métier,
un cas d'utilisation de systéme peut étre associé a plusieurs cas d'utilisation professionnelle.

5.3 Description des roles métier

Le Tableau 1 répertorie les roles métier qui résultent d'une analyse métier du domaine de
mobilité électrique | es rdles sont communs a d'autres normes comme ''EC SRD 62913-2-4,

I'EC 63

119 et I''SO 15118 (toutes les parties).

Tableau 1 — Réles métiers du domaine de mobilité électrique

Acteurs

Nom de I'acteur

Type d'acteur

Réle dans le présent
document

Opérateur de service de charge (OSR) Roéle métier Actéur primaire

Gestionnaire de réseau de distribution o - .
Réle métier Acteur secondaire

(GRD)

Prestataire de services de mobilité Réle métier Acteur secondaire

électrique (PSME)

Utilisateur du VE (UVE) Réle-métier Acteur secondaire

Opérateur de flexibilité (OF) Roble métier Acteur secondaire

5.4 Description des acteurs du systéme

Le Tablgau 2 répertorie les principaux acteurs du systéme du domaine de mobilité élegtrique.
Tableau 2 — Acteurs du systéme du domaine de mobilité électrique
Acteurs

Nomlde I'acteur. Type d'acteur Informations supplémggiaui;e:nipécifiques au prgsent
CSMS Réle du systéme Systéme principal d’échange de messages avec le CS
CS Réle du systéme Systéme principal d’échange de messages avec le C§MS
GR Réle du systéme Systéme principal d’échange de messages avec le CSMS
CEM Réle du systeme Syst?me se'co_n(_:laire d’échange de messages avec le CSMS

par I'intermédiaire du GR

VE Réle du systéme Systéme secondaire
SAVE Réle du systéme Systéme secondaire
EVCC Réle du systéme Systéme secondaire
SECC Réle du systéme Systéme secondaire
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escription du domaine

Généralités

Les domaines de cas d'utilisation IEC 63110 sont divisés en trois cas métier:

— offre
— offre

de services de transfert d'énergie;
de services de mobilité électrique;

— gestion de la CS.

Chacun de ces trois cas métier s'appuie sur des cas d'utilisation professionnelle qui décrivent
des situations dans lesquelles les acteurs métier réalisent certains objectifs. Les trois domaines

sont relgtivermentimdépendants;mémes'itspeuventéchangerdes-mformations—

5.5.2
5.5.2.1

Ce dom
d'énergi
plusieur
connect
I'identifi

Les actg¢urs secondaires suivants peuvent influencer le transfert d'énergie:

- leG
- I'OF
- leC
- T'uv
- leV
- leS

Leurs influences sont décrites dans les cas d'utilisation correspondants ("Assurer la ch

Offre de services de transfert d'énergie
Généralités

aine métier décrit les relations entre les acteurs en mesure d'influencer le {
e. Il contient les cas d'utilisation relatifs a la gestion du transfert d'énergie ve
s systémes d'alimentation pour VE afin de charger ou de décharger la batterig
s physiquement. Les précédentes phases d'échange  d'informations reld
Ccation et a I'autorisation, etc. ont par hypothése abouti

RD;

EM;

A\VE;

ransfert
S un ou
des VE
tives a

arge en

réponsg a une demande" ou "Négocier un plan de charge pour une charge intelligente", par
exemple).

Les acteurs secondaires peuvent influencer le transfert d'énergie a condition d'avoir établi une
connexipn digne_de-confiance et sécurisée avec 'OSR ou le CSMS.

5.5.2.2 Influence du GRD

tension, etc) Il peut lancer des operat|ons de dé Iestage en cas d'urgence ou de congestion

dans so

n réseau de distribution.

Selon les différents événements (contraintes du réseau électrique, réglementations locales,
contrats, par exemple), le GRD peut demander au CSMS ou exiger qu'il applique des variations
de puissance immédiates.

Les messages qui proviennent du GRD peuvent étre envoyés aux différents acteurs par
I'intermédiaire de communications sécurisées et dignes de confiance:

(GRD a

OSR) ou (GRD a I'EMS au CSMS)
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5.5.2.3 Influence de I'opérateur de flexibilité

L'OF est une partie qui agrege la flexibilité de la charge provenant de différentes parties qui
utilisent le réseau électrique et I'échange avec le gestionnaire de réseau de transport et/ou le
GRD pour fournir des services auxiliaires (mécanisme d'ajustement).

A l'inverse des opérations de délestage du GRD, qui sont une réponse a des problémes
techniques locaux, I'OF envoie des messages aux parties en fonction des régles du marché.

Les messages relatifs aux variations de puissance sont directement envoyés par I'intermédiaire
d'interfaces de communication propriétaires aux systémes des parties concernées. Dans le cas
de la mobilité électrique, ils peuvent étre envoyés a I'OSR ou directement a un VE particulier.

Siles mLssages sont envoyés a I'OSR, le CSMS les traite et transmet la variation del p{jissance
au CSC

Si I'OF ja envoyé un message directement a un VE particulier, il est négcéssaire que|le CSC
informe|le CSMS des variations de puissance lorsque le CS détient les_informations.

NOTE Lp communication entre le FO et le VE ne reléve pas du domaine d’appli¢ation du présent document.

Dans tous les cas, la preuve de service est assurée par l'enregistrement de la transaftion de
transferf d’énergie correspondante par le CSMS.

5.5.24 Influence du CEM

Le CEM est le systéme responsable de la gestion interne de la consommation et/ou prgduction
d'énergie a l'intérieur d'un site. En régle générale’le CEM exécute des algorithmes intgrnes en
fonction| des contraintes. Le CEM peut étre connecté au compteur principal, aux producteurs
locaux, Jaux unités de stockage et aux consammateurs. Le CEM est capable d’échanger des
messages sécurisés et dignes de confiance avec le CSMS (local ou en nuage) par
I'intermg¢diaire du GR.

Au cours de son processus d'optimisation normal/de routine, le GR définit une PRE|pour le
CSMS, |fondé sur les contraintes d’énergie et de puissance associées, ainsi que(sur les
demandes ou configurations du gestionnaire de I'énergie du batiment et le bilan énefgétique
actuel gntre production et consommation dans la CSZ appropriée. Le CEM peut égplement
optimiser la puissance(par’rapport a la stratégie tarifaire en fonction du marché qui peyt influer
sur les limites de puissance définies par le GR.

L’envelgppe de'plages de puissance, qui se présente en général sous la forme de programmes
de trangfert/d'eénergie supérieur ou inférieur dans le temps, positifs ou négatifs, congtitue la
base de¢ la- genération de puissance par le CSMS des ETP a chaque VE en foncfion des
caractétistiques du SAVF des besaoins de maohilité électrique et des cantrats avec les PSME.

5.5.2.5 Influence de I'UVE et du VE

Le VE et I'UVE peuvent influencer indirectement le transfert d'énergie par leurs messages,
destinés par exemple au SAVE avec négociation ou renégociation 1ISO 15118 ou a I'OSR par
I'intermédiaire de I'application PSME pour I'UVE. L'impact sur I'échange d'informations CS-
CSMS dépend des informations spécifiques et est exprimé dans les cas d'utilisation décrits
dans le présent document.

5.5.3 Offre de services de mobilité électrique

Ce domaine métier est lié a la gestion des services de mobilité électrique relatifs a
I'identification et a l'autorisation de I'UVE, mais également a la réservation et a la production
de RSD.
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Les cas d'utilisation de ce domaine métier décrivent également les relations avec les acteurs
secondaires de mobilité électrique (le PSME et les chambres de compensation, par exemple).
Les interfaces d'itinérance nécessaires a la connexion au PSME de I'UVE sont décrites dans
I''EC 63119. Lors du processus d'autorisation, I'lEC 63110 est responsable de la collecte des
justificatifs d'identité correspondants et les transmet en général au SA chargé de leur validation.
Les cas d'utilisation de ce domaine sont trés importants, car ils décrivent les interactions entre
I'UVE et I'infrastructure de charge.

5.5.4 Gestion de la borne de charge

Ce domaine métier est lié a la gestion du CS.

Le dompine de gestion CS contlent toutes €5 operations traftées par tOSR pour_maintenir
I'infrastqucture de charge dans un état de fonctionnement optimal.

6 Evénements, boucles et sessions

6.1 Généralités

L'OSR gst responsable de la gestion d'une CS pendant sa durée de vie. Cela inclut les| phases
suivantes:

— instgllation physique;

— confjguration initiale;

— misg en service;

— survgillance;

— maintenance-diagnostic;
— misq hors service;

— désipstallation physique.
Du point de vue d'un protocole, seules les phases aprés l'installation physique et avant la

désinstallation physique reléventidu domaine d'application du présent document. Touytes ces
phases he sont pas indépendantes et suivent normalement un cycle de vie logique.

Dans le|présent document/ le cycle de vie d'une CS est décrit avec les phases suivantgs:

— instgllation de [a:CS;
— fonctionnemént-de la CS;

— opérations;de service.

L'installation de la CS fait référence & la premiére mise en service d'une CS sur le sefveur de
I'OSR, par exemple lors de l'installation d'une CS neuve ou de la migration d'une CS vers un
nouvel opérateur. Sauf en cas de mises a niveau importantes du matériel ou de remplacement
d'éléments essentiels, l'installation de la CS n'a généralement lieu qu'une seule fois dans la
durée de vie d'une CS gérée par un OSR particulier.

Le fonctionnement de la CS fait référence a toutes les opérations liées a sa gestion par le
CSMS. Par exemple, sa configuration en fonction de caractéristiques du CSMS ou des mises
a jour et diagnostics du micrologiciel.

Les opérations de service font référence a toutes les opérations nécessaires a la gestion des
interactions de 'UVE avec la CS (la réservation, I'identification, la négociation dans le cadre de
plans de transfert d'énergie, les transferts d’énergie et la fermeture finale de la session de
service, par exemple).
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Les domaines de cas d'utilisation décrits en 5.5 se recoupent avec le cycle de vie. Par exemple,
les cas d'utilisation des domaines de services de mobilité électrique et de services de transfert
d'énergie appartiennent au cycle d'opérations de service. La plupart des cas d'utilisation des
domaines de gestion de la borne de charge appartiennent au cycle de fonctionnement du CS.

Dés que le CS est correctement mis en service et configuré, la plus grande part de I'activité du
CSMS a lieu pendant le cycle d’opérations de service. L'efficacité et la qualité de cette partie
de l'activité du CSMS sont des éléments essentiels au succés du déploiement massif des
millions de CS prévues dans les décennies a venir (voir 7.2 pour les exigences de protocole).

Les activités du cycle d’opérations de service concernent les interactions entre 'UVE ou le VE
et la CS. Pour assurer un processus d'interaction sir, efficace et fiable, le CSMS doit suivre

toutes |

financieres, techniques ou contractuelles, par exemple).

A cet dffet, les concepts de sessions et de transactions sont présentés 'dans le
document.

6.2 Description des sessions et des transactions

Comme

transacfions. Dans I'lEC 63110, les sessions ne font pas ‘reférence aux sess

communication, mais aux activités entre le moment auquel un UVE ou un VE entre

domainT d'application de I''EC 63110 et le moment auquelile VE en sort. Les sessior
i

transac

RSD.

La sess

transacﬂion. En fonction de la situationsla session de service peut contenir p

transac

réservafion, le stationnement, le transféerst d'énergie, etc. Certaines transactions au cou

session

Bs activites susceptibles d'avoir un impact sur la relation avec 'UVE (les,.q

cela est défini a I'Article 3, I'lEC 63110 utilise les Contepts de session

on de service commence par la premieretransaction et se termine a la fin de la

ions qui appartiennent a différents types de sessions comme l'autorisg

lestions

présent

5 et de
ons de
dans le
s et les

ons sont essentiellement utilisées pour identifier et suivre les services potentigllement
facturallles déclenchés lors du cycle d'opérations deservice, combinés et consignés

dans le

Herniére
lusieurs
tion, la
rs d’'une

de service peuvent ne pas/éire déclenchées, bien que les transactions de fransfert
d’énergie se produisent dans la plupart des sessions de service. Voir les définitions a I'A

rticle 3.

La Figure 8 représente uhe’ session de service avec des sessions d’autorisafion, de

stationn

ement et de transfert d'énergie.
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10 juin 10 juin 10 juin 10 juin
9:00 9:03 9:04 11:30

»
>

l¢— Session de transfert d'énergie —p

Transaction de transfert d’énergie

< Session d'autorisation

Transaction
d'autorisation

Session de stationnement

A

Egggﬁﬁteiﬁeﬁ? Transaction de stationnement
(le VE est gare) (le VE est garé et rechargé)

< Session de service
Le VE Le VE est autorisé Le transfert Le VE quitte
se gare a charger d'énergie commence les lieux

Figure 8 — Exemple de session de'‘service

La sesgion de service commence a 9:00, lorsque lé/VE est garé, ce qui déclenghe une
transacfion de stationnement. Ensuite, a 9:03, par exemple aprés que l'utilisateur a branché le
véhiculg, le VE est autorisé a charger dans le cadré-d'une transaction d'autorisation. A[9:04, la
session|de transfert d'énergie commence et dure“jusqu'a 11:30, heure a laquelle le VE quitte
les lieuxn, ce qui met fin aux sessions de stationnement, d’autorisation et de transfert d'énergie.

Toutes les sessions contiennent des transactions associées qui sont consignées par le CSMS
ou I'OSR. Certaines d’entre elles sontajoutées par 'OSR dans le RSD.

Le CSMS maintient plusieurs gessions de service en paralléle correspondant a chdque VE
engagé|dans une session de sefvice, comme cela est représenté a la Figure 9.
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L’AnnexX
service

7 Exi

71 @

L’Articlg
du protg

7.2 E
7.21

énéralités

gences générales

Généralités

Figure 9 — Exemple de sessions de service simultanées

xigences de protocole de communication

e C donne, a titre d'illustration unigement, un exemple plus complexe de ses
qui inclut la réservation, le stationnement, le transfert d'énergie et d'autres ser

7 présente lgswexigences générales que les personnes chargées de la mise e
cole définidans I'lEC 63110-2 doivent suivre.

sion de
Vices.

N ceuvre

Pour pouvoir charger sans probleme les millions de VE qui circulent dans chaque pays dans
les années a venir, il est nécessaire de choisir un protocole approprié de transmission de
messages capable d'évoluer de maniére sécurisée et efficace.

La liste des exigences présentées a I’Annexe B a permis de sélectionner la technologie de
transmission de messages. Certaines de ces exigences peuvent étre applicables au protocole
défini dans I'lEC 63110.
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7.2.2 Transfert de données

Pour transférer des données brutes telles que des microprogrammes, des certificats, des
vidéos, de gros blocs de données, des informations sur les CS ou des stocks, les acteurs
primaires doivent choisir, pour chaque transfert, I'une des deux méthodes suivantes:

— hors bande, fournissant un lien et une méthode de téléchargement des données;
— dans la bande, avec ou sans mécanisme de découpage.

Il convient d’utiliser le mécanisme dans la bande pour des raisons de sécurité le cas échéant.

Se reporter aux cas d’utilisation pertinents pour de plus amples informations concernant
I'utilisatjorrdesdeuxmméthodes:

7.3 Exigences relatives a I'architecture de communication

L'Articlg 4 relatif a I'architecture décrit un modele qui repose sur le modéle-de référence du
modele jarchitectural du réseau intelligent (SGAM - smart grid architecture~mnodel).

Méme sj la mise en ceuvre détaillée des étapes de cas d'utilisation décrites a I'Article 8|est une
décisiorn des personnes chargées de la mise en ceuvre, I'échanged'informations entre le CSMS
et le CYC décrit dans le présent document doit étre appliqué.

La CS doit respecter le modele SGAM et satisfaire en partiGulier aux exigences suivantes:

— Le SMS et le CSC doivent communiquer a l'aideXdu protocole défini dans I'lEC 63110;
— Le gSC doit uniquement communiquer avec le CSMS;

— Le ¢SMS et le GR doivent échanger des<informations a I'aide du protocole déf|ni dans
I''EQ 63110.

Outre Igs exigences susmentionnées, le~protocole défini dans I'lEC 63110 doit assurgr — si la
personne chargée de la mise en ceuwre le souhaite — que les messages définis peuvent étre
utilisés flans des architectures CSMS-a plusieurs niveaux dans leur forme native afin d¢ fournir
des confcepts de basculement dé\base, une surveillance a plusieurs niveaux, une livraison de
données dans la bande a plusieurs sauts et des solutions similaires qui sont intrinséques aux
cas d'ulilisation individuels\'de la communication entre CS et CSMS. Pour de plus{amples
informations, voir I'Article B:25.

7.4 Exigences spécifiques a l'utilisateur

Méme sji 'UVE\ne'reléve pas directement du domaine d'application de I'lEC 63110 (toutes les
parties)| certains paramétres dont il est a l'origine (I'heure de départ, le colt ou leg limites
énergeét|ques; par exemple) peuvent étre exigés pour certains cas d'utilisation, de maniére a
pouvoirLles cc iguer aux—acteurs secc ire = ient par
conséquent étre en mesure de les transmettre.

7.5 Exigences relatives a la mise en ceuvre CSMS

Les informations détaillées de mise en ceuvre CSMS ne relevent pas du domaine d'application
du présent document. Toutefois, pour assurer l'interopérabilité, la fiabilité, la sécurité et la
preuve de service, les personnes chargées de la mise en ceuvre doivent appliquer les exigences
suivantes.

— Le CSMS doit mettre en ceuvre un mécanisme capable de suivre et de consigner en toute
sécurité toutes les transactions qui se produisent pendant une session de service d'un VE
particulier.

— Les sessions et transactions doivent étre stockées en toute sécurité dans le CSMS avant
d'envoyer les informations a I'OSR a la cl6ture de la session de service pour I'établissement
du RSD.
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— Le CSMS doit accepter les demandes de modification de transaction formulées uniquement
par des entités dignes de confiance.

— Le CSMS doit vérifier lI'intégrité du message qui demande la mise a jour
7.6 Exigences d'interface entre le CEM, le GR et le CSMS

Les cas d'utilisation sont la base de ces exigences. Dans certains cas d'utilisation, en particulier
ceux qui relévent du domaine de I'énergie, le GR et le CSMS (local ou en nuage) doivent
échanger des informations telles que I'enveloppe de plages de puissance, les contraintes et les
ETP agrégés.

Le CEM joue un role wremplagable dans le comportement general de I énergie dans les locaux
et, de cf ' ' ' '
millions de VE vont étre amenés a charger au méme moment le CEM va jouer un 6le central
pour I'équilibre général du réseau électrique.

Afin d'agsurer la sécurité et I'interopérabilité entre les réseaux IEC 63110 et\le GR, il ¢st donc
nécessgire de décrire la maniére dont le CSMS et le GR vont échanger des informations. Etant
donné que le protocole défini dans I'lEC 63110 est utilisé pour la communication entregl le CSC
et le CSMS et qu'il constitue la base de la sécurité de I'échange, il semble naturel ef simple
que le GR puisse également utiliser le méme protocole. Cela simplifie les interfaces CSMS
locales pt assure une relation de confiance avec le GR.

Par congéquent, le GR et le CSMS (local ou en nuage) deiVent utiliser le protocole déflini dans
I'IEC 63|110 pour échanger les informations

7.7 Exigences spécifiques au réseau électrique

Les exigences relatives aux codes de réseau électrique locaux doivent étre prises er] charge
par la mise en ceuvre IEC 63110 des CS et €SMS.

7.8 Exigences relatives au GRD

Les exigences relatives au GRD-sont liées aux codes de réseau électrique existants.

Les GRD, en tant qu'entitésiresponsables de la qualité de I'électricité et de la stabilitg locale
du réseau électrique, peuvent envoyer, par exemple, des messages de délestage au JEM afin
d'éviter jou de réduire le plus possible la congestion dans la zone des locaux du CEM.

Les demandes de délestage provenant du GRD doivent étre appliquées sans délai par [e CSMS
etla CS.

NOTE 1 |Daqs’ certaines régions, les demandes de délestage provenant du GRD sont obligatoires.

NOTE 2 Les messages de délestage peuvent étre envoyés a I'OSR ou au CSMS (local ou en nuage). Dans les
deux cas, une attention particuliere est apportée par tous les acteurs concernés afin d'assurer l'intégrité des
messages tout au long de leur transmission. Les messages corrompus ou provenant d'une source non digne de
confiance peuvent étre catastrophiques pour la stabilité du réseau électrique.

7.9 Exigences de cybersécurité
7.9.1 Généralités

Le paragraphe 7.9 décrit les exigences de sécurité pour la communication entre le CSC et le
CSMS. En outre, il explique la justification des exigences qui reposent sur I'approche fondée
sur les risques. Le présent document décrit les exigences générales en matiére de
cybersécurité.
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Les problémes de sécurité ont un impact sur le protocole, mais également sur d'autres parties
et systémes impliqués dans la mobilité électrique (les cartes et lecteurs RFID, par exemple),
I'organisme de gestion des certificats et l'intégrité des données, y compris les dispositifs
externes (les mobiles multifonctions, par exemple).

La principale recommandation générale du 7.9 réside dans le fait qu’il est nécessaire que le
protocole vérifie que les informations du systéme ne sont pas lisibles ni falsifiées par tout acteur

non autorisé.

7.9.2

Considérations relatives a la sécurité des informations

Le Tableau 3 ci-dessous fournit certaines considérations de sécurité concernant la

confideftraltté, TIMtEgrite et ta dIsponibiifté des mformations transmises par 1 mntermediaire de

'EC 63/110.

Le Tablgau 3 présente le niveau de sécurité exigé pour les informations

Tableau 3 — Considérations relatives a la sécurité des informations

(types de messages,
échange
d’infprmations)

Donnéeg/informations

Bréve
description

Considérations relatives,a la sécurité concernan

Confidentialité

(pseudonymat,
anonymat)

Intégrité

(intégrité des
données,
opportunité, non-
répudiation,
authenticité)

Disponipilité

(résilience)

d'authenfification 'de
I'utilisatepr

d'authentification
de Il'utilisateur est
utilisé pour

I'identification du

(confidentialité des
données)

personne et un
contrat et est utilisé
pour
I'authentification

EMAID L'EMAID est Identifie uné.personne Identifie le Moyen qui permet
I'identifiant (confidentialité des conducteur et le de lancer une
d'authentification |donnégs) contrat entre le session de ¢harge.
de mobilité conducteur/le
électrique utilisé propriétaire de la
pour voiture et le MO
I'identification du
détenteur du
contrat. La
définition peut
étre consultée
dans le document
de modéle d'objet
(IEC 63110-1-1).

Justificatjif Le justificatif Identifie une personne Identifie une Moyen qui permet

de lancer urle
session de ¢harge.

detenteur du
contrat.

Image du micrologiciel

Micrologiciel du
contréleur de
point de charge

L'identité du client peut
étre aspirée et envoyée
vers des serveurs
externes. Peut donner
lieu a une identification
de la personne
(confidentialité des
données)

Les violations
accidentelles ou
volontaires de
I'intégrité du
micrologiciel
(micrologiciel piraté)
peuvent provoquer
des préjudices
(pertes financieres,
dommages possibles
de I'EVCC, perte de
fonction)

La disponibilité du
micrologiciel du
contrbleur est
essentielle pour la
disponibilité de ce
dernier et le
fonctionnement de la
borne de charge.
Elle est nécessaire a
la communication
entre le CSMS et le
CSC.
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Donnéesl/informations

(types de messages,
échange
d’informations)

Bréve
description

Considérations relatives a la sécurité concernant

Confidentialité

(pseudonymat,
anonymat)

Intégrité

(intégrité des
données,
opportunité, non-
répudiation,
authenticité)

Disponibilité

(résilience)

Configuration du

Liste des attributs

Les informations

Les violations

Une réduction des

contrbéleur de configuration |personnelles peuvent accidentelles ou services disponibles
du controleur de |faire partie du fichier de |volontaires de due a une
SAVE. configuration du I'intégrité de la modification de la
\.;UII;.ICJ;UUI bUIIIriUuId‘liUII bUIIIriUuId‘liU 1 du
(micrologiciel piraté) |contréleur)peut avoir
peuvent provoquer un impact negatif sur
des préjudices I'activite
(pertes financieres,
dommages possibles
de I'EVCC, perte de
fonction)
Valeurs du compteur Compteur Les données du Un mesurage La CS ne dqit pas
de prise fle courant électrique a compteur ne sont pas compromis,_peut facturer les
I'intérieur d'une attribuées a une donnerl)iéu a une transactiong pendant
borne de charge, |personne physique et pertexde‘confiance la défaillance du
qui mesure la ne sont par conséquent |de la_part des clients | compteur, cg qui
consommation de |pas pertinentes pour la [&t’a une éventuelle |peut donner{lieu a
puissance de la protection/confidentialité,| perte d'activité. une perte d’Activité.
prise de courant |des données. .
De méme, toutes les
factures seront
fausses, ce qui
donne lieu a un
probléme général au
niveau du systéme
Valeurs du compteur Le compteur Les valeurs Un mesurage Il peut s’avéfrer
de conngxion au électrique utilisé | énergétiques peuvent compromis peut nécessaire (I’arréter
réseau électrique pour mesurer la étre utilisées pour donner lieu a une la CS penddnt la
consommation-de jl'estimer le perte de confiance défaillance qlu
puissance dgla comportement de la part des clients | compteur, c¢ qui
connexion au personnel d'un et a une éventuelle |donne lieu § une
réseau électrique |conducteur. perte d'activité. perte d'actiJité.
De méme, toutes les
factures seront
fausses, ce qui
donne lieu a un
probléme général au
niveau du systéme
Relevé de sérvice L'ensemble de Le document contient Un document Le CS ne dqit pas
détaillé (fomposé des |données de base |des données privées qui | corrompu peut facturer les
valeurs de compieur, utilise pour la permettent d'identifier donner lieu a une transactions pendant

des horodatages, de
I'ID de session, de

I'EMAID,

etc.)

facturation

une personne ou un
contrat

perte de confiance
de la part des clients
et a une éventuelle
perte d'activité

la défaillance du
compteur, ce qui
peut donner lieu a
une perte d’activité.
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Donnéesl/informations

(types de messages,
échange
d’informations)

Bréve
description

Considérations relatives a la sécurité concernant

Confidentialité

(pseudonymat,
anonymat)

Intégrité

(intégrité des
données,
opportunité, non-
répudiation,
authenticité)

Disponibilité

(résilience)

Le certificat et la clé
privée relatifs au SAVE
(1ISO 15118)

Certificat d'un
contréleur de
communication
de l'infrastructure

Un certificat exposé
n’affiche que l'identité
du SECC et les identités
d’émission de CA, leurs

Un certificat
corrompu peut
donner lieu a une
perte de confiance

Lorsque le certificat
SECC est corrompu
(volé) du fait de

I’'absence de SECC,

L.IIU IUb;IdIuU
SECC utilisé pour
établir une
connexion TLS
entre le SECC et
I'EVCC par
I'intermédiaire de
I''SO 15118

ctes pu'uiiquca ettes
périodes de validité.

L.IIU ;Gl pdli. \jU ‘lUuD
les acteurs et a une
éventuelle perte
d'activité.

te ucﬁifiuat, ou la clé
privée, empgche la
connexian TILS.
Noter'qu’uné
communicatjon qui
n'exige pas |de TLS
est toujours
possible. Toutefois,
la communigation
est non crygtée et
peut exposer des
informationg
personnelle$ du
client qui fagture.

Fichier jqurnal de
diagnostic

Fichier journal
fourni par un
SAVE et qui
contient des
informations de
diagnostic

Un fichier journal
devenu lisible peut
permettre d'identifiér
des personnes oti'de
divulguer des
informations\§ensibles

Un fichier journal
corrompu peut
donner lieu a une
mauvaise
interprétation et a
des actions
réalisées par I'OSR
qui peuvent
endommager I'EVCC
ou étre a l'origine
d'une perte de
fonction

Un fichier journal
corrompu n’a que
peu voire pds
d’influence gur les

opérations qu SAVE.

Fichier jqurnal d'audit

Fichier journal
fourni par un
SAVE et\qui
contientvdes
informations
concernant les
événements
relatifs a la
sécurité

Un fichier journal
devenu lisible peut
permettre d'identifier les
événements relatifs a la
sécurité et les failles de
I'infrastructure de
charge, ainsi que les
informations
contractuelles de
I'utilisateur.

En cas de corruption
(modification ou
falsification) d’un
fichier journal de
sécurité, les
problémes de
sécurité existants ne
peuvent pas étre
reconnus et
entrainent des
failles de sécurité,
ou des problémes de
sécurité inexistants

En cas de pgrte ou
de corruptioh de
fichiers jourpaux de
sécurité implortants,
des failles de
sécurité implortantes
peuvent resfer non
identifiées, ¢e qui
provoque urle
corruption npn
reconnue dy
systéme.

peuvent étre notifiés
a l'opérateur,
entrainant une
indisponibilité inutile
de l'infrastructure de
recharge.

Tuple SASchedule
(composeé du
programme Pmax et
des prix de vente)

Informations
relatives aux
restrictions de
puissance et aux
prix de I'énergie,
utilisées pour
optimiser la
charge du VE

La CS et le SAVE
refusent les Tuples
SASchedule corrompus.

La CS et le SAVE
refusent les Tuples
SASchedule
corrompus.

Chaque CS qui a
recu un SASchedule
corrompu n’est pas
en mesure de fournir
un service de charge
programmé. Il lui est
de ce fait nécessaire
de revenir a d’autres
modes de charge.
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Donnéesl/informations

(types de messages,
échange
d’informations)

Bréve
description

Considérations relatives a la sécurité concernant

Confidentialité

(pseudonymat,
anonymat)

Intégrité

(intégrité des
données,
opportunité, non-
répudiation,
authenticité)

Disponibilité

(résilience)

Charge/profil de
charge
(puissance prévue

Profil de
puissance prévue
envoyé par le VE

Le profil de charge est
calculé par le VE sur la
base des besoins de

La modification
malveillante du profil
de puissance peut

Chaque VE qui

envoie des

parameétres de

dans le temps) aprés négociation | mobilité de I'utilisateur |entrainer le rejet de |charge
avecte-SAVE: (ilculc teeépartet tactargeparte coTToMpuUsHNcorrects
quantité d'énergie SAVE en raison de peut finirf'pal étre
cible/min/maximale a la violation du endommagé par une
charger), ce qui programme Pmax ou | puissance/up
entraine des peut empécher la courant trop| élevés.
comportements et des satisfaction des
situations propres a besoins de mobilité
I'utilisateur. de l'utilisateur, ce
qui nuit a la
satisfaction de€
I'utilisateur ayl'égard
du seryice de
charge."Cette
modjification peut
méme endommager
lerdispositif du VE
Ou causer des
problemes de
sécurité par la
violation des limites
physiques du VE.
Informatipns d’état du | Informations N'est pasiréputé étre Des erreurs dans Un SAVE dqgnt I'état
SAVE d’état relatives au | associ€‘a des données |I'état du SAVE ou la |est erroné dpit
SAVE personnelles. non-disponibilité de |cesser de
(disponible, I'état peuvent causer | fonctionner,|ce qui
occupe, réserve, un dommage mineur |entraine ung perte
etc.). (pertes financieres d'activité et une
liées a l'arrét de la perte des sdrvices
station, plaintes des |de charge.
clients, etc.).
Certificaf Certificat a Un certificat exposé de |Le remplacement du |L'absence dge
d'approvisionnement l'intérieur d'un VE n’affiche que certificat certificat
OEM 1SQ 15118 VE, utilisé pour I'identité de ce dernier, |d’approvisionnement |d’approvisionnement
transférer un le PCID et les identités |OEM par un autre OEM empédhe
certificat de d’émission d'AC, leurs empéche seulement
contrat d'un clés publiques et les I'installation des I'installation|ou la
acteur secondaire | périodes de validité. certificats de mise a jour ¢l'un
vers le VE contrat. certificat de|contrat.
La charge nlest pas

La modification
délibérée du PCID
dans un certificat
d'approvisionnement
OEM entraine
I'installation d'un
certificat de contrat
erroné, ce qui peut
entrainer des litiges
de facturation.

affectée si un

certificat de

contrat

valide est déja

installé.
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Donnéesl/informations

Bréve
description

Considérations relatives a la sécurité concernant

Confidentialité Intégrité Disponibilité
(types de messages, (pseudonymat, (intégrité des (résilience)
échange anonymat) données,
d’informations) opportunité, non-
répudiation,

authenticité)

L'autorisation
d’installation du
certificat de contrat
est nécessaire.

Les modifications
apportées au
certificat de contrat
peuvent entrainer
UICD iltlucb cTl
matiere de
facturation, car le

Certificat délivré
a un utilisateur
de VE ou a une
organisation pour
raremtifrerte
contrat avec
I'EMSP et installé

Certificat de contrat Identifie une personne
(confidentialité des

données)

dans le VE. certificat indique le
compte sur lequel il
est nécessaire de
facturer la session
de charge.

Paramétie de charge Paramétre Le parametre de charge |Un paramétre‘de Chaque VE gui
envoyé par comprend des charge corrompu envoie des
I'EVCC afin informations peut cenduire a une |parametres fde
d'optimiser le personnelles telles que |mauvaise charge
transfert I'neure de départ, la compréehension des | corrompus/ipcorrects
d'énergie, demande d'énergie lirhites physiques du |peut finir paf étre

cible/min./max., qui
peuvent révéler la
mobilité et le mode de
vie du conducteur

VE et peut entrainer
des problémes de
sécurité, ainsi
qu’une interruption
de la charge en cas

endommag§ par une
puissance/up
courant trop| élevés.

par exemple:

courant max/min,
tension, énergie
exigée, heure de

départ de dépassement de
la puissance
maximale du SAVE.
Réponseg OCSP Etat de L'exposition de I'état de |La manipulation de |L'absence de

reyocation du certificat
certificat SECC SECC ne pose pas de sorte que des
fourni au VE lers-/| probléme. certificats révoqués
de soient acceptés par
I'établissement le VE, ce qui pose
de liaisom\TLS des problémes de
confidentialité, ou
que des certificats
valides soient
refusés par le VE,
ce qui entraine une
attaque par déni de
service.

révocation du I'OCSP peut faire en |réponses OCSP
pour un certgin
nombre de
chargeurs eptraine

une attaque|massive

par déni de pervice.

7.9.3 Analyse des menaces

7.9.3.1 Généralités

L'analyse des menaces repose sur |'architecture et les cas d'utilisation présentés en 4.2 et a
I'Article 8.

Le paragraphe 7.9.3 prend en considération les vecteurs de menace pertinents pour le
protocole de communication d'arriere-plan.
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7.9.3.2 Usurpation

En régle générale, l'usurpation consiste a prétendre étre quelque chose ou quelqu'un d'autre
que soi-méme. Dans le contexte du protocole de communication d'arriére-plan, il peut s'agir
d'un message envoyé au CSC par une personne malveillante qui lui fait croire que le message
provient du CSMS. Il peut également s'agir d'un scénario de menace qui fait croire au CSC qu'il
communique avec un faux CSMS. Une personne malveillante peut alors hamecgonner les
justificatifs d'identité (ID utilisateur, mots de passe, codes PIN, etc.).

7.9.3.3 Manipulation frauduleuse

La manipulation frauduleuse consiste a modifier les données dans la mémoire, sur le réseau
ou sur le dicqnp Il est concevable de mnniplllnr les Inrnfilq de Phnrgn les informations tarifaires

ou les informations contractuelles transmises par I'intermédiaire du protocole d'arriéfeiplan.

7.9.34 Répudiation

En régl¢ générale, la répudiation consiste a affirmer qu'une personne revendique qufelle n'a
rien fai{ ou qu'elle n'est pas responsable de ce qu'il s'est passé. La. non-répudiation est
essentielle pour une facturation correcte.

7.9.3.5 Acceés non autorisé

La divulgation d'informations concerne des entités qui ont,acces a des données auxquelles
elles ne| sont pas autorisées a accéder. En particulier, tautes les informations traitées|comme
étant cgnfidentielles font souvent I'objet d'attaques et‘exigent certainement d'étre prgtégées.
Toutes les informations qui figurent dans le Tableau 3.et dont la confidentialité est éleyée sont
affectéds.

7.9.3.6 Déni de service

En régle générale, une attaque de déni de\service consiste a épuiser une ressource nég¢essaire
pour folirnir un service. Dans le contexte de I'lEC 63110, ces ressources peuvent|étre un
réseau,|des CPU et la mémoire surile CSC et le CSMS, ainsi que I'équipement princippl sur le
CS. Deg personnes malveillantes:peuvent saturer le réseau ou augmenter la charge spir la CS
et le CMS en répétant des messages.

7.9.3.7 Elévation de(privilége

En regl¢ générale, l'élévation de privileges permet a quelqu'un de faire quelque chgse qu'il
n'est pajs autorisé a-faire, par exemple lorsqu'un utilisateur normal peut appliquer des jmises a
jour de microlagiciel alors que seuls des administrateurs sont autorisés a le faire. D¢ faibles
mises gn oceuvre de contrbles des autorisations (voire de simples défaillances de mise en
ceuvre) pelvent étre utilisées par des personnes malveillantes comme porte dérobée.

7.9.4 Exigences de sécurité
7.9.41 Généralités

Le paragraphe 7.9.4 décrit les exigences générales en matiére de sécurité afin d'atténuer les
menaces décrites en 7.9.3.

7.9.4.2 Authentification sécurisée

Le protocole défini dans I'lEC 63110 doit permettre une authentification sécurisée.

7.9.4.3 Micrologiciel sécurisé

Il est nécessaire que le téléchargement des images du micrologiciel soit sécurisé afin de
protéger leur intégrité et d’éviter des images falsifiées.
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Pour le chargement du micrologiciel, '|EC 63110 doit prendre en charge les actions suivantes.

7.9.4.4 __Communication sécurisée

Le paquet de mises a jour du micrologiciel doit étre signé numériquement. Tant les
signatures numériques intégrées dans l'image du micrologiciel (fichier) que les signatures
externes doivent étre prises en charge.

Le chargement du micrologiciel exige une autorisation.

Le protocole doit offrir la possibilité d'indiquer si les mises a jour du micrologiciel, I'activation
du micrologiciel et les reprises ont abouti ou échoué.

Le protocole doit offrir la possibilité de revenir a une ancienne version en cas d'échec de
['activation du micrologiciel.

Pour la|mise en ceuvre d'un principe de défense en profondeur, le protocole doit prelndre en
charge |a sécurité dans plusieurs couches. De plus, le protocole doit assurer une’séqdurité de
bout en|bout dés que cela est nécessaire, en particulier concernant les architectures|a sauts
multiples (dans le cas du CSMS local, par exemple). Le chiffrement dé bout en bout est
important pour les données confidentielles (en particulier les données privées). Le pfotocole
doit offrjr des capacités qui permettent de détecter les messages dupliqués (afin de dérer les

attaque$ de déni de service).

Une prqtection forte et sécurisée de l'intégrité des messages est importante pour éyiter les
menacep telles que la manipulation frauduleuse, la répudiation, l'usurpation et le [déni de

service.

7.9.4.5 Controle d'acceées

Le protdcole doit offrir une possibilité de contréle-d*accés a grain fin. Une capacité d'autgrisation
sécurisée doit étre utilisée pour mettre en, ceuvre un principe de moindre privilége. Des
mécanigmes d'authentification puissants sent exigés pour éviter la répudiation. Le pfotocole
doit prendre en charge I'accés autorisé uniquement et empécher I'élévation de priviléggs.

7.9.4.6 Consignation des événements relatifs a la sécurité

Une conpsignation et une alarme suffisantes sont exigées pour empécher la répudiation et

pouvoir jaider a détecter lestattaques ou les fraudes.

Le protqcole doit au mains prendre en charge les événements suivants relatifs a la ségurité:

tentatives réussies ou avortées d'ouverture de session;
téléghargements de micrologiciel (réussis, avortés, reprises);
modjfications de la configuration;

nnnnnnnnnnnnnnnnnn

faux messages (contréle d'intégrité).

Le protocole doit prendre en charge les compteurs pour les événements relatifs a la sécurité
tels que:

tentatives de connexion non autorisées;

tentatives d'ouverture de session avec un mot de passe erroné, de mauvais justificatifs
d'identité, des certificats expirés.

Le journal et les alarmes doivent étre protégés contre des modifications non autorisées
(manipulation frauduleuse) et I'usurpation. Le journal peut contenir des informations utiles pour
les personnes malveillantes et ne doit étre accessible qu'aux utilisateurs autorisés.
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Relation avec les cas d'utilisation

Les exigences de cybersécurité s'appliqguent de maniére universelle a tous les cas d'utilisation.
Toutefois, certains cas d'utilisation particuliers exigent un mécanisme précis afin d'assurer la
sécurité des transactions. Par exemple, l'installation des certificats dans le CSMS ou dans la
CS est une fonction nécessaire décrite dans les cas d'utilisation.

La Figure E.1 de I'Annexe E représente une séquence informative de cas d'utilisation qui

peuvent

710 E

étre utilisés pour assurer la sécurité de l'infrastructure de charge.

xigences de sécurité

Les exi
I'lEC 61

L’IEC 6

Si la C§
CSMS,

Il 4 e 4 (e e ! 1 ol & o
JTTILTO UT STUUTNIIT SUITL UTUITITS  UdlTo 1o TIUTTTITS  LCUTTTOPUTTUATIITS. OT TT

851-1, 'EC 61851-23, I'lEC 61851-23-11 et '|[EC 61851-25.
8110 n’est pas congue pour étre utilisée pour toutes les fonctions relatives’a la g

b détecte un probléme de sécurité dans un ou plusieurs SAVEret qu'il le sig
Ce dernier doit prendre les mesures appropriées pour empéchepl'utilisation de

en question avant de procéder a une évaluation de la sécurité.

Si la C9
CSMS

problém
mobilité

8 Cad

81 (@

Les cas
2. Les
OCPP 2

Les cas
répétée
des scé
différen
du prés
exhaust

b détecte un probleme de sécurité dans un SAVE pendant une session de ch
joit informer I'OSR afin d'indiquer a ['utilisateur/par les moyens approprié
e de sécurité a été signalé dans le SAVE en codrs*d'utilisation et que les bes
électrique peuvent ne pas étre satisfaits.

5 d'utilisation
énéralités

d'utilisation présentés de 8.2 a0 utilisent la méthodologie présentée dans I'lEC
cas d’utilisation définis dans_I'lEC 63110-1 ont été inspirés par les cas d’uf
.0.1.

d'utilisation professiennelle présentés a I'Article 8 capturent les utilisations hab
5, déployées ou @€nvisagées de I'environnement de mobilité électrique. llIs pr|
narii et des séquences qui peuvent étre organisés différemment ou dans U
, mais a la finy.ils ménent au méme échange d'informations entre les acteurs p
bnt document: le CSMS et le CSC. L’Article 8 a pour objet de décrire de manig
ve quelpossible toutes les exigences des acteurs pendant les séquences de

électriglie quitrelévent du domaine d'application du présent document.

L’Annex

porter a

écurité.

nale au
s SAVE

arge, le
s qu'un
oins de

62559-
ilisation

ituelles,
pposent
n ordre
rimaires
re aussi
mobilité

e N nraonose—une classification des cas dutilisation en matiare d'effets de
H—poP Hh a4 SSHeaHOR—G ss—o-HHHsSaHoR—eR—MaHed c-eHets—G

mise en

ceuvre qui peut aider a prioriser I'élaboration du protocole défini dans I'lEC 63110.

NOTE Dans les cas d'utilisation suivants, le terme CS est générique. En fonction du contexte, il peut faire référence
a la borne de charge, mais également au contrdleur de borne de charge.

1 En cours d’élaboration. Stade au moment de la publication: IEC CDV 61851-23-1:2020.
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8.2 Cas d'utilisation du domaine de I'énergie
8.2.1 Généralités

Tous les cas d'utilisation du domaine de I'énergie appartiennent au cycle des opérations de
service. lls décrivent les aspects de la CS relatifs a la gestion de I'énergie. lls définissent
également des scénarii dans lesquels des acteurs secondaires tels que le CEM, I'UVE ou le
GRD peuvent influencer le comportement des sessions de charge.

Du point de vue énergétique, le rdle central du CSMS consiste a adapter en permanence la
demande ou la production de puissance de la CS en fonction de la PRE fixée par le GR au
CSMS et, en méme temps, a annoncer en permanence ses contraintes de puissance et
d'énergieau GR_Cecj est réalisé par la surveijllance constante de tout événement susceptible
de modjlfier la puissance totale agrégée consommée ou produite au niveau de la(C§. Cette
adaptation constante conduit a I'attribution de I'ETP a chaque SAVE par le CSMS. L'E[TP peut
étre un profil (puissance dans le temps) ou une valeur unique. Il peut étre positif-ou riégatif a
un momient donné. L'un des principaux roles du CSMS est de calculer les ETP\en fonction des
besoins|de mobilité de I'utilisateur du VE, des caractéristiques du VE et du'SAVE, ains| que de
la logique métier du CSMS.

Le fait qre la somme de tous les ETP soit toujours comprise dans |a(PRE fixée par le GR permet
une mellleure utilisation et un meilleur accés aux ressources par’lUVE, ce qui est opflimal du
point dg vue du CEM et du réseau. En ce sens, le r6le de gestionnaire d'énergie joug¢ par le
CSMS donsiste essentiellement & mettre en ceuvre ladite "¢harge intelligente".

La misg en ceuvre détaillée de cette boucle de réaction principale ne reléve pas du domaine
d'application, mais une présentation générale est donhée dans le diagramme de séquences de
la Figure 10. Le mécanisme de publication/abonnement proposé par le protocole défjni dans
'IEC 63110 offre la possibilité de mettre en(’ceuvre en toute transparence cette|l boucle
d'événement.

Cette agtivité pilotée par un événement est distribuée dans les CS et les CSMS (local ou en
nuage).| Pour les configurations importantes qui comportent de nombreuses CSZ et de
nombreux SAVE commandés par gne ou plusieurs CS, la PRE envoyée par le GR pour une
CSZ splécifique est traitée directement par le CSMS responsable de cette CSZ. Moir les
exemples de mise en ceuvre a I"Annexe A pour une présentation exhaustive du réle dul CEM.

Le cas d'utilisation de charge intelligente décrit cette boucle d’événement de maniére dgtaillée.
Dans le|présent document, il est considéré comme le principal cas d'utilisation pour le domaine
de I'éngrgie. Tous,les autres cas d'utilisation sont des sous-cas d'utilisation qui dgtaillent
certains| aspects-particuliers des échanges d'informations a partir d'autres acteurs.

La Figure A0-décrit une mise en ceuvre possible de cette boucle d’événement. Elle est|/donnée
a titre q'iNustration. Les activités en vert relévent directement du domaine d'application du
présent document. Chaque activité est associée a un numéro - voir la section "Analyse étape
par étape du scénario" en 8.2.3 pour plus d'informations sur les activités.

8.2.2 Liste des cas d'utilisation du domaine de I’énergie

Le Tableau 4 fournit une liste et une bréve description des cas d’utilisation du domaine de
I’énergie.
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Tableau 4 - Liste des cas d’utilisation du domaine de I’énergie

ID Cas d'utilisation Bréve description (Siycle de vie /
équence
- . . . Opérations de
E1 | Gestion de la charge intelligente Etablir les meilleurs ETP possibles pour un service /
groupe de VE. ek
Boucle d’événement
E2 Assurer la charge en réponse a ETP fondés sur les incitations de flexibilité Seﬁi'{s;'c;ns de
une demande provenant du marché. e o
Boucle d’événement
= ik " COME e COM O b e R Gl AT, . Opérations de
E3 E(.IIGIIHC UITTITuUTTIimTativiTio UOoIvio LT UOUIVIO TUTO UT\ Ubllallyclll UcTo 1mmmurTTimativliTo SerV|ce /
GR a l'initiative du CSMS de bilan énergétique et de bilan de puissance. f
Boucle diévgnement
Edhange d’informations CSMS — Le GR et le CSMS échangent des informations Operat|ons e
E4 DA s s . . ol . . service /
GR a l'initiative du GR de bilan énergétique et de bilan de puissance. )i
Boucle d’évgnement
V4driation de puissance Maniére dont le CSMS applique le message-de Opel_’at|ons e
E5 ] . . service /
déclenchée par le GRD délestage provenant du GRD s
Boucle d’évégnement
Re¢lations entre les acteurs Relations entre les acteurs afincd'établir un Opel_’at|ons e
E6 : ) service /
pgndant une session V2G service V2G. )
Boucle d’évg¢nement
Eghange d'informations exigé pour Permettre a la CS, al*CSMS ou a un acteur Operatlons e
E7 |assurer une commande de . B service /
2 . : secondaire de foutnirrun ETP ) 4
trgnsfert d’énergie dynamique Boucle d’évg¢nement
Offrir un service de régulation de Offrir un senvice de régulation de fréquence au | Opérations de
fréquence au moyen de . )
E8 ; moyen de mesurages de fréquence service /
mesurages de fréquence . P .
) . décentralisés Boucle d’évg¢nement
décentralisés
8.2.3 Gestion de la charge(intelligente
Identification du cas d'utilisation
ID Zone(s)/Domaine(s) Nom du cas d'utilisation
E1 | Sefvices de transfert d’énergie Gestion de la charge intelligente
Domaine d’application et objectifs du cas d'utilisation
Domaine d’application et objectifs du cas d'utilisation
Ce cas d'utilisation décrit les fonctions réalisées par le CSMS afin d'optimiser 'ETP de
chaque VE et d'organiser ce qu'il est généralement appelé "charge intelligente".
Domaine
d'application Pour ce faire, le GR, le CSMS et la CS maintiennent une boucle de réaction principale a

tous les événements susceptibles de modifier les contraintes de puissance et d'énergie
pour un ou tous les VE concernés par une session de service.

Objectif(s)

— Décrire les échanges d'informations entre le CSMS, le CSC et le GR afin d'optimiser
les ETP attribués aux VE.

— Améliorer I'expérience utilisateur: vérifier que les UVE sont capables de réaliser une
charge qui satisfasse aux besoins de mobilité électrique.

— Satisfaire aux contraintes d’énergie: adapter 'ETP pour chaque VE selon la PRE
attribuée au CSMS par le GR.
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas d'utilisation décrit I'échange de données entre le GR, le CSMS et le CSC afin de satisfaire aux besoins
de mobilité électrique des VE tout en optimisant les ETP.

Description compléte

Afin que le CSMS puisse optimiser I'ETP et s'adapter a toute variation dans ses propres contraintes d'énergie ou
de puissance ou a partir de la PRE définie par le GR, il suivra I’étape suivante. Voir la Figure 10 pour une
description graphique:

Boucle de détection d’événements

A tout mpment au cours du processus, les contraintes d’énergie et de puissance, ainsi que la PRE, péuvent étre
mises a |our en raison d’'un événement défini.

Une listg non exhaustive d'événements est présentée ci-dessous:

— un npuveau VE arrive;

— un \[E fait une pause ou met fin au transfert d'énergie;

— la pyissance maximale disponible au niveau de la CS a été atteinte;

— la PRE calculée par le CEM a été modifiée;

— les dontraintes d’énergie et de puissance pour le CSMS ont été modifiées;
— un ol plusieurs VE souhaitent modifier leur ETP;

— les Jariations de puissance dynamique pour les services auxiliaite$ peuvent influer sur d’autres ETP|pour
VE;

— résefvation immédiate pour un VE qui va arriver ultérieurement;

— varigtions des tarifs;

— élénjent déclencheur interne de CSMS (variation des-contraintes...).
Analysef I'événement et s'adapter

Lorsqu’un événement susceptible de modifier les besoins de mobilité électrique, les contraintes d’énergi¢ et de
puissande CS ou CSMS, voire la PRE du GRxest détecté, le destinataire de I'événement analyse la puisgance
disponib|e et I’énergie nécessaire a la nouvelle situation aprés I'événement.

Dans le |cas ou I’événement entraine une modification des besoins de mobilité électrique:
Lorsque [la PRE existante n’est pas‘suffisante pour servir TAETP existant:

allef a la boucle de misesa\jour

ou revenir a la bouclelde détection d’événements

sinon si|l'événement conduit a une modification des contraintes d'énergie et de puissance du CSMS
incompatible avec.la’PRE actuelle

alors

le CSMY calcule les nouvelles contraintes d’énergie et de puissance

le CSMSLdéeclenche le cas d'utilisation "I':r‘h:mgn dinformations CSMS — GR a l'initiative du CSMS"

revenir a la boucle de détection d’événements
sinon
revenir a la boucle de détection d’événements
fin
boucle de mise a jour
Lorsqu’un événement est incompatible avec les ETP existants:
alors:
le CSMS calcule et met a jour les ETPS pour chaque VE concerné
le CSMS met a jour ses propres contraintes d’énergie et de puissance
le CSMS déclenche un événement de modification des contraintes CSMS.

le CSMS peut notifier a 'OSR d’informer I'utilisateur du résultat de I’événement (ne reléve pas du
domaine d’application de ce protocole).
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Récit du cas d'utilisation

NOTE 1

aller a la boucle de détection d’événements

répondre aux besoins de mobilité.

Il est important que la charge intelligente n'empéche pas le CSMS de faire ses meilleurs efforts pour

NOTE 2 En cas de variations de I'ETP pour un VE particulier, le CSMS informe sans délai ’'OSR, afin qu’il
puisse le signaler a 'TEMSP correspondant.

NOTE 3

au VE, comme le contrat, la priorité, les besoins de mobilité, etc.

Il est prévu que le CSMS tente d’optimiser le nouveau ETP sur la base de chaque situation spécifique

Indicateurs de performance clés (IPC)

Indicateurs de performance clés
Référence'aux objectifs de
ID Nom Description cas d'utilisatjon
mentionnés
1 Expérience Pourcentage d'utilisateurs ayant été en mesure de Augmenter I'expérigince
utiljsateur charger selon leurs besoins de mobilité électrique utilisateur
2 Utilisation de la Satisfaire aux contraintes d’énergie et capacité a gérer ) | Satisfaire aux contrgaintes
puissance allouée les variations de répartition de la puissance d’énergie

Conditipns de cas d'utilisation

Conditions préalables
1 Leg locaux comportent un CEM et un GR est chargé-de’la CSZ lorsqu’une CS est gérée par un CSNIS.
Remarques générales

Remarques générales
Technoldgie de charge “agnostique’”i cé cas d'utilisation ne dépend d’aucune technologie de charge. Il dgcrit
uniquement I'échange d'informations entre le CSMS, le GR et le CS. Il revient a la CS de gérer en interng les
différentgs technologies de charge\telles que CHAdeMO, ISO 15118, série IEC 61851 ou le transfert de
puissancg sans fil (technologies,inductives).
Présentation des<cénarii

Conditions du scénario

o Nom du a .- . . . Acteur Evénement Condition Post-
N - . UCOSLITPLUUIT UUu SLETIarnto . . - - e
scénario primaire déclencheur préalable condition
Gestion de la Ce scénario présente les
1 |charge étapes de la gestion de la CSMS, CS |Un événement
intelligente charge intelligente
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Voir la Figure 10 pour des informations détaillées sur le diagramme de séquences
correspondant.
Producteur |Destinataire .
o Nom du Informations
N L PR des des . .
ya processus/de Description du processus/de I’activité |. . . . échangées
d’étape s e, informations|informations
I’activité (ID)
(acteur) (acteur)
Détection d’'un | Nouvel événement susceptible de modifier
1 événement par | les besoins de mobilité électrique; détection GR, CS,
la CS, le CSMS | et traitement de la PRE ou de 'AETP par le CSMS
ou le GR destinataire de 'événement.
la CS traite
ugne Dans le cas ou I'événement peut entrainer ifol- 1e csC
modification qui | une modification des besoins de mobilité trandmet
2 ipflue sur les électrique, la CSC informe le CSMS de CS CSMS ity N
; . N évéphement
hesoins de I’existence de I'’événement. Par exemple, un
e . X au CSMS
mobilité nouveau VE tout juste branché.
dlectrique
1 ralt‘e‘r une Si la PRE existante ne permet pas de servir
modification I’AETP existant, passer alors a I'étape 1.5;
2.1 |des besoins de | . ant, p A pe 1.5 CSMS CSs Voir gtape 5
ie s sinon, revenir a la boucle de détection
mobilité v
) d’événements.
dlectrique
Voir
Si les nouvelles contraintes CSMS sont
Traiter une incompatibles avec la PRE actuelle, le Clas_ ]
hodification CSMS demande alors au GR de mettre\a d'utilfsation
3 |des contraintes | oUr 1a PRE. Voir le cas d'utilisation CSMS, GR | CSMS, GR |'Echpnge
SMS "Echange d’informations CSMS —(GR a d’inf rmations
I'initiative du CSMS". Sinon, revehir a la CSMS - GR a
boucle de détection d’événerments. I'initiative du
CSMS"
Voir
Si I’événement entratne une modification de Cas_ ]
Traiter une la PRE, le GR démande alors au CSMS de d'utilfsation
4 |modification de | mettre & jourles ETP. Voir "Echange GR, CSMS | GR, CsMs |'Echpnge
Ip PRE d’informations’ CSMS — GR a l'initiative du d’'infermations
GR" UG, CSMS - GR a
I'initiptive du
GR"
Confronter les |\SiTa nouvelle PRE ne permet pas de servir
ETP mis a jour \[NI'AETP existant, passer alors a I'étape 1.5; .
4.1 4 'AETP sinon, revenir a la boucle de détection CSMS S Voir ptape 5
gxistant. d’événements.
L’événement détecté entraine une situation
incompatible avec 'ETPS existant.
1 A H
LTSRS e CSMS met a jour TETPS pour chaque
ajour: VE concerné
T g : Info2 —
raitement d’un L . Envover un
5 Lo Le CSMS met a jour ses contraintes CSMS CcSs y
evénement d'énergie et de puissance et déclenche un ETPS pour
incompatible o ; N chaque VE
avec les ETP événement qui correspond a une
) modification des contraintes CSMS.
existants
Le CSMS peut notifier a ’OSR de signifier
le résultat de I'événement.
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Etape 1
Boucle de détection’ Evénement
devénements détecte 7 _-
\/ Etape 5
Non
Boucle de mise a jour
Evénement incompatible
avec les ETP existants
Etape 2 ,/’\\_\ Etape 2.1
La PRE
/;]?‘/S:wn;:?:r::‘\ﬂi ~~._ Oui La CS informe axistanto est ollo \ Non Lo CSMS met
<|r||lucnl elles sur les besoins > 1o CSMS dun suffisante pour e 2 jour les ETP
g Mol dectiqs événement sevir[AETP - pour chaque VE
-~ ~ existant ? /
Qui
Etape 3 .y
.~ Tes modifications ™. Qui t:f::‘fw':i‘:‘ﬁr"l
= " > = et déclenche un événement
“~~gu CSMS sont-alles incompatiblas ge - =
\Q""k\a\vnc 2 PRE achulls 5 ou de puissance de modification de contraintss
.
.
Non
iE(ape Etape 4.1 \
Oui Avelle . Non
< e 3o page > GR->cms 1 ~PRE est-elle suffisante ™)
g puissance du_~ SUC pour servir TAETP -~
R exislany
Non
oui

Informgtions échangées

Figure 10 — Diagramme de séquence de-charge intelligente

IEC

Informgtions
échangées, ID

Nom des informations Description des informations échangées

La CS transmet

Nature’de I’'événement.

Exemples:

Infq1 Iévénement au CSMS — un nouveau VE a été branché;
— un VE a été débranché;
— un VE a mis a jour son heure de départ.

Infd2 Transmettre deS'ETP a ETP pour chaque VE concerné

chaque VE
Exigeng¢es
R-ID s . y s
Nom de I’exigence Description de I’exigence

d'exigence

Transmission des ETP au |En cas de variations de 'ETP pour un VE particulier, le CSMS doit

Req1 CSC pour chaque VE communiquer sans délai le nouveau ETP au CSC approprié
e Tous les événements qui influent sur les ETP doivent déclencher
Req2 Tragabilité . ) A .
une transaction de transfert d’énergie
8.24 Assurer la charge en réponse a une demande

Identification du cas d'utilisation

Zone(s)/Domaine(s)

Nom du cas d'utilisation

E2

Services de transfert d’énergie

Assurer la charge en réponse a une demande
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Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Le domaine d'application de ce cas d'utilisation professionnelle consiste a décrire la
procédure de charge agrégée du VE en fonction d'une incitation provenant d'acteurs
secondaires.

Domaine
d'application

Proposer un service de charge conforme aux besoins de mobilité électrique de I'utilisateur.

Objectif(s) Optimiser la charge en fonction des incitations des acteurs secondaires.

Cas métier

Offre de services énergétiques.
connexe(s)

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas d'utilisation décrit I'échange d'informations entre la CS et le CSMS nécessaires ‘au fonctionnement d'un
programfne de réponse a la demande mandaté par un SA.

Description compléte

Les programmes de réponse a la demande sont utilisés pour influencer la censommation d'énergie ou la
demandg¢ d'électricité dans des conditions d'alimentation contraintes. Ces(programmes offrent généralenient des
incitation)s aux clients sous la forme de tarifs spéciaux, de remboursement, voire de paiement.

Les SA intéressés par des programmes de réponse a la demande&ont’les suivants: GRD, OF et BRP.

En fonctlon des conditions incitatives proposées par les SA, le {ransfert d'énergie depuis/vers les VE peyt
commenger immédiatement ou pas. De méme, aprés que le transfert d'énergie a commencé, il peut étre modifié
ou interrbmpu pendant une certaine période.

Etant dohné que le CSMS peut uniquement recevoir des'messages provenant du GR, du CSC ou de I'OSR, ce
cas d'utilisation ne prend en considération que les messages de réponse a la demande provenant du GRlou de
I'OSR. Les messages de réponse a la demande récus directement par le VE ne relévent pas du domaine
d'applicdtion de ce cas d'utilisation.

Dans leq deux cas, le message est présenté a.a CS sous une forme qui refléte les incitations regues paf le

CSMS (Yn nouveau plan de transfert d'énergie, par exemple).

L'UVE pg¢ut accepter de participer, par exemple reporter ou interrompre la charge en fonction de l'incitatipn.
L'UVE pg¢ut également refuser les modifications apportées au plan de charge et aux besoins de mobilité
électrique.

NOTE 1| Le CSMS consigne.l'etat de charge (charge en cours normale ou charge sous le contrdle d'un fcteur
de flexibjlité), a quel momentjla charge a commencé et a quel moment elle se termine afin de remplir le RSD. La
session ge transfert d’énergie et les transactions correspondantes sont également mises a jour.

NOTE 2| L'applicationnd'un programme de réponse a la demande ne dispense pas le CSMS de faire de $on
mieux pqur répondre/aux besoins de mobilité des VE connectés.

Indicateurs—deperformance—ctés{(HP€)

Indicateurs de performance clés

Référence aux objectifs de
ID Nom Description cas d'utilisation
mentionnés

Proposer un service de
Pourcentage de charge atteint entre la connexion et la |charge conforme aux
déconnexion par l'utilisateur besoins de mobilité

Transférer I'énergie
1 |dans la batterie du

VE électrique de I'utilisateur
Profiter des Pourcentage de messages de réponse a la demande OP“’T"S” la .Ch?rge. en

2 . . fonction des incitations de
incitations acceptés

I’acteur secondaire.
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Conditions de cas d'utilisation

Conditions préalables

1 |L'UVE est identifié et autorisé a charger.

Le CSMS peut recevoir des messages d'incitation de la part des SA: aprés la réception des incitations, le

2 |CSMS, en fonction de ses paramétres, peut adapter l'incitation a la situation énergétique locale, puis la

transmettre a la CS.

Présentation des scénarii

~ TP g e .
oottt oRS—au-Seenarto

N°

Nom du scénario

Acteur
primaire

Description du
scénario

Evénement

déclencheur

Condition
préalable

Post-

condition

As{
rép

urer la charge en
bnse a une demande

Ce scénario décrit
la procédure de
charge du VE en
fonction d'une
incitation
provenant
d'acteurs
secondaires

CSMS

Incitations regues

Analyse étape par étape du scénario

Les étapes 1 et 2 suivantes sont indépendantes et'non séquentielles
Producteur |Destinataire
° Nom du .
N ces , C s des des Informations
y s processus/de | Description du processus/de I’activité |. . . . . .
d’étape o e i informations|informations|échangées (ID)
I’activité
(acteur) (acteur)
Le CEM recoit des incitations qui visent a
modifier la demande des locaux
Le CEM calcule en interne une nouvelle
répartition de la puissance destinée au
CSMS-fondée sur les conditions des
incitations.
Par exemple:
lle CEM recoit — siles incitations favorisent une
des incitations augmentation de la demande due a
de la part\du’SA un exces de production solaire dans Infol —lLe CEM
¢t le GRenvoie le pays, le CEM attribue plus de SA, CEM,
1 ! . CSMS transmet la PRE
yn fotveau plan puissance au CSMS; GR au CSMIS

(¢

e\transfert

daenergie au
CSMS

siHeprix-deténergieaugmente
brusquement au cours des deux
heures qui suivent, le CEM peut
attribuer moins de puissance au

CSMS pendant cette période.

Ce calcul interne au CEM ne reléve pas
du domaine d'application.

Le nouveau plan de transfert d'énergie du
CSMS, calculé par le CEM, peut étre
envoyé au CSMS par le GR.
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Producteur |Destinataire
o Nom du .
N .- et s des des Informations
ya processus/de | Description du processus/de I’activité |. . . . . .
d’étape yo eiie s informations|informations|échangées (ID)
I’activiteé
(acteur) (acteur)
— Les incitations peuvent étre regues de
maniere asynchrone (tous les jours
de la semaine + le week-end, par
exemple) ou en temps réel lorsque le
CEM ou I'OSR sont mis a jour pas un
acteur secondaire.
Le CSMS envoie |~ !_e .CS‘MS informe le CSC des
le nouveau plan incitations. La CS envoie les
informations aux SAVE concernés.
de transfert
M ; . Info2 — Envoyer
2 c“‘""'tﬂ"‘ “_"-‘ - LeS VL COrnicernes pal ure session CSMS CSC un ETPS pour
LSC en raison ISO 15118 du mode de programme chagld VE
des incitations regoivent un message de
necues de la part renégociation avec une nouvelle
du SA proposition de programme.
— Les informations relatives aux
incitations peuvent étre le tarif, la
puissance maximale, les plans de
variations du niveau de CO, ou
simplement un signal indiquant une
période de pointe.
ilﬁocr:r?wéeeStdes La CS informe tous les SAVE des
3 Jos incitations en cours. Le VE peut décider CS
incitations ou pas de profiter des incitations
necues du CSMS P P ’
Informgtions échangées
Informations échangées
’Informatlons Nom des informations Description des informations échangées Exigerice, R-ID
échangées, ID
Infd1 Le GR transmet la PREau |PRE
CSMS
Infd2 Transmettre de@\CTP a ETP pour chaque VE affecté
chaque VE
Exigenges
Exigences
R-Ip y o D . -
d'exig ?nt'e__mwe escription de 'exigence |
] A chaque réception d'un message d'incitation provenant d'un SA, le
Req1 Echange d'informations CSMS doit transférer au CSC les informations appropriées afin que
la CS informe tous les SAVE de l'incitation.
8.2.5 Echange d’informations CSMS — GR a I’initiative du CSMS

Identification du cas d'utilisation

Zone(s)/Domaine(s)

Nom du cas d'utilisation

E3

Services de transfert d’énergie

Echange d’informations CSMS — GR a I'initiative du CSMS
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Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Décrire I'échange d'informations entre le CSMS (local ou en nuage) et le GR.
Le CEM est responsable de la gestion de I'énergie derriere un SGCP (dans un batiment ou
une maison, par exemple).

Le CSMS est responsable de la gestion d'une ou de nombreuses bornes de charge
installées derriére un point de connexion au réseau électrique (dans un batiment ou une
maison, par exemple).

Le CEM optimise l'attribution d'énergie et de puissance entre les ressources (charge,

Domaine stockage et systémes de production). L'une des ressources est l'infrastructure de charge
d'application gérée par un CSMS.
e CEMdEfimtdestimitesdepuissance pour fe CSMS,par timtermediaire do 6R

responsable d’'une zone du site de charge. Le CSMS optimise les transferts d’énergie de
mobilité électrique sur la base des limites de puissance CEM, des besoins de-mobi|ité
électrique, ainsi que des conditions contractuelles et de la logique métier.

NOTE Ce cas d'utilisation décrit un échange de messages déclenché par le CSM$. Le
cas d'utilisation "Echange d'informations RM — CSMS a [‘initiative du(GR" décrit la ituation
inverse.

Objectif: Le CSMS et le GR échangent des informations conc€fnant les limites de
puissance et les plans de transfert d’énergie agrégés.

Cet échange d'informations a pour objet:

Objectif(s) — pour le CSMS, d'optimiser les besoins de mobilité,électrique tout en tenant corppte des
besoins des acteurs secondaires;

— pour le CEM (par I'intermédiaire du GR),-d*optimiser I'utilisation de I'énergie dgns les
locaux compte tenu des contraintes de pdissance et d'énergie du CSMS.

Récit du cas d'utilisation

Récit du-cas d'utilisation

Bréve description

Ce cas ('utilisation décrit I'’échange d'infermations entre le CSMS et le GR a l'initiative du CSMS

Description compléte

Le CEM [t le CSMS maintiennenf\une boucle d'événement qui surveille les modifications apportées aux
contrainfes d'énergie ou de puissance dans leur domaine d'application respectif.

Le CSM$ calcule de maniere’constante ’AETP sur la base des informations qu’il échange avec le CSC (gt les
SAVE agsociés).

Si cet AETP ne convient pas a la PRE existante définie par le GR, le CSMS calcule alors les nouvelles
contrainfes de puissance et d’énergie qui permettent I’adaptation du plan de transfert d’énergie, et:

1) le CBMSinforme le GR de ses nouvelles contraintes de puissance et d’énergie;

2) le GR répond au CSMS par 'envoi d'une PRE mise a jour qui satisfait a ses contraintes;

3) aprés communication des ETP appropriés aux SAVE concernés, le CSMS informe le GR de I'existence du
nouvel AETP.

Conditions de cas d'utilisation

Conditions préalables

1 Le CSMS et le GR ont établi une communication digne de confiance.
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Présentation des scénarii

N° Nom du scénario Description du scénario A.Ctel." Post-condition
primaire
Le CSMS et le GR échangent des Conditions de fin:
messages dans le cas d’'un événement .
externe susceptible de modifier le plan en cas de succes:
de transfert d’énergie agrégé actuel du — nouvelle PRE et
CSMS. nouveau AETP en
NOTE Des seuils peuvent étre vigueur.
. [Echange diinformations |2PPIidues & un évenement pour éviter oy GR,  len cas d'¢chec:
entre le CSMS et le GR |due de petites variations n'envahissent cs Rk o
I’échange de messages CSMS - GR (peut étre d0 & des
avec des messages fréqunnfe prnhlbmne de
. . . communication gntre le GR
Voir aussi 8.2.3 (cas d'utilisation de et le CSMS)
charge intelligente) pour une
description des informations — le CSMS relancg la
échangées entre le GR, le CSC et le communication favec le
CSMS. GR,
Analyse¢ étape par étape du scénario
N° Nom du Description du processus/de I’activité | Producteur | Destinataire | Informations
d’étape| | processus/de des des échangées (ID)
I’activité informations|informations
(acteur) (acteur)
1 Ie CSMS informe |Le CSMS transmet les nouvelles Info1 — Le
Ie GR des contraintes de puissance et d’énergieyau CSMS transmet
rouvel_les GR. CSMS GR les nou elles
dontraintes de contrairjtes de
puissance et puissance et
d’énergie d’énergle au GR.
2 lle GR obtient la |Le CEM détermine la nouvelle PRE et en
PRE du CEM informe le GR. Il s’agit d’'un processus
. h . CEM, GR
interne du CEM qui\ne reléve pas du
domaine d'application.
3 lle GR transmet |[Le GR tranSmet au CSMS la nouvelle Info2 — e GR
uyne nouvelle PRE GR CSMS transmgt la PRE
PRE au CSMS au CSMS
4 lle CSMS LelCSMS calcule un nouveau plan de
dptimise 'ETP transfert d'énergie pour chaque SAVE
pour chaque VE \\concerné par la nouvelle enveloppe de
plages de puissance et le communique CSMS
au(x) CS concerné(s). Voir 8.2.3 (cas
d'utilisation de charge intelligente) pour
les étapes non liées a une
communication GR-CSMS.
— lLe CSMS ngrbgn les plnne de transfert
d’énergie. Info3 - Le CSMS
Le CSMS calcule . . envoie le plan
5 |'AETP etle — Le CSMS met a jour les transactions cSMs GR |de transfert
N de transfert d’énergie e . L
transfere au GR d'énergie agrégé
correspondantes.
au GR
— Le CSMS transmet 'AETP au GR.
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Informations échangées

Informations Nom des informations Description des informations échangées
échangées, ID

Info1 Le CSMS transmet les Contraintes de puissance et d’énergie (plage des limites supérieure
contraintes de puissance et inférieure)
et d’énergie au GR.

Info2 Le GR transmet la PRE au |[PRE
CSMS
Info3 éeRCSMS envoie 'AETP au AETP

Exigen¢es

R-Ip

d’exigbnce Nom de I’exigence Description de I’exigence

Le CSMS doit mettre a jour le GR avec les nouyelles contraintes de
Req1 Le CSMS informe le GR puissance et d’énergie lorsque leurs modifications affectent le
fonctionnement.

La PRE doit satisfaire aux toutes d€rniéres contraintes de

Req2 Obligation du GR puissance et d’énergie communiquées.

L’ETP agrégé fourni par le CSMS doit demeurer dans la PRE regue

Reqg3 Obligations du CSMS du GR.

A chacune de ses mjsés,a jour par le CSMS, par I'ajout de
Reqg4 Obligations du GR nouvelles contraintes{de puissance et d’énergie, le GR doi
répondre par I'établissement d’une nouvelle PRE sans déldi.

8.2.6 Echange d’informations CSMS - GR@ I'initiative du GR

Identification, du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

E4 | Sefvices de transfert d’énergie Echange d’informations GR — CSMS a l'initiative du GR

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Décrire I'échange d'informations entre le GR et le CSMS (local ou en nuage).

e CEM est responsable de la gestion de I'énergie derriere un SGCP (dans un batiment ou
une maison, par exemple).

Le CSMS est responsable de la gestion d'une ou de nombreuses bornes de charge
installées derriere un point de connexion au réseau électrique (dans un batiment oyl une
maison, par exemple).
Le CEM optimise I'attribution d'énergie et de puissance entre les ressources (charge,
stockage et systémes de production). L'une des ressources est l'infrastructure de charge
gérée par un CSMS.

Domaine
d'application

Le CEM définit une PRE pour le CSMS, par I'intermédiaire du GR responsable d’'une zone
du site de charge. Le CSMS optimise les transferts d’énergie de mobilité électrique sur la
base des besoins de mobilité électrique, des caractéristiques du SAVE et des conditions
contractuelles.

NOTE Ce cas d'utilisation décrit le message déclenché par le GR. Le cas d'utilisation
"Echange d'informations CSMS — GR a [‘initiative du CSMS" décrit la situation inverse.

Objectif: Le CSMS et le GR échangent des informations concernant la PRE et 'ETP
agrégeé. Cet échange d'informations a pour objet:

Objectif(s) — pour le GR, d'optimiser I'utilisation de I'énergie dans la CSZ;

— pour le CSMS, d'optimiser les besoins de mobilité électrique tout en tenant compte des
contraintes du GR.
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Récit du cas d'utilisation

Bréve description

Ce cas d’utilisation particulier décrit I'’échange d'informations entre le GR et le CSMS a l'initiative du GR

Description compléte

Le CEM et le CSMS maintiennent une boucle d'événement qui surveille les modifications apportées aux
conditions d'énergie et de puissance dans leur domaine d'application respectif.

Lorsque le CEM informe le GR d’une modification des conditions d’énergie ou de puissance qui affecte la PRE
efficace de sa zone du site de charge (par exemple, disponibilité d’'une puissance plus ou moins importante dans
la CSZ), alors:

le G

R transmet une nouvelle PRE au CSMS qui satisfait encore autant que possible aux dernieres

contraintes de puissance et d’énergie transmises par le CSMS;

— sur la base de la nouvelle PRE, le CSMS calcule les nouveaux ETP pour chaque VE concernéset en [informe
le CB (des algorithmes d’équilibrage des charges qui ne relevent pas du domaine d’application peuvent étre
utiligés par le CSMS);

— le CBMS informe le GR de I'existence du nouveau ETP agrégé.

Conditipns de cas d'utilisation
Conditions préalables
1 Le CSMS et le GR ont établi une communication digne de confiance.
Présentation des scénarii
N° Nom du scénario Descriptionidu scénario A.Ctel." Post-condit|on
primaire
) P Conditions de fin:
Dans le cas(d’'un événement externe
susceptible de modifier la PRE en cas de succes:
actuellé, e GR transmet une nouvelle
PRE au’CSMS. Le CSMS modifie les - nouvelle PRE e
ETP et 'AETP en conséquence. nouveau AETP en
vigueur.
. NOTE Des seuils peuvent étre .
EcHange d'informations j [appliqués a un événement pour éviter en cas d’échec:
1 - - , . GR, CSMS
entfe le GR et le CSMS |que de petites variations n'envahissent N A
) (peut étre da a deg
I’échange de messages CSMS - GR .
d fre t problémes de
avec des messages Irequents. communication entre le GR
Voir 8.2.3 (gestion de charge et le CSMS)
!ntelllgente) pour une description des _ le CSMS relanck Ia
informations échangées entre le GR et L
le CSMS communication favec le
GCR.
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Analyse étape par étape du scénario

N° Nom du Description du processus/de I’activité | Producteur |Destinataire | Informations
d’étape| processus/de des des échangées (ID)
I’activité informations|informations
(acteur) (acteur)
1 Le GR transmet |Le GR transmet au CSMS la nouvelle Info1 — Le GR
une nouvelle PRE GR CSMS transmet la PRE
PRE au CSMS au CSMS
2 Le CSMS Le CSMS calcule un nouveau ETP pour
optimise 'ETP chaque SAVE concerné par la nouvelle
pour chaque VE |PRE et le communique au(x) CS
concerné(s). Voir 8.2.3 (cas d'utilisation CSMS
professionnelle de charge intelligente)
pour les étapes non liées a une
communication GR-CSMS.
— Le CSMS agrege les ETP.
lle CSMS calcule [~ L& ESMS met 2 jout les transactions Info2 — |Le
3 I|AETP et le correspondantes 9 CSMS GR CSMS ¢nvoie
transfere au GR ’ I'’AETP pu GR
— Le CSMS transmet 'AETP résultant au
GR.

Informgtions échangées

Informdtions Nom des informations Description)des informations échangées
échangées, ID
Info1 Le GR transmet la PRE au |PRE
CSMS
Info2 Lg CSMS transmet 'AETP AETP
résultant au GR

Exigeng¢es

o R.'D Nom de I’exigence Description de I’exigence
exigence
Le GR doit transférer une nouvelle PRE au CSMS chaque fois que
Req1 I(-:eSI\G/|§ transme{s PRE au les conditions énergétiques du batiment ou de la CSZ sont
susceptibles d’affecter le fonctionnement du CSMS.
Req2 Obligations du CSMS I(.EQETP fourni par le CSMS doit demeurer dans la PRE regpe du
8.2.7 Variation de puissance déclenchée par le GRD

Identification du cas d'utilisation

Zone(s)/Domaine(s)

Nom du cas d'utilisation

E5

Services de transfert d’énergie

Variation de puissance déclenchée par le GRD

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaine
d'application

Variation de puissance déclenchée par le GRD

Objectif(s)

Exécuter sans attendre le message de délestage regu de la part du GRD.

Cas métier
connexe(s)

Offre de services énergétiques



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

- 208 — IEC 63110-1:2022 © |IEC 2022

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Maniére dont le CSMS applique le message de délestage provenant du GRD

Description compléte

Différents services sont utilisés par le GRT, le GRD et les OF pour maintenir la stabilité et le fonctionnement du
réseau électrique: réserve de fréquence, réglage de tension, demande-réponse, gestion des congestions, etc.
Certains services sont automatiques (la fréquence, par exemple), d'autres font I'objet d'un programme de marché
avec des jours ou des heures d'avance (DR, par exemple), et d'autres encore peuvent étre obligatoires (le
délestage par le GRD, par exemple). Un délestage se produit lorsque le GRD a des problemes locaux dans la
zone ge grnphiqllo duSGCP

Comme foutes les ressources de ce type, le GRD peut avoir installé un dispositif chargé de contrdler|’ut{lisation
de la puissance en cas d'urgence. Ce cas d'utilisation prend pour hypothése que ledit dispositif est'capable de
commun|quer les messages de délestage du GRD au CEM. Le CEM calcule la part du délestage allouée |a la
zone du [site de charge et informe le CSMS par I'intermédiaire du GR approprié.

NOTE 1] Il est également techniquement possible que le serveur de 'OSR puisse recevairlés message$ de
delestage provenant du GRD. Cette situation ne reléve pas du domaine d'application de.ce*cas d'utilisatipn.
Consultgr le cas d'utilisation "Echange d’informations CSMS — GR a l'initiative du CSMS" pour de plus amples
informatijons sur cette situation.

NOTE 2| Le CSMS garde la trace de I'événement de délestage afin qu'il puissé, étre reflété dans le RSD|et que
I'utilisatgur puisse étre informé.

NOTE 3| Dans des conditions électriques normales, le GRD n’envoie pasde messages de délestage. U
messagg de délestage envoyé par le GRD signifie que la zone géographique reléve de conditions électrifues

anormales. Il est nécessaire d’appliquer le message de délestage afin de permettre au réseau de revenina des
conditionns normales.

Le CSM$ doit gérer les messages de délestage provenant du GRD selon les étapes ci-dessous:

1) le CBMS regoit un message du GR selon lequel un déléstage de puissance (augmentation de la production
ou réduction de la consommation) est exigé et selon’lequel il est nécessaire que ce délestage commlence
sang attendre. Etant donné que le message de délestage provient d’'un GRD, le GR indique que le d¢lestage
est gbligatoire. Le message de délestage prendsla:forme d’une nouvelle PRE;

2) sur la base de la nouvelle PRE qui refléte les-objectifs de délestage, de la puissance agrégée réelle |et des
besqins de mobilité, le CSMS calcule umanouveau ETP pour chaque VE;

3) le CBMS transfere au CSC les nouveaux ETP pour chaque VE, en indiquant que leur application est
obligatoire;

4) le CP doit vérifier que les nouveaux ETP sont utilisés en appliquant toutes les contraintes possibles pu
SAVIE (coupure des relais au\besoin, par exemple);

5) le CBMS envoie 'AETP.au GR.

Indicate¢urs de(performance clés (IPC)

Indicateurs de performance clés

Référence—aux ub] ectifs de
ID Nom Description cas d'utilisation
mentionnés

Propagation en kilowatts-heures (kWh) entre I'énergie du
Exécution du délestage/le bilan de puissance attribué au CSMS et la
délestage puissance/énergie efficace consommée ou produite au point
de connexion de la CS.

Exécuter sans attendre le
message de délestage regu
de la part du GRD.

Conditions de cas d'utilisation

Conditions préalables

— Un CEM est présent et capable de recevoir des messages du GRD.

— Un GR est présent.
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Présentation des scénarii

° . . s . . Acteur Condition Post-
N Nom du scénario Description du scénario L . L.
primaire préalable condition
Le CSMS recgoit un message du GR selon
lequel un délestage de puissance
Réception du (augmentation ou réduction de la
. . . . CSMS, CS,
1 |message de production ou réduction ou augmentation GR
délestage de la consommation) est exigé, et selon
lequel il est nécessaire que ce délestage
commence sans attendre.
Analyse étape par étape du scénario
Producteur |Destinataire
o Nom du .
N .- et des des Informations
)z processus/de | Description du processus/de I’activité |. . . . . .
d’étape v et iz informations|informations|/échangées (ID)
I’activiteé
(acteur) (acteur)
fe GR envoie un |Un message de délestage, sous la forme Info1.— e GR
rmessage de d’une nouvelle PRE, est envoyé par le GR envoie un
1 . ’ ] GR CSMS message de
délestage au au CSMS, demandant une variation de . N
SMS puissance delestage au
’ CSMS
Ue CSMS recgoit |Sur la base de la nouvelle PRE, le CSMS
2 gt traite un calcule les ETP. Cette activité ne releve
rhessage de pas du domaine d’application du présent
délestage document.
| e CSMS Info2— [e CSMS
envoie au CSC [Le CSMS envoie les nouveaux ETP<pour envoie [es
3 ] ! CSMS CSC
es nouveaux chaque VE concerné par le délestage. nouvedux ETP
ETP au CS(
e CSMS — Le CSMS envoie 'AETPau GR.
lcule IAETP i : Info3 —JLe
4 Ccalcule 1T AE Le CSMS met a joutles transactions CSMS GR CSMS Eknvoie
et le transfere de transfert d’énergie 'AETPlau GR
pu GR correspondantes:.
Informgtions échangées
Informations échangées
Informations . . Description des informations Exigence,
. - Nom des informations . .
échangées, ID échangées R-1D
La nouvelle PRE a appliquer
fo1 Le GR envoie un message de
nto délestage au CSMS Paramétre qui indique que le
délestage provient du GRD
te CSWMSenvole des prans de
Info2 transfert d'énergie au CSC ETP
Info3 L'e' CSMS envoie le plan de transfert AETP
d'énergie agrégé au GR
Exigences
R-ID s i -
d'exi Nom de I’exigence Description de I’exigence
exigence
Rea Nouveaux ETP Le CSMS doit allouer un ETP a chaque VE sur la base d’'une PRE, des
q besoins de mobilité et des caractéristiques du SAVE et du VE.
. Le CSMS doit informer la CS de la nature obligatoire des nouveaux
Reqg2 Délestage ETP
Req3 I'qformer le, GR de Le CSMS doit envoyer le nouveau AETP au GR.
I'état du délestage
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8.2.8 Relations entre les acteurs pendant une session V2G

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

E6 | Services de transfert d'énergie Relations entre les acteurs pendant une session V2G

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaine

. . | Relations entre les acteurs nendant une session \V/2G
d'applicption | '

Objectif(s) Décrire I’échange d’informations entre les acteurs engagés dans une session.V2G
Cas métier Offre de services énergétiques
connexg(s)

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas ('utilisation décrit uniquement les relations entre les acteurs afih,de configurer un service V2G. lllne
décrit pas les étapes nécessaires au fonctionnement du service c6téCS.

Description compléte

Description du cas d'utilisation:

— le CEM regoit un message de la part du GRD, de I'OF-@u d'un autre SA qui demande que l'injection g¢le
I'éngrgie dans le réseau électrique puisse commencer. La demande peut contenir des limites en mat|ére de
puispance, d’énergie et de durée;

— sur la base d’une instruction du CEM, le GR transmet au CSMS la nouvelle PRE qui refléte la demar|de
d’injection (voir le cas d'utilisation "Echange d’informations CSMS — GR a l'initiative du GR");

— sur la base de la nouvelle PRE, des besoins de mobilité, de I'état des contrats de I'OF et d‘autres
contfaintes, le CSMS envoie au CSCcune série de nouveaux ETP a I'intention des VE concernés;

— chaque CS applique le plan de tfansfert d’énergie pour tous les VE concernés.

NOTE 1| Le CSMS envoie uniquement des ETP pour chaque VE concerné, aprés réception par 'OSR d¢ la
confirmation de la validité du contrat de I'utilisateur concernant I'injection d’énergie dans le réseau électifique par
un acteufr secondaire. La vérification est assurée par I'OSR et ne releve pas du domaine d'application.

NOTE 2| Une pré-configuration de la CS selon les régles locales obligatoires ou une mise a jour continue des
fonctiong du réseau éléctrique du SAVE selon les régles du marché est nécessaire.

Conditipns de-cas d'utilisation

Conditions préalables

L'UVE accepte les sessions V2G: Les UVE des VE qui peuvent charger et décharger ont exprimé leur
1 |consentement au V2G a un SA (par exemple, un OF), ainsi que leurs besoins de mobilité (état de charge
cible et heure de départ).

2 |Les SAVE peuvent utiliser V2G: Les SAVE sont certifiés décharger I'énergie dans le réseau électrique.

Capacités de décharge du CS: La CS a la possibilité d'accepter I'énergie de décharge provenant du SAVE

8 et détient des certifications a cet effet.

4 Les VE peuvent utiliser les transferts d'énergie bidirectionnels: Tout ou partie des VE peuvent charger et
décharger.

5 Codes de réseau électrique: La CS peut satisfaire aux exigences locales en matiére de code de réseau

électrique.

6 |Contrats: Les UVE qui participent au service V2G ont un contrat valide avec un OF.

Pour chaque VE, le CSMS obtient de 'OSR la permission opérationnelle qui indique si I'injection d’énergie
7 |dans le réseau électrique est possible ou non. Ce parameétre peut dépendre de la détection d’un contrat
approprié, mais le mode de vérification effective du contrat ne reléve pas du domaine d’application.



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

IEC 63110-1:2022 © |IEC 2022

-211 -

Présentation des scénarii

Conditions du scénario

o . . e . . Acteur Evénement Condition Post-
N Nom du scénario Description du scénario L . . Lo
primaire déclencheur préalable condition
Relations entre les Echange d'informations CSMS
1 | acteurs pendant une | entre les acteurs pendant cs ’ SA, GR
session V2G une session V2G
Analysg-étape par étape-du scénario
Producteur |Destinataire
° Nom du .
N ... s L. des des Informations
s processus/de | Description du processus/de I’activité |. . . . ¢ .
d’étape A informations|informations{échangées (ID)
I’activité
(acteur) (acteur)
Le CEM recoit un message de la part du
GRD, de I'OF ou d'un autre SA selon
lequel I'injection d’énergie dans le
e CEM regoit réseau électrique peut commencer. Le
1 in message contient les conditions de SA CEM. GR
éclencheur V2G| Puissance et d'énergie, ainsi que la ’
durée de I'épisode V2G.
Le CEM envoie au GR les parametres
appropriés dans la CSZ correspondante.
Voir le fas
Le GR informe le CSMS d’une nouvelle d'utilisgtion
e GR informe le | PRE. L'impact de la PRE peut influencer "Echanpe
2 CSMS de la les plans de transfert d'énergie, car il GR, CSMS | GR, CSMS |d’informations
houvelle PRE. est nécessaire d’injecter della CSMS - GR a
puissance dans le réseawglectrique. I'initiative du
GR".
Sur la base de la nodvelle PRE, des
e CSMS besoins de mobilité et de I'état des Infol —|Envover
3 ransmet au CSC| contrats de LQF, le CSMS transmet au CSMS csc un ETHS ouyr
es nouveaux CSC les nouyeaux ETP pour chaque VE chaque VE
ETP indiqué par 'OSR comme capable de a
fonctiohner sous V2G.
e CSMS met a |/orsqu’'une mise a jour de la .
) ) . Voir le fas
Jour le code de configuration des codes de réseau d'utilisation
4 éseau électrique d’'un SAVE est nécessaire CSMS CSsC M T
h DA N . Surveiller une
blectrique dans-" | apres I'étape 3, des paramétres doivent cs"
e SAVE étre fournis au CS responsable. :

Informations-échangées

Informations
échangées, ID

Nom des informations

Description des informations échangées

Transmettre des ETP a

Info1 chaque VE ETP pour chaque VE affecté
Exigences
R-ID —_— Lo y o
d'exi Nom de I’exigence Description de I’exigence
exigence
Pendant et a la fin de la session V2G, le CSC doit envoyer au
. CSMS les informations d'énergie nécessaires afin que ’'OSR
Req1 Informations pour le RSD . 1 .
renseigne le RSD avec les éléments de chaque VE concerné ou
non par |'épisode V2G.
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8.2.9 Echange d'informations exigé pour assurer une commande de transfert
d’énergie dynamique

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

Echange d'informations exigé pour assurer un contréle de transfert

E7 | Services de transfert d’énergie e ) h
d’énergie dynamique

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaing¢ Description de I’échange d'informations de commande de transfert d’énergie dynanpique
d'applicption CS-CSMS

— Permettre ala CS, au CSMS ou a un acteur secondaire de fourhir-un ETP

—  Preuve de service: Le CSMS a pour objectif de permettre Ié service en mode
dynamique et de suivre le VE engagé dans une session er_mode dynamique afin de
collecter toute I'énergie transférée et garantir la preuyvé de service exigée par llacteur
secondaire qui a déclenché le mode de commande dyhamique.

Objectif|s)

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas d'utilisation décrit I'échange d'informations entre la CS et le CSMS lorsque certains VE sont engdgés
dans ung¢ commande de transfert d’énergie dynamique.

Dans le gadre d’'une commande de transfert d’énergie dynamique, le transfert d’énergie peut étre contrélg par un
acteur s¢condaire comme un OF, ce qui produit/un ETP mis a jour que le VE applique avec une stratégig du
meilleur feffort.

Description compléte

Le modelde commande de transfert d’énergie dynamique peut servir a répondre rapidement aux variations des
conditions externes. Ce type déteommande est utile aux services de réseau électrique, mais également Iprsque
la mafitrise du rythme a grain(fin du transfert d'énergie est nécessaire.

Exemplefs de situations dans’lesquelles la commande de transfert d’énergie dynamique peut étre utilisée
— servjces auxiliaires.(régulation de fréquences, injection réactive dans le réseau électrique...);
— dang un environnement contraint imprévisible dans lequel le programme n'est pas optimal;

— la cqmmande de transfert d'énergie dynamique facilite un équilibrage des charges sur le site de chajge.

NOTE 1| LevCSMS peut commander le transfert d’énergie au moyen d’un ETP qualifié de dynamique (pgut étre
booléen dans le message de transfert ETP).

NOTE 2 Pour établir FETP, le CSMS peut utiliser les intrants d’'un SA comme un OF par exemple.

NOTE 3 Dans le cadre d’'une commande de transfert d'énergie dynamique, un ETP transmis par le CSMS est
considéré par le VE comme un plan d’objectifs de puissance a atteindre dans une stratégie du meilleur effort.

NOTE 4 La commande de transfert d’énergie dynamique ne se limite pas au transfert d'énergie V2G ou
bidirectionnel. Une simple charge peut également en bénéficier.

NOTE 5 Le mode de contréle effectif du SAVE ne reléve pas du domaine d’application. Il peut s’effectuer par le
mode de commande dynamique ISO 15118 ou la variation MLI, par exemple.

EXEMPLE Dans une maison, le CEM peut procéder a un équilibrage des charges par le calcul en temps réel
d’une PRE attribuée au CSMS afin de garder suffisamment d'énergie pour d'autres charges.

Description détaillée:

Lorsque des variations fréquentes des conditions de puissance exigent d’adopter la commande de transfert
d’énergie dynamique, il est alors nécessaire que les VE qui souhaitent mettre en ceuvre cette commande
recoivent des ETP adaptés.
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Récit du cas d'utilisation

Pour ce faire, les étapes suivantes sont nécessaires:

le CSMS peut recevoir une PRE transmise par le GR, ou des contraintes transmises par 'intermédiaire de

I'os

R ou générées de maniére interne;

le CSMS traite la PRE ou les contraintes regues et envoie a la CS les nouveaux ETP qui les traitent;

le CSMS configure la consignation de la CS. La CS peut étre configurée spécifiquement pour permettre au
CSMS de collecter les informations nécessaires pour assurer la preuve de service et les informations de
I'utilisateur. Voir le cas d'utilisation "Surveiller une CS";

le CSMS surveille I'état de la CS, des SAVE et, si possible, des VE engagés dans le transfert d'énergie

dynamique;
— le CSMS calcule 'AETP et le transfere au GR.
NOTE 1| Le début du transfert d'énergie peut marquer le début des mesurages de puissance nécessairgs a la
preuve de service. Il déclenche également une nouvelle transaction de transfert d’énergie.
NOTE 2| Le CSMS peut informer ’OSR de I'exécution d’'une commande de transfert d'énergie dyhamiqule avec
les VE appropriés.
NOTE 3] Il est nécessaire d’évaluer le point 5 en matiere de largeur de bande. Il est nécessaire que I'lEC 63110
évite la procédure de communication et le fonctionnement lorsque la microgestion de 1axCS' par le CSMS|risque
de saturer le flux de communication.
NOTE 4| La commande de transfert d’énergie dynamique tente de suivre 'ETP au moyen d’une stratégi¢ du
meilleur feffort.

Conditipns de cas d'utilisation
Conditions préalables
1 Ideptification: Un ou plusieurs VE sont engagés dansune session de service et peuvent avoir été autorisés
poyr le transfert d'énergie.
2 |Capacité: Le VE et le SAVE prennent en charge.la commande de transfert d’énergie dynamique.
Présentation des scénarii
N° Nom du scénario Description du scénario A.Ctel." E,V‘ nement
primaire |déc|encheur
Echange d’informations lers\de la | Les informations nécessaires a une GR. CSMS
1 | cojnmande de transfert(d’énergie | commande de transfert d’énergie CSMS, CS ‘u SA
dymamique dynamique
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N° Nom du Producteur | Destinataire Informations
) s processus/de Description du processus/de I’activité des des . .
d’étape BN . . . . échangées
I'activité informations|informations
Le CSMS peut recevoir une PRE transmise Info1 — Le CSMS
Le CSMS recoit  |P2r le GR, ou des contraintes transmises regoit une PRE
1 reg par I'intermédiaire de 'OSR ou les générer | GR ou OSR CSMS en provenance
les contraintes N
de maniere interne. du GR ou de
I'OSR
— Pour chaque VE qui souhaite mettre
en ceuvre la commande de transfert
d'énergie dynamique, le CSMS calcule
arrrouveau ETP fUII\J‘E’; <> ul :UD
Ld cSMS traite Ia contraintes précédentes.
Etiﬁr:i%tlzz —  Pour les VE non engagés dans la w2 — Le csSMs
2 " ) commande de transfert d'énergie CSMS csc ttdnsmek les ETP
regues et envoie dynamique, le CSMS peut calculer de 31aCs
ay CSC les nouveaux ETP compatibles avec la
nduveaux ETP. PRE.
— Les ETP mis a jour sont envoyés a la
CS.
— La CS les exécute.
Ld cSMS La CS peut étre configurée spécifiquement Voir le das
. pour permettre au CSMS de collecter les PR N
cdnfigure la ; . . ; d'utilisafion
3 ; . informations nécessaires pour assurer la CSMS CsC M -
cdnsignation de . ; . Surveiller une
lalcs preuve de service et les informations de cs"
I'utilisateur. ’
Info3 — Ftat du
Ld oS transmet L& CSMS surveille Iétat de la G8\des Zfrggrzr%z'ze
4 - SAVE et, si possible, des VE engagés CSsC CSMS
I'dtat A - - transfer
dans le transfert d'énergie dynamique. d'é )
énergie
dynamique
. , N Info4 — Le CSMS
5 ITE CSMS envoie |Le CSMS calcule 'AETP et le transfére au CSMS GR envoie IIAETP au
'AETP au GR GR
GR
Informgtions échangées
Informations échangées
’Informatlons Nom-des informations Description des informations échangées Exigerce, R-ID
échangdes, ID
Infg1 Le CSMS recoit une PRE PRE
Infq2 Le: CE‘MS transmet les ETP ETP pour chaque VE concerné
Sur la base de la configuration de la CS (voir le
Etat de la CS lors de la casd utlllsat.lon Sur.velller’une C$ ), I\e ’CSMS
collecte les informations nécessaires a I'OF,
Info3 commande de transfert T .
sz ) . I'utilisateur et pour la preuve de service telles que
d’énergie dynamique -
les mesurages du compteur, la métrique de
I'énergie des batteries, SOC.
Infod IéeRCSMS envoie 'AETP au AETP
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Exigences
Exigences
R-ID —_— Lo y o
d'exi Nom de I’exigence Description de I’exigence
exigence
La permutation sur le mode de commande de transfert d’énergie
Req1 Tragabilité dynamique d’un VE doit déclencher une nouvelle transaction de
transfert d’énergie.
Le lancement d’'une commande de transfert d’énergie dynamique
Req? Tracabilité doit déclencher le point de départ de mesurages de puissance
q ¢ spécifiques de chaque SAVE approprié, qui fait partie intégrante de
la preuve de service contenue dans le RSD.

8.2.10 | Offrir un service de régulation de fréquence au moyen de mesurages’de

fréquence décentralisés

Identification du cas d'utilisation

ID Zone(s)/Domaine(s)

Nom du cas d'utilisation

E8 | Sefvices de transfert d’énergie

Offrir un service de régulation de fréquence au moyen de me
de fréquence décentralisés

surages

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs,du cas d'utilisation

Domaing¢
d'applicption

Ce cas d'utilisation décrit I'échange dinformations entre le CSMS et la CS pour fou
services de régulation de fréquence par des mesurages de fréquence locale. Pour
le CSMS fournit les parameétres de configuration a la CS. La CS lit la fréquence en
régule sa puissance de charge/décharge en fonction de ce mesurage et des param
configuration envoyés par le,CSMS.

rnir des
Ce faire,
local et
Btres de

— Décrire les échanges™d'informations entre le CSMS et la CS afin de permettre
Objectif(s) régulation de frequence fondée sur des mesurages de fréquence locale.

— Satisfaire duxdifférentes exigences du GRT et du marché (y compris I'observa

yne

bilite).
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas d'utilisation décrit I'échange de données entre la CS et le CSMS pour fournir des services de régulation
de fréquence par des mesurages de fréquence locale

Description compléte

Prévoir une régulation de fréquence au moyen de mesurages de fréquence décentralisés repose sur des
mesurages de fréquence réalisés localement par la CS, par opposition a une mesure centralisée réalisée en un
lieu donné pour I'ensemble du pays.

Les étapes suivantes sont nécessaires a une régulation de fréquence décentralisée:

— conffguration du code de réseau électrique

Le SMS fournit a la CS des informations concernant les exigences de connexion au réseau-local
auxquelles elle doit se conformer (cette opération peut étre effectuée une fois lors de I'installation ef en cas
de modifications);

— pargmetres techniques V2X

La S et le CSMS échangent des informations concernant les paramétres V2X téchniques. Plus
particuliérement, la CS fournit au CSMS ses limites techniques (dues a la fois ad% lTimites du VE et de la CS)
tellep que, entre autres, une puissance de charge et de décharge maximale;

— conffjguration de la régulation

Le SMS fournit a la CS les paramétres de configuration pour la régulation de fréquence décentraligée.
Liste non exhaustive de ces parametres:

. rEférence de puissance;
» table de puissance-fréquence;
— offrd de service de régulation de fréquence :

* ¢n temps réel, la CS lit la fréquence en local et adapte sa puissance de charge/décharge en fondtion de
Ip valeur de fréquence et des parametres de_eonfiguration envoyés par le CSMS (entre autres fopdés sur
I référence de puissance et la table de puiSsance-fréquence actuellement valides);

* ¢n temps réel, la CS envoie des mesurages au CSMS a des fins d'observabilité (entre autres, la
puissance active en courant alternatif.et les mesures de fréquences avec une exactitude correctg et un
gourt temps d'échantillonnage);

* ¢n temps réel, le CSMS peut/mettre a jour les parametres de configuration de la CS.

— fin de la session de régulation de fréquence locale

La S et le CSMS peuvent\mettre fin au service de régulation de fréquence locale. Pour mettre fin a
sesdion de transfert d’énergie ou pour passer a une autre mode de commande.

a

Indicate¢urs deperformance clés

Indicateurs de performance clés

Référence aux objectifs de
ID Nom Description cas d'utilisation
mentionnés

IPC du service de régulation de fréquence provenant
des GRT, y compris, entre autres:

Service de . temps d’activation; o )
1 |régulation de Satisfaire aux exigences du
fréquence « temps de réponse; GRT et du marché

. Exactitude de la réponse en puissance;

. Exactitude de la régulation du statisme.

Satisfaire aux exigences du

2 |Observabilité Fournir au GRT des données d'observabilité pertinentes GRT et du marché
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Conditions de cas d'utilisation

Conditions préalables

Le VE et la CS sont engagés dans une session de transfert d’énergie V2X (compatible V2X) a I'aide du
mode de commande de transfert d’énergie dynamique.

2 |La CS et le CSMS sont engagés dans une session de transfert d’énergie V2X (compatible V2X).

3 |La CS et le CSMS sont engagés dans un mode de régulation de fréquence décentralisée locale.

Présentation des scénarii

N° Nom du scénario Description du scénario A.Ctet." E'venlement
primaire déclencheur
1 Off e de regglanon c_Ie' Lgs |nf(_)rmat|on§ nécessaires a un service de CSMS, CS). °|9A
fréquence décentralisée [régulation de fréquence décentralisée
Analyse¢ étape par étape du scénario
N° Nom du Description du processus/de ProducteurNQéstinataire Informdtions
) s processus/de TR des des . .
d’étape A I’activité . . . . échangées
I’activité informations|informations
La CS recoit des exigences de
connexion au réseau électrique
local de la part du CSMS.
La CS recoit des Infol — Exi d
dxigences de Les exigences de connexion au nrol — Exigences de
T |donnexion au réseau | réseau électrique local peuvsnt CSMS csc connexion gu reseau
dlectrique local étre fournies de différentés électrique Iqcal
facons: le CSMS peut.envoyer
des noms ou des valeurs de
paramétres normalisés
Lle CSMS recoit les Le CSMS recoit-les paramétres Info2 — Pargmeétres
2 paramétres de de charge/décharge V2X de la CS CSMS de
charge/décharge V2X| part dela’CS charge/décharge V2X
La CS recoit les paramétres de
configuration de la régulation
La CS recoit les de fréquence locale, y compris Info3 — Pardmetres
entre autres): igurdti
3 |darametres de ( ) CSMS csc  [de configurgtion de
. . e . . régulation de
configuration référence de puissance; fre
réquence
table de puissance-
fréquence.
— Entemps réel, la CS lit la
fréquence en local et adapte
se-pissance-de
charge/décharge en fonction
de la valeur de fréquence et
des parameétres de
configuration envoyés par le Info3 — Parameétres
CSMS. de configuration de
Ent sl (de l'ordre d régulation de
Offre de service de 1 n el,-mgssree ( edor re de fréquence
régulation de s) la envoie des .
4 mesurages au CSMS a des CSMS, CSC | CSMS, CSC |Info4 — Début de la

fréquence
décentralisée

fins d'observabilité (entre
autres, la puissance active
en courant alternatif avec
une exactitude correcte et un
court temps
d'échantillonnage).

En temps réel (de I'ordre de
1 min), le CSMS peut mettre
a jour les parametres de
configuration de la CS.

session de régulation
de fréquence

Info5 — Données
d'observabilité
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Informations échangées

Informations
échangées, ID

Nom des informations

Description des informations échangées

Exigence, R-ID

Info1

Exigences de connexion
au réseau électrique local

— Soit un nom normalisé

— Soit des paramétres de connexion au réseau
électrique local.

Parameétres de charge/décharge du VE et de la
CS et limitations, comprenant éventuellement

Infd2

Paramétres de
charge/décharge V2X

entre autres:

— la puissance de charge minimale;

— la puissance de charge maximale;
— la puissance de décharge minimale;
— la puissance de décharge maximale;
— le courant de charge minimal;

— le courant de charge maximal,

— le courant de décharge minimal;

— le courant de déchargé maximal,

— minVoltage;

— maxVoltage;

— evTargetEnergyRequest;

— evMinEnéergyRequest;

— evMaxEnergyRequest;

— _minSoC;

~J) maxSoC.

Infd3

Paramétres de
configuration de la
régulation

Parameétres de configuration de l'algorithme de
régulation locale de la CS, comprenant
éventuellement, entre autres:

— laréférence de puissance;

— la table de puissance-fréquence.

Infd4

Début.devla session de
régudlation de fréquence

Mode de régulation de fréquence

Données utilisées par I'OF (pour le compte du
GRT) pour vérifier I'offre de service, comprenant
éventuellement, entre autres:

Info5

Données d’observabilité

} Ao fed
resTmesSurages—aeTrequente;

— les mesurages de puissance active en courant
alternatif;

— le niveau d’énergie réel des VE (kWh);

— le SoC des VE.
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Exigences
Exigences
R-ID y s Lo -
d'exi Nom de I’exigence Description de I’exigence
exigence
Prise en charge de la Le mode de commande dynamique pour I''SO 15118 ou équivalent
Req1 commande de transfert pour une autre norme doit étre pris en charge par la CS et le
d’énergie dynamique CSMS.
P”S? en charge du’mode Le mode de régulation de fréquence décentralisée doit étre pris en
Req2 de régulation de fréquence
- o charge par la CS et le CSMS.
décentralisée
R Les variations-du-mode de commande de transfert H’énnrgi
eqs 'ragapiiite doivent déclencher une nouvelle transaction de transfertd’gnergie.
L'activation d'une commande dynamique doit déclencher Ig point de
Red4 Observabilité départ des mesurages et de la transmission de puissance ¢t de
fréquence, sur chaque SAVE ou au niveau de 1a'€S, qui fa|t partie
intégrante du processus d'observabilité.
Reds Exigences de connexion Le CSMS doit informer la CS des exigences de connexion au
au réseau électrique réseau électrique.
Reds Parametres de régulation Le CSMS doit envoyer les parametres de régulation de fréquence a

de fréquence

la CS.

8.3 (Cas d'utilisation du domaine de gestion de la.€S

8.3.1 Généralités

Les cas|d'utilisation du domaine de gestion de\{a~CS font partie intégrante du cycle dg vie de
fonctionhement de la CS.

lls décrivent principalement trois types d*activité:

— confjguration initiale;

— maintenance-diagnostic;

— misq hors service.

A I'excdption de la maintenance et des diagnostics, la plupart de ces cas d'utilisatjon sont

exécutép lorsque la €S'ne fonctionne pas.

8.3.2 Liste des cas d'utilisation du domaine de gestion de la CS

Le Tableau '5/présente la liste et une bréve description des cas d'utilisation du domaine de
gestion |de.la CS.

Tableau 5 - Liste des cas d'utilisation du domaine de gestion de la CS

configuration de la CS

D Cas d'utilisation Bréve description CySc’Ie de vie /
équence
M1 Découvrir la Le CSMS découvre la configuration d’'une CS. Exploitation /

Maintenance

Mettre a jour les
M2 | propriétés des cs
composants d’'une CS

Mettre a jour les propriétés des composants d’une | Exploitation /

Maintenance

M3 | Surveiller une CS

Le CSMS surveille certains parametres d’'une CS | Exploitation /
particuliére. Maintenance
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1D Cas d'utilisation Bréve description C)lste de vie /
équence
- Le CSMS met a jour a distance le o
Mettre a jour le g . e , . Exploitation /
M4 . o ; logiciel/micrologiciel d’'une CS, y compris les .
micrologiciel d’'une CS s - S Maintenance
éléments sous le contrdle de cette derniére.
M5 | Redémarrer une CS Pe CSMS envoie une demande de réinitialisation Exp|0|tat|on /
ala CS. Maintenance
!_e CSMS def|\n|t I’es Le CSMS demande a la CS de présenter les Exploitation /
M6 |informations a présenter | . ) s :
T informations a 'UVE. Maintenance
a l'utilisateur
L e CSMS définit les Le CSMS demande a la CS de définir les criteres o
[~ . e ) . : Exploitation /
M7 | gritéres de de journalisation qui peuvent étre extraits .
. L Maintenance
ournalisation ultérieurement pour analyse.
M8 | Extraire les informations Le CSMS demande a la CS les informations Explaoitation /
He journalisation de la consignées. Maintenance
CS
Fourniture d’un code de | En cas de défaillance, la CS envoie au CSMS'les | Exploitation /
M9 . . ] ST . N ey :
Héfaut informations détaillées relatives a la défaillance. Maintenance
puppression d(::‘s .| Supprimer les données stockées dans le SAVE, o
nformations déclenchée \ \ , e Exploitation /
M10 R le CS. L'OSR, I'UVE ou I'entretienvinterne peut .
bupres du CSMS par un de . Maintenance
EA éclencher la suppression.
'Annula_non de Annulation de I'enregistreément de la CS dans le Exploitation/Mise |hors
M11 |['enregistrement de la CSMS .
b . service
M12 |Migration de la CS MlAgrat|on de 1a\CGS vers différents CSMS dans le E)_(p_|9|tat|on/Conf|gurat|o
méme OSR n initiale
M13 | Eonnexion de la CS Cor_mecter une n_ouvelle CS ou une CS apres une E)_(p_|9|tat|on/Conf|gurat|o
mainténance majeure du CSMS. n initiale
E ourniture du certificat La CS peut extraire du CSMS les certificats Exoloitation /
M14 L AC RootCA et leurs métadonnées pour authentifier le MaFi)ntenance
VE et le CSMS.
\Messages derébonse La CS peut régulierement recevoir les données Exploitation /
M15 DCSPQISO 151 1% de réponse OCSP pour la chaine de certificats de Ma?ntenance
CS de la part du CSMS.
M16 nstallation du certificat | Mettre a jour le certificat du dispositif sur la CS Exploitation /
CS déclenchée par le CSMS ou par elle-méme. Maintenance
e Mettre a jour le certificat du dispositif sur le s
m17 |Installer le certificat du | o5 |ocal déclenché par le CSMS ou par lui- | EXploitation /
CSMS local - Maintenance
méme.
Installation du certificat | Mettre a jour le certificat du dispositif sur la CS Exoloitation /
M18 |CS avec des paires de déclenchée par le serveur du CSMS ou de I'AC P
X . L - S Maintenance
clés créées a l'extérieur | ou par lui-méme.
M19 | Révocation du certificat Gérer les révocations de certificats des acteurs Exploitation /

primaires et des AC

Maintenance
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Découvrir la configuration de la CS

Nom du cas d'utilisation

Identification du cas d'utilisation
ID Zone(s)/Domaine(s) Nom du cas d'utilisation
M1 | Gestion de la CS Découvrir la configuration de la CS

Domaine d’application et objectifs du cas d'utilisation

Domaine d'application et objectits du cas d utilisation

Domaing¢ Le CSMS découvre la configuration d’'une CS.
d'applicption

Objectif|s) Objectif: Découvrir la configuration d’une CS.
Cas métier Gérer la CS: le CSMS gere la CS.
connexg(s)
Récit du cas d'utilisation

Récit du cas d'utilisation

Descrip

ion compleéte

1) Lec
a) u

b) o
(
q

2) Led
Il pe
a) |
b) |
c) |
3) Lad

pntexte de ce cas d'utilisation peut étre le suivant:
ne CS est inscrite sur un réseau CSMS pour la«prémiere fois;

ar suite d'un événement connu qui peut étre@,I'origine de la modification de certains paramétre
par exemple, visite d'un technicien pour enquéter/réparer/mettre a niveau I'équipement, le cabla
tc.);

éplacement d'une CS vers un autre’site qui peut avoir un jeu de paramétres différent pour la co
u réseau;

e CSMS détecte une anomalie ‘apparente dans les réponses d'une CS a d'autres messages, qui
hdiquer une incohérence entre/son modéle de topologie de charge CS et le matériel actuel.

SMS envoie une demande de découverte de configuration a la CS.

ut s'agir d'options de.parametres qui permettent de spécifier/limiter la capacité en consignant:
e domaine d'application des services a consigner;

intensité des/informations détaillées des services;

s capacités disponibles possibles et/ou réelles.

S prépare le rapport.

a) H

our des bornes de charge de haut niveau, le contréleur interne de la CS procéde a une introsp

hnexion

peut

ction de

son propre modele d'objet et prépare le rapport correspondant.

b) Pourles CS de base qui présentent peu ou pas de configurabilité, il peut ne pas y avoir d'introspection,
et le rapport peut étre un message fixe déja établi qui est toujours le méme (pour une marque/un
modéle/un micrologiciel donnés).

4) La CS envoie le rapport de configuration au CSMS. Il s'agit d'une étape distincte qu'il convient de réaliser de
maniére asynchrone, car un processus d'introspection complet peut prendre énormément de temps (sur un
modéle d’objet important/complexe, par exemple).

Conditions de cas d'utilisation

Conditions préalables

1 |La CS a accepté I'autorité du CSMS pour modifier sa configuration.

2 |Le CSMS a enregistré la CS.
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o . L . Acteur Evénement Condition
N Nom du scénario Description du scénario L . .
primaire déclencheur préalable
— LaCSest
3 ) L’OSR demande reliee au
Découvrir la liste de ||| 8St nécessaire que le CSMS cs  |aucsms CSMS.
1 |tous les parametres cjecouvre les services qul peuvent d'extraire la At
| ttributs |€tre (et/ou sont) fournis par un CS CSMS i f - LaCSaete
avec leurs attributs particulier. clcm iguration acceptée dans
d'une CS. le réseau par le
CSMS.
Analyse¢ étape par étape du scénario
Nom du Producteur |Destinataire
N° . T des des Informations
ya processus/de | Description du processus/de I’activité |. . . . . .
d’étape Iactivité informations|informations|échangées (ID)
(acteur) (acteur)
Il peut s'agir d'options qui permettent de
le csMs envoie spécifier/limiter la consignation:
dne demande de | * le domaine d'application des services Info1 —|Le
thpport de a consigner; CSMS, Hemande
1 découverte de . o . . s CSMS CSC une dégouverte
0 e ‘ o | |nten5|t§ de§ informations détaillées de configuration
gonftiguration a des services; au CS(
la CS N . . .
* les parametres disponibles possibles
et/ou réels.
La CS répond au CSMS avec[*état du
processus de consignation.
. La réponse contient le typé de réponse
t:pgc?rteggme le formulée (immédiatement ou avec un Info2 —|La CS
2 découverte de retard). CsC CSMS env0|etlz
donfiguration au | — En cas de réponse immédiate, la CS rapporg ae
SMS. envoie le.rdpport préparé au CSMS. decouverte.
— En casdejretard, la CS informe le
CSMS de la progression de
I'élaboration du rapport
Ue CSMS recoit
3 Ie rapport de Cette configuration peut étre conservée CSMS
découverte de dans un CSMS local.
donfiguration

Informqtions échangées

Informations
échangées, ID

Nom des informations

Description des informations échangées

Le CSMS demande une

Il peut s'agir d'options de paramétre qui permettent de
spécifier/limiter la consignation:

le domaine d'application des services a consigner;

I'intensité des informations détaillées des services;

découverte.

Info1 découverte de -
configuration & la CS. — les paramétres disponibles possibles et/ou réels;
— [P'URI de destination;
— les clés de chiffrement.
Réponse immédiate ou différée.
Info2 La CS envoie le rapport de

Le rapport de découverte contient toute la description d'objet de la
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Exigences
R-ID - o y s
d'exi Nom de I’exigence Description de I’exigence
exigence
Req1 Demande de base La CS doit accepter au moins une demande minimale/de base de la
q part du CSMS pour décrire la configuration de ses parametres.
La CS doit envoyer un rapport de configuration valide au CSMS
Req2 Rapport valide pour toutes les demandes qu'elle accepte, lorsqu'il lui est demandé
de procéder ainsi.
Les messages |mp||ques dans le processus de decouverte doivent
'JIUII\JIU <l UIIGI&U IUO UUIIGII&UO UU IIIUOOG&UO aOyIIUIIIUIIU
Reqd3 Echanges de messages Il s'agit de vérifier que la CS et le CSMS traitent correctemEnt une
asynchrones : D . N .
demande qui donne lieu a une longue réponse et a une|list
volumineuse.
Le rapport refléte le Le rapport de configuration doit correctement refléter le mqdéle
Red4 1bp e d'objet CS et les services réels disponibles et/ou actifs, selon le
modele d'objet CS cas
Aucune interruption du
Reds service de charge pendant |La CS doit maintenir le transfert d’énergie pendant I'élaborption du

la préparation et la
transmission du rapport

rapport de configuration.

8.3.4 Mettre a jour les propriétés des composants)d’une CS

Iden

tification du cas'diutilisation

ID Zone(s)/Domaine(s)

Nom du cas d'utilisation

M2 | Gestion de la borne de charge

Mettre\a’jour les propriétés des composants d’'une CS

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

certaines propriétés inscriptibles des composants existants.

Domaing Les composants d’'une CS peuvent avoir des propriétés qui permettent des modificgtions de
d'applichtion léurs' valeurs. Ce cas d'utilisation définit comment appliquer ces modifications.
Objectif(s) Objectif: Le CSMS souhaite personnaliser le comportement d’une CS par la modifidation de
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Ce cas d’utilisation décrit comment le CSMS peut modifier les valeurs de propriétés des composants de CS.

Description compléte

Le CSMS a découvert plus tét dans le processus les composants et les propriétés de niveau racine qu'une CS
expose (voir le cas d’utilisation "Découvrir la configuration de la CS")

Le CSM$ a identifié les propriétés inscriptibles dont il est nécessaire de modifier les valeurs. Lorsque-pluisieurs
valeurs gont soumises a une modification simultanée, elles forment une action de mise a jour atomiquey,/gans
laquelle foutes les modifications sont réalisées, ou aucune d’entre elles n’est appliquée.

Le CSM$ envoie une demande a la CS qui contient la liste des parcours clés qui identifient les, propriétés
ciblées, pinsi que les nouvelles valeurs.

La CS valide les parcours clés et les nouvelles valeurs par rapport aux régles d’accés et aux exigences de
valeurs (type, plage de valeurs, etc.) des propriétés ciblées. Lorsque toutes les modifications sont validep, la CS
applique|alors les modifications.

La CS envoie alors une réponse au CSMS qui soit confirme la mise a jour desvaleurs, soit consigne les prreurs
détectéef, ainsi que les explications associées.

Conditipns de cas d'utilisation

Conditions préalables

— | Le CSMS et la CS ont établi une communication digne de confiance.

— | Le CSMS a exécuté le cas d'utilisation "Découvrir la configuration de la CS"

Présentation des scénarii

. . Lo . . Acteur .
N° Nom du scénario Description du scénario L Post-condit|jon
primaire
Conditions de fin:
en cas de succes:
s L s . — les propriétés fe la CS
Le|CSMS ehvoie a la Le CSMS envoie a la CS une liste des prop s
. . ; . e sont mises a jour selon
CY ung liste des mises | mises a jour de propriétés
1 g e . ! . CSMS les valeurs.
a jourde propriétés nécessaires et la CS les applique
nécessaires alors ou renvoie un message d’erreur. en cas d’échec:
— les propriétés de la CS
refletent toujours les
anciennes valeurs
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Analyse étape par étape du scénario

N° Nom du Description du processus/de I’activité | Producteur | Destinatair | Informations
d’étape | processus/d des e des échangées
e l'activité information | information (I1D)
s (acteur) s (acteur)

1 Le CSMS Le CSMS envoie a la CS la liste des Info1 — Le
envoie une parcours clés pour les propriétés des CSMS cs CSMS envoie
demande de composants de CS ciblées et leurs une demande
mise a jour nouvelles valeurs de mise a jour

2 La CS valide La CS valide les modifications
une demande demanddes paF rappnrl‘ aux réglne
de mise a d’accés de chaque propriété et aux
jour options de choix de valeurs ou de

plages de valeurs acceptables.

Lorsque la liste entiére des mises a jour cs
demandées est valide, toutes les

modifications sont alors appliquées de

maniére atomique cohérente.

En cas d’échec de la validation, la CS

compile alors une liste des erreurs et

des descriptions associées.

3 La CS La CS répond par I’envoi d’'une
confirme la confirmation de succés ou d’une liste Info2|- La CS
demande de des erreurs de validation et des confinme la

A S s : CS CSMS
mise a jour descriptions associées qui permettent demapde de
au CSMS d’identifier les propriétés mise B jour
concernées.

Informgtions échangées

Informdtions Nom des informations Description des informations échangées
échangées, ID

Infg1 Liste des mises a jour Liste qui contient les parcours clés pour toutes les proprié{és qu’il
convient de mettre a jour, ainsi que les nouvelles valeurs gour
chaque propriété ciblée. Les valeurs peuvent étre simples jou
complexes.

Infg2 Confirmation de mise a Consignation de "succés" ou d’une liste d’erreurs de validgtion

jour pour chaque propriété concernée, ainsi que les descriptions
d’erreurs associées. Les descriptions d’erreurs sont réservées au
débogage et il convient de ne pas les limiter a un texte sinmple
uniquement.
Erreurs possibles: propriété non inscriptible, keyPath ne
A -4 1 1l 1
CUTTTOPUTTU a aulLulic pTuUpiiciT, Ta TTUouvenc varcur 1o ovun Opond
pas au type exigé, la nouvelle valeur value se situe en dehors de
la plage admise ou de I'’ensemble de choix admis, etc.
Exigences
Exigences (facultatives)
R-ID B Lo o
d'exi Nom de I’exigence Description de I’exigence
exigence

Req1 Modification atomique La QS doit mettre a jour toutes les propriétés de maniére
cohérente.

Reqg2 Validation La CS doit consigner toutes les erreurs de validation.
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8.3.5 Surveiller une CS

Nom du cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M3 | Gestion de la CS Surveiller une CS

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectits du cas d utilisation

Domaing

' R N Le CSMS surveille certains parametres d’'une CS particuliére.
d'applicption

Le CSMS souhaite surveiller certains parametres d'une CS presque en temps réel afin
Objectif|s) d'obtenir des informations relatives au fonctionnement de la CS et savoir a quel mgment
elle fonctionne hors des plages normales.

Cas métier
connexg(s)

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Le CSM$ surveille certaines valeurs de paramétres d’'ung CS

Description compléte

Comme |es SAVE/CS sont déployés en de nombreux emplacements différents, il peut s'avérer utile de pgpsséder
certains moyens qui permettent de surveillersles' SAVE en ce qui concerne leur fonctionnement et leur
manipulation.

Pour surjeiller un SAVE particulier, 1e<€SMS parametre en premier lieu les conditions (par exemple, seujls pour
certaineg valeurs). La CS informe ensuite le CSMS de tous les événements relatifs a ce SAVE particuliel. Un
événement est un ensemble fixe périodique de valeurs de parameétre ou une alerte relative a certaines valeurs
de parameétres qui dépassent des\seuils.

Les étaples suivantes constituent un moyen possible de préparer la surveillance:
— le CBMS demande.a\la'CS de définir ou d'ajuster des seuils ou intervalles pour les paramétres sélegtionnés;

— la CP répond enlindiquant si elle peut surveiller les parametres sélectionnés et informer le CSMS des
évérlements;

— pendant le fonctionnement normal, la CS informe le CSMS que les valeurs de paramétre se situent dans les
limitps‘dés seuils ou inversement.

Conditions de cas d'utilisation

Conditions préalables

— La CS est connectée lorsque les paramétres de surveillance sont définis par le CSMS.
— La CS est connectée lorsque les messages d'événement de surveillance sont envoyés.

— La liste des composants décrits dans le modeéle d'objet avec la liste des parametres sont connues du
CSMS.
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Conditions du scénario

N° Nom du D o . . Acteur | Evénement | Condition .
. . escription du scénario L . . Post-condition
scénario primaire |déclencheur| préalable
1 |Surveiller [1) Le CSMS demande ala | CSMS, Conditions de fin:

une CS CS de définir ou CS .
d'ajuster des seuils ou Succes:
intervalles pour les —  les limites de
parametres fonctionnement sont
sélectionnés. définies par le CSMS;

2) La CSrépond en — la CS envoie des
indiquant si elle peut fermations-—at-SSMS
surveillerles . lorsque les valeurg
parametres sélectionnés dépassent les‘seliils;
et informer le CSMS des
événements. — la CS envoie.des

informations au C§MS

3) Pendant le lorsqtie’les valeurs|ne
fonctionnement normal, dépassent plus les|seuils;
la CS informe le CSMS
que les valeurs de —~'1e)CSMS est infornjé des
paramétre se situent parameétres qui pelvent étre
dans les limites des surveillés par la C§, et
seuils ou inversement. éventuellement de [leurs

limites, telles qu'elles sont
recommandées pall le CSM;

— la CS prend une photo
instantanée des parameétres
sélectionnés et la tfansmet
sur demande au C$MS.

Echec:

— les limites de
fonctionnement nejsont pas
définies par le CSMIS; la CS
utilise les limites par défaut
définies par le CSM;

— la CS ne peut pas @ppliquer
les parametres ou limites du
CSMS. La CS informe le
CSMS de cette cor]dition
défaillante avec ung
description explicite de
I'erreur.

Analyse étape.par étape du scénario
Nom du Description du Producteur |Destinataire
N° des des Informations Exigence,
d’étape proces.sqs!de proces.sqs'lde informations|informations| échangées (ID R-ID
p P ) gées (ID)
activité I’activité
(acteur) (acteur)
Le CSMS Le CSMS d’e‘m.ande a Info1 - Paramétres
demande a la CS la QS de définir ou demandés par le
. d'ajuster des seuils ou P
1 d'ajuster les . CSMS CsC CSMS pour la
limites de mterva\lles pour les surveillance de la
N paramétres
paramétres . ) - CS
sélectionnés.
La CS répond en
indiquant si elle peut
La CS accuse surveiller les Info2 — liste des
2 réception et paramétres CSC CSMS paramétres
informe sélectionnés et surveillés par la CS
informer le CSMS des
événements.
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L. Producteur |Destinataire
° Nom du Description du . .
N des des Informations Exigence,
'z processus/de processus/de . . . . . .
d’étape s es il b esies informations|informations| échangées (ID) R-ID
I’activité I’activité
(acteur) (acteur)
Pendant le
fonctionnement .
La CS informe le | normal, la CS informe :)n;?asr{é%rlzt:ggset
3 (,:S,MS d'un le CSMS que les . CSC CSMS des valeurs qui Reqt, Req2,
événement de valeurs de paramétre dépassent les Req3, Req4
surveillance se situent dans les seﬁils
limites des seuils ou
inversement.
Le CSMS recoit
Iéya
) surveillance
fxtraire correspondant a des
4 événement de P R CSMS
. valeurs de paramétre
urveillance . h
qui se situent dans les
limites des seuils ou
inversement.

Informgtions échangées

Informgtions
échangées, ID

Nom des informations

Description desinformations échangées

Parameétres demandés par

Infd1 le CSMS pour la Seuils ou intervallespour les paramétres sélectionnés
surveillance de la CS
Infd2 Liste .de,s parametres Liste des paramétres surveillés par la CS
surveillés par la CS
Liste des parar_netrres CS et Liste dés valeurs de paramétre qui se situent dans les limifes des
Infq3 des valeurs qui dépassent

les seuils

seuilsou inversement.

Exigenges

R-Ip ) Lo y o
d'exiggnce Nom de/*exigence Description de I’exigence
Req1 Evénements La CS doit envoyer les événements au CSMS.
La CS doit envoyer des informations au CSMS, en émettant une
Red2 Erreur ou mise en garde mise en garde ou une erreur lorsqu'une valeur de paramétie
dépasse le seuil correspondant.
E ) La CS doit envoyer des informations au CSMS, en indiquant qu'une
Red3 rreur ou mise en garde s eadente mi d ¢ rasolue | , |
edq precedgenie mise en garde ou erreur esit resoijue jorsqu unejvaleur
Tésotue : ; — -
de paramétre revient dans les limites de son seuil.
Req4 Etat périodique La CS d0|’t envoyer une notification pour chaque intervalle de
valeurs périodiques.
8.3.6 Mettre a jour le micrologiciel d’'une CS

Nom du cas d'utilisation

Identification du cas d'utilisation

Zone(s)/Domaine(s)

Nom du cas d'utilisation

M4

Gestion de la CS

Mettre a jour le micrologiciel d’'une CS
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Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaine
d'application

Logiciel ou micrologiciel distant d'un élément de la CS

Le CSMS souhaite mettre a jour le logiciel/micrologiciel d'une CS, y compris les éléments

Objectif(s) qui sont sous le contréle de la CS (SAVE, partie interne du SAVE, contréleur de
communication, etc.).

Cas métier Gérer la CS: Le CSMS geére la CS.

connexe(s)

Récit dgTasd'utitisation

Récit du cas d'utilisation

Bréve d

bscription

Mettre a

jour le micrologiciel d’'une CS ou un de ses composants.

Descrip

ion compléte

Le CSMJ

NOTE
nombreuy

Lab
disp

Le d
de n

La g
Le G
Lad

com
mur

type

brne de charge est informée par le CSMS qu'une nouvelle mise a jour/de-micrologiciel ou de log
bnible pour un sous-composant spécifique avec un identifiant connu:

b fournit:
URL vers le module de mise a jour ou le module de mise a jourlui-méme;
s conditions d'application de la mise a jour (priorité, duree, par exemple);

es informations pertinentes relatives au niveau de canfiance dans le mécanisme de livraison du
e mise a jour (certificat pour le serveur héte, signature du module de mise a jour et justificatifs
utiliser par la CS, etc.).

as de livraison hors bande, la CS commencesa, télécharger le logiciel en fonction du programme
muniqué.

que la CS est préte a installer la mise.a jour, elle en informe le CSMS.

SMS envoie un message a la borne de charge pour lui demander de lancer immédiatement le p
ise a jour du logiciel ou de le commencer selon le programme communiqué.

S confirme ou pas la bonne té¢eption du module de mise a jour.
SMS demande a la CS dlinstaller la mise a jour.
S informe le CSMS.de I'état final de la mise a jour.

L e mécanisme de mise a jour du logiciel et du micrologiciel peut étre trés compliqué et peut dép
x facteurs. Pour-n’en citer que quelques-uns:

le domestique) et architecture différente (type de systéme d'exploitation, pile de logiciels, etc.);

desplateforme matérielle SECC du chargeur (systéme d'exploitation ou intégré, par exemple) et

cap3

cité.de calcul ou de stockage;

blexité differente du logiciel du chargeur (borne de charge rapide en courant continu/borne de c}

ciel est

module
i'identité

ocessus

bndre de

arge

sa

fabri

cant du chargeur;

modem ou modules de communication;

autres.

Par conséquent, le mécanisme de mise a jour de logiciel interne a l'intérieur de la CS elle-méme ne reléve pas
du domaine d'application de I'lEC 63110 (toutes les parties).

Conditions de cas d'utilisation

Conditions préalables

La

mise a jour a été vérifiée et son installation approuvée par I'OSR.

Moyens de vérification:

I'OSR a validé le comportement du module par des essais internes;

I'intégrité du module a été vérifiée et son installation approuvée.
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N° Nom du scénario Description du scénario A.Ctel." Post-condition
primaire
La borne de charge est informée par le
) CSMS qu'une nouvelle mise a jour de
Le CSMS informe la CS | micrologiciel ou de logiciel est disponible
qu'un nouveau pour un sous-composant spécifique avec
1 | micrologiciel est un identifiant connu. CS, CSMS
disponible pour le
transfert Le CSMS précise également les
conditions d'installation, comme la
priorité, la durée, etc.
LelcsMs envoie le En cas de livraison dans la bande, le
2 N CSMS envoie le module comme partie CS, CSMS
mddule a la CS o -
intégrante du message de charge utile.
R En cas de livraison hors bande, la CS
La|CS commence a X N . NN
3 télscharger le logiciel récupere le module de micrologiciel a
[ I’aide de I'URL fournie dans info1.
Aprés avoir vérifié que le téléchargement
La|CS informe le CSMS | s'est terminé sans erreur de transmission,
4 | que la mise a jour est la CS informe le CSMS que le nouveau CS7 CSMS
prdte a étre installée micrologiciel/logiciel est prét a étre
installé.
Les conditions d'installation de la misé™a
jour peuvent étre:
— installer immédiatement;
Le|CSMS demande a la | — installer la mise & jour sur uh’SAVE
5 | CYdinstaller la mise a particulier uniquement larsque la CS. CSMS
jour ‘_j?PS les conditions session de service coerrespondante est ’
spgcifiées terminée;
— lancer le processus de mise a jour du
logiciel selon dg programme
communiqué:

Conditions de fiff:

— Le CSMS regoit le
message de la CS
avec la version

) L'a CS informe le CSMS de la réussite ou installée du Idgiciel;

La[CS informe le CSMS™ de I'échec de la mise & jour. — Le CSMS recoit le

6 | de|l’état de la mise\a CS, CSMsS message de 3 CS
jour Les raisons de I'échec sont envoyées au selon lequel i[ n'est

CSMS.

pas opérationpel;

Le CSMS décjare la
CS non opére:LionneIIe

en raison d'urle
élai.

expiration du
g
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Analyse étape par étape du scénario
Nom du Description du Pro%t;:teur DeSté';ta're Informations Exigence
N° d’étape processus/de processus/de . . . . échangées 9 ’
Pactivité Pactivité informations|informations (D) R-ID
(acteur) (acteur)
Le message informe
la CS de la
disponibilité d'un
. nouveau
Le CSMS informe | micrologiciel. Info1 — Mise
la CS qu'une mise . 2 iour de
1 a jour de Les parametres CSMS csc o olociciel |Real, Rea2
micrologiciel est permettent & la CS micrologicie
disponible de connaitre les disponible
conditions et le
domaine
d'application de la
mise a jour.
Le CSMS envoie le | Dans le cas d'une Info2—~ Envoi
2 module de mise a livraison dans la CSMS CSC du module de
jourala CS bande uniquement mise a jour
Le CSMS télécharge
Téléchargement du le module de
3 . e micrologiciel selon le CSMS
micrologiciel . A
lien donné a
I’étape 1
La CS charge le
module de
4 Chargement du micrologiciel selon le CS
micrologiciel . A
lien donné a
I’étape 1
Envoi de 'état de La CS informe le Info3 — Envoi
5 mise a jour au CSMS c_ie Iétat de Ig CsC CSMS de_- Iet‘a_t de Reqg4
CSMS mise a jour en mise a jour
attente au CSMS
Apres la mise)a jour, .
La CS informe le la CS infarme le Idngt?%t—atEggm Reak Reqb
6 CSMS du résultat | CSMS de'la réussite csc csms | TR CF S Reap oo
de la mise a jour ouel'échec de la au CSIVJIS q
mise“a jour.
Informgtions échangées
élgrf,::;zg:nfp Nom.des informations Description des informations échangées
— Identifiant de la mise a jour.
— Sous-composant objet de la mise a jour.
Conditionrs-de-ta-mise-ajour{(priorite-ou-durée—parexemple).

Mise a jour de micrologiciel | —

La maniére dont la mise a jour est disponible: hors bande ou

jour au CSMS

session de service en cours est terminée.

— Mise a jour rejetée en raison d'une incompatibilité.

Info1 disponible dans la bande.

— En cas d'informations hors bande relatives a 'emplacement du
module, le certificat pour le serveur héte, la signature du
module de mise a jour et les justificatifs d'identité a utiliser par
la CS sont transmis.

Info2 ETJ\;O' du module de mise a Module binaire a installer par la CS dans le sous-élément.

— Etat de la mise & jour.

— Prét pour l'installation immédiate.

Info3 Envoi de I'état de mise a — Prét pour l'installation a un certain moment ou lorsque la

— Mise a jour impossible en raison d'une erreur de transmission.
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Exigences
R-ID - Lo -
d'exi Nom de I’exigence Description de I’exigence
exigence
Req1 Authentification de la La CS doit pouvoir authentifier la source du module.

source

La CS doit pouvoir valider le réle de I'émetteur du message de
Req2 Validation du role mise a jour (le role doit étre autorisé a procéder a des mises a jour
de micrologiciel).

Le téléchargement doit En cas de probléme de communication pendant le téléchargement

Req3 N du micrologiciel, il convient que la CS puisse reprendre le
reprendre apres une erreur |, . h
téléchargement de la partie manquante.
La CS doit vérifier si I'intégrité de la mise a jour du micrologiciel est
. s s compatible avec son état en cours et si elle est nécessaire|(par
Req4 Valider la mise a jour P . . \ )
exemple, déja installée). Si ce n'est pas le cas, la €S _doit informer
le CSMS du rejet de la mise a jour et de la raison.desce rejet.
N . Si des problémes se sont produits lors du préce€ssus de mige a jour
Retour a la version . , e . N -
Req5 . ' et que la nouvelle version n'a pas été installée; le systeme|doit
précédente en cas d'échec . L ; -
pouvoir revenir a la version précédente;
Reds Version du micrologiciel La CS doit envoyer au CSMS la versior’actuelle du logiciel a

I'issue du processus de mise a jour,_réussi ou pas.

Si des problemes se sont produits lors du processus de mige a
jour, qu'ils ne peuvent pas étre résolus par la borne de chdrge et le
serveur de mise a jour distant et que le retour a la version
Req7 Erreur irrécupérable précédente est impossible, mais que la borne de charge pqut
toujours communiquer avec le CSMS, ladite borne doit infofrmer le
CSMS qu'elle n'estpas opérationnelle en indiquant les codes de
défaut et en donnant une description facultative de I'erreur

8.3.7 Redémarrer une CS

Nom dy cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M5 | Gelstion de la CS Redémarrer une CS

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaing

. s L. Le CSMS demande a la CS de redémarrer
d'applicatiomn

Objectif(s) Objectif: redémarrage afin que la CS fonctionne selon un état prévisible connu
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Le CSMS demande a la CS de redémarrer

Description compléte

Il est parfois nécessaire que le CSMS demande a la CS de redémarrer.

Les raisons types sont les suivantes:

— appliquer une modification de configuration aprés une migration;

— utilig
- lacC
Cecas
Encas d
- Led
- Ler
- Lad

- Lad
mon{

Encasd
- Le CS

— Ler
lors
doni

— Dan

NOTE 1

NOTE 2
pertinen

er de nouveaux certificats;

5 est toujours capable de communiquer, mais ne fonctionne pas correctement.
‘utilisation définit 2 types d’actions: redémarrage forcé, redémarrage au ralenti.
e redémarrage forcé

SMS envoie une demande de redémarrage forcé a la CS.

bdémarrage a lieu a un moment donné ou apres ce moment

S répond avec l'identifiant de I'activité de redémarrage

S redémarre son systéeme méme en cas de sessions de services actifs au moment indiqué ou af
ent.

e redémarrage au ralenti
S envoie une demande de redémarrage au ralenti a 1a.CS.

bdémarrage a lieu au moment ou apres le moment (éventuellement) indiqué par le CSMS, et
u’aucune session de service n’est active (par exemple, lorsque les VE ne transférent ni énergie
ées).

b le cas ou aucun VE n’est connecté au SAVE

La CS confirme la demande avec l'identifiant de I'activité de redémarrage
La CS redémarre au moment indiqué.ou aprés ce moment.
5 le cas ou un VE ou plus est (sont) connecté(s) au SAVE

La CS répond avec l'identifiant'de I'activité de redémarrage

Le redémarrage a lieu lersque plus aucun VE n’est connecté au SAVE, mais pas avant le mom
indiqué
Le CSMS peut avoirune estimation de la durée de ce calendrier en regardant les ETP concern

Ce messagetde ' redémarrage peut étre annulé par le message de compteur approprié avec l'id
de l'activité de'redémarrage.

rés ce

nt

és.

Entifiant

Conditi

pns de cas d'utilisation

Conditions préalables

1 |Le

CSMS sait quelle horloge de référence est utilisée pour déterminer le temps.

Présentation des scénarii

N° [Nom du scénario

Description du
scénario

Condition préalable Post-condition

1 |Redémarrage une demande de

Le CSMS envoie ala CS

redémarrage
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NO
d’étape

Nom du
processus/de
I’activité

Description du processus/de I’activité

Producteur
des

informations

(acteur)

Destinataire
des
informations

(acteur)

Informations
échangées (ID)

Le CSMS envoie
une demande de
redémarrage a la
CSs

Le CSMS demande:
Redémarrage forcé
Ou
Redémarrage au ralenti

Le CSMS peut fournir un moment

nonctuel pour apnliauer le redémarraqge
T T Tt =)

CSMS

CsC

Info1 —
redémarrage

Ha CS répond

Si le CSMS demande "redémarrage
forcé" sans indiquer de moment
précis, la CS répond "identifiant de
I’activité de redémarrage" au CSMS
et redémarre des que la pratique le
permet.

Si le CSMS demande "redémarrage
forcé" et indique un moment précis, la
CS répond alors "identifiant de
I’activité de redémarrage" au CSMS
et redémarre au moment indiqué ou
aprés ce moment.

Si le CSMS demande "redémarrage
au ralenti" sans indiquer de moment:
précis, alors

« Siaucun VE n’est engagé dans
une session active, la CS_repond
alors "identifiant de I'activité de
redémarrage" et redémarre dés
que la pratique lepermet.

* Lorsqu’un VE ouwplus est engagé
dans une session de service
active, la CS’répond alors
"identifiant de I'activité de
redémarrage”, et redémarre
lorsque plus aucune session de
service n’est active.

Sile CSMS demande "redémarrage
au ralenti" et indigue un moment
précis, alors

e Lorsqu’aucun VE n’est connecté
au SAVE, la CS répond alors avec
I'identifiant de I'activité de
redémarrage, et redémarre au
moment indiqué ou aprés ce
moment si aucune session de

CSC

CSMS

Info2 —
redémdg

état de
rrage

service n’est active

* Lorsqu’un VE ou plus est engagée
dans une session de service
active, la CS répond alors
"identifiant de I'activité de
redémarrage", et redémarre
lorsque plus aucune session de
service n’est active, mais pas
avant le moment précis indiqué.
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Informations
échangées, ID

Nom des informations

Description des informations échangées

Type de redémarrage: il peut s’agir d’'un "redémarrage forc
d’un "redémarrage au ralenti"

é" ou

Info1 redémarrage
Moment auquel ou aprés lequel le redémarrage a lieu
Info2 état de redémarrage identifiant de I'activité de redémarrage
Exigences
R-Ip . Lo y o
d'exi Nom de I’exigence Description de I’exigence
exigence
Lorsque la CS recoit une demande de redémarrage forcé, ¢lle doit
Red1 redémarrage forcé redémarrer son systéeme dés que la pratique de permet (sars tenir
compte des sessions de service actives)
8.3.8 Le CSMS définit les informations a présenter a l'utilisateur

Nom du

cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation
M6 | Gejstion de la CS Les informationg»s'affichent sur le SAVE
Domaine d’application et objectifs du cas d'utilisation
Domaine d’application et objectifs du cas d'utilisation
D'omalp(e . Les informations s'affichent sur les SAVE.
d'applicption
Le CSMStenvoie a la CS des informations spécifiques centrées sur l'utilisateur a fournir
(sur uniécran, par exemple) a un SAVE particulier. En regle générale, les informatipns
Objectif{s) fournies ne concernent pas le processus de charge. Il s'agit uniquement d'informatjons
générales utiles pour l'utilisateur. Par exemple, le trafic dans la zone, les prévision$
metéorologiques, le signal d'urgence, la publicité.
Récit du cas-d'utilisation

Récit du cas d'utilisation

Bréve description

Le CSMS demande a la CS de présenter des informations a 'UVE.

Description compléte

1)
2)

3)

L'utilisateur du VE est réputé lire ou écouter les informations provenant du SAVE.
Les informations peuvent s'afficher avant, pendant ou aprés I'utilisation du SAVE.

L'heure, la durée et la nature des informations affichées sont définies par le CSMS.

Les régles et le contenu des informations a fournir sont définis par le CSMS.

La nature des informations a fournir a un impact sur la maniére dont le CSMS envoie les informations (dans
la bande ou hors bande).

La CS envoie une confirmation au CSMS selon laquelle les informations ont été regues et sont présentées
sur l'interface utilisateur du SAVE (visuel ou audio, etc.).
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Conditions préalables

Le SAVE présente une interface utilisateur qui est décrite dans le modéle d'objet et qui peut étre
découverte par le CSMS.

Présentation des scénarii

N° Nom du scénario Description du scénario A.Ctel." Post-condition
primaire
) La maniére dont la CS obtient — Les informations sont présentges dans
Le £SMS fournit les ; . s le SAVE:
h : . les informations a présenter )
infdrmations a h - )
1 présenter par dépend de la maniére dont le | CSMS La CS ne parvient pas & extrajre les
Finterface utilisateur,  |CSMS envoie les informations du CSMS;
’ informations.
— La CS ne prend\pas en chargg cette
fonction.
Analyse¢ étape par étape du scénario
Nom du Producteun | Destinataire
N° Description du processus/de des des Informations
. processus/de TR . . . . . p
étape AR I’activité informations|informations échangégs (ID)
I’activité
(acteur) (acteur)
e CSMS o - Info1 - Le CMS
demande a la Le mécanisme d'envoi des N
h ) N demande a la CS
CS de informations a présenter d'extraire les
1 présenter s'apparente a celui utilisé pour CSMS CSC . ) R
f NG . s informations fa
certaines mettre a jour le micrologiciel(dans . N
: . présenter a
nformations a la bande ou hors bande)( A
o I'utilisateur.
utilisateur
L.a CS extrait Info2 - La CY informe
es . )4 le CSMS du
2 nformations a La CS reponld avec_l etat du CSC CSMS processus
. R processusd'extraction. , .
présenter a d'extraction des
'utilisateur informations
e CSMS La(CS'informe le CSMS de I'état
extrait I'état du \ :
F0GESSUS dujprocessus d'extraction.
3 P! ; L.a CS informe le CSMS lorsque CSMS
d’extraction : ) R AN
les Ies’ |nfor’mat|‘ons §pnt prétes a étre
. présentées a l'utilisateur.
nformatjans
Informgtions échangées

Informations
échangées, ID

Nom des informations

Description des informations échangées

Le CSMS demande a la CS

Liste des SAVE concernés (selon le modele d'objet).
Heure de début et Heure de fin.
Mécanisme de téléchargement.

ID d'informations qui donne une signification sémantique de la

informations.

Info1 d'extraire les informations charge utile.
a présenter a ['utilisateur. il convient que la charge utile puisse étre fournie dans la bande
ou hors bande.
— Période valide.
Charge utile consciente de la langue
La CS informe le CSMS du |_  Pprocessus d'extraction en cours, terminé, échoué, etc.
Info2 processus d'extraction des

Liste des SAVE préts a présenter les informations a I'utilisateur.



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

IEC 63110-1:2022 © |IEC 2022 - 237 -

Exigences
R-ID o Lo o
d'exi Nom de I’exigence Description de I’exigence
exigence
Req1 Conditions de présentation ITa CS doit appllguer les ’regles qu CSM$ en ce qui concerne
I'neure et la durée de présentation des informations.
Req? Informations de I'état La CS doit informer le CSMS du résultat du transfert d'informations
q d'extraction et de l'installation dans le SAVE.
- . . La CS doit informer le CSMS que les informations sont présentées
Req3 Etat de présentation dans le SAVE.
Toutes Tes informations présentées a I'ufilisateur doiveni ptendre
Red4 Conscience de la langue en charge la localisation de la langue en fonction des préfdrences
de l'utilisateur, lorsqu’elles sont disponibles.

8.3.9 Le CSMS définit les critéres de journalisation

Nom dy cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M7 | Gejstion de la CS Le CSMS définit les critéres.de journalisation CS

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaing

' P Le CSMS demande a la CS de:définir les critéres de journalisation.
d'applicption

Objectif: L'OSR souhaite-que la CS définisse les criteres de journalisation qui peuvgent étre
Objectif(s) extraits par la suite pourl‘analyse (voir 0, cas d'utilisation "Extraire les informationg de
journalisation de la C8*).

Cas métiier

connexq(s) Gérer la CS: I'OSR gére la CS

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Le CMSM déemande & la CS de définir les critéres de journalisation.

Descrip ot bUIIIP:I‘.‘-tC

Pour capturer les informations relatives au fonctionnement de la CS (en ce qui concerne le contréle d'acces, les
sessions de charge, les configurations, les tentatives de charge, le processus et le fonctionnement de la CS, par
exemple), I'OSR peut définir les critéres de capture des événements et des informations qu'il est nécessaire de
stocker.

Les capacités de journalisation peuvent étre décrites comme un service qui figure dans une phase de
découverte.

— Le CSMS demande a la CS de définir les criteres de journalisation.
— La CS répond s'il est en mesure de journaliser les informations en fonction des critéres.

— Pendant le fonctionnement normal, la CS journalise tous les événements qui correspondent aux critéres
actifs, dans une mémoire non volatile.

Un ensemble de critéres peut étre regroupé et référencé par un identifiant de critéres.

Apres qu’il a été défini, un ensemble de critéres peut étre activé ou désactivé simplement par référencement de
son identifiant.
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o . . Description du Acteur ies
N Nom du scénario scénario primaire Post-condition
Conditions de fin:
— Succes:
La CS accepte les critéres et des entrées de
Le CSMS définit les |Le CSMS définit les journal sont ajoutées pour chaque événement
1 critéres de critéres de CSMS futur correspondant en fonction des critéres
journalisation de la journalisation de la définis par le CSMS.
CS CS. .
— Echec:
Le CSMS est informé que la CS ne peut pas
journaliser certaines informations qui
correspondent aux critéres demandés.
Analyse¢ étape par étape du scénario
Nom du Producteur |Destinataire Informations
N° Description du des des . A Exigence,
d’étape proces_stfs'/de rocessus/de I’activité |informations|informations gchangées R-ID
P I’activité P (ID)
(acteur) (acteur)
Lorsque le CSMS n'envoie
que l'identifiant des critéres,
la CS passe alors a la liste
des criteres correspondante.
Lorsque le CSMS envoie
I'identifiant de critéres et
une liste de criteres, la CS
remplace ou crée alors la
liste de criteres actuelle
correspondant a l'identifiant.
Un ensemble de critéres
_ |peut étre regroupé et Infol — Le
Lie CSMS envoie |reférence par un identifiant CSMS envoie
1 Jlaﬁrﬁraltllesraet&:oiea de critéres. CSMs CSC  |les criteres de
Ik cs Aprés qu’il a.étésdéfini, un journalisation
ensemble de critéres peut alacCs
étre activé ou désactivé
simplement par
référencement de son
identifiant.
Les critéres de journalisation
sont, par exemple, le
contréle d'acces, les
sessions de charge, les
configurations, les tentatives
de charge, le processus et
le fonctionnement du CS.
La CS extrait les Lg r\éponse? réside dans les Info2 - L’a’ CS
2 criteres de (3r|tere’s quine peuver?t pas csc CSMS renv0|‘e‘| état
‘ournalisation etl_’e définis et’la possible des criteres
/ raison de cet échec. au CSMS
. En cas d'échec, le CSMS en
3 :Te CSMS. S|gnalg informe I'OSR. (ce message
état du journal a CSMS

I'OSR

ne reléve pas du domaine
d'application).
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Informations échangées

Informations

. - Nom des informations Description des informations échangées
échangées, ID

— L'identifiant des critéres de journalisation en cas d'identification
de nouveaux critéres

Le CSMS envoie les
Info1 critéres de journalisation & |— Domaine d'application de cette liste de critéres.
la CS . .
— Durée du journal.

— Condition de capture (périodicité, en cas d’événement, etc.).

— Liste des parameétres soumis aux critéres actifs
T

Soit:
I'identifiant actif actuel de la liste des critéres de jourpalisafion des
paramétres auxquels les critéres peuvent étre appliqués,

La CS renvoie I'état des

Infg2 critéres au CSMS

Soit

le code erreur si l'identifiant ne peut pas étre défini, et la rgison de
cette impossibilité.

Exigeng¢es

' R.'I P Nom de I’exigence Description de I’exigence
d'exigence
Red1 Ensemble minimal de Valeur par défaut et ensemble minimal des critéres qui doiyent étre
critéres applicablesca tout moment.
Red?2 Modéle d'obiet Les critéres de journalisation doivent faire référence aux é{ats des
! objets/decrits dans le modéle d'objet de la CS.
Reqd3 Identifiants de critéeres e CSMS doit identifier les critéres.
qupbre de I|s§es de La CS doit stocker au moins deux listes de criteres, avec lgurs
Red4 criteres stockées dans.la h e
identifiants.
CS
Reds Passer d'une.fiste'a I'autre La CS doit passer d'une liste a une autre chaque fois que I CSMS

envoie un identifiant connu.

Les informations sensibles
Red6 ne sont.pas consignées
dans/les journaux

La CS ne doit pas journaliser les informations sensibles comme les
clés ou les justificatifs d'identité.

La CS doit contenir une mémoire rémanente sécurisée pour stocker

Red7 Stockage sécurisé : ; .
les informations de journal.
Reds Acces restreint aux La CS doit empécher I'accés aux informations journalisées|par des
journaux acteurs non autorises.

Les critéres de o . L .
La CS doit journaliser les événements qui correspondent aux

Req9 journalisation critéres demandés par le CSMS.
correspondent
Req10 Format des journaux Chaque entrée de journal doit contenir un horodatage, un numéro

de séquence de capture et un niveau de sévérité.

8.3.10 Extraire les informations de journalisation de la CS

Nom du cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M8 | Gestion de la CS Extraire les informations journalisées de la CS.
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Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

Domaine
d'application

Extraire les informations journalisées de la CS.

Objectif(s)
CS.

Examiner les informations journalisées: Un CSMS souhaite extraire les informations
consignées auprés de la CS pour procéder a une analyse détaillée du fonctionnement de la

Cas métier
connexe(s)

Offre de services de mobilité électrique.

Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Le CSM$ demande a la CS d’envoyer certaines informations journalisées

Description compléte

diagnostjc peut étre restreint.

Etapes § suivre:

facultatifs;

au SMS concernant I'état du processus.

2) la Cp répond en indiquant si elle peut ou pas envoyef i€s informations;

3) la CB rassemble et transmet les informations demandées;

Les infofmations journalisées sont envoyées au CSMS avec une communication dans la bande.

Un utilisgteur ou I'OSR peut avoir été confronté a des problémes avec une CS{ que I'examen des messages
régulierg échangés entre la CS et le CSMS ne peut expliquer. Des informationsvdétaillées provenant de |p CS
sont nécessaires pour examiner son fonctionnement et expliquer le probléme. Le volume de la charge ut{le varie
de quelques kilooctets (ko) a plusieurs mégaoctets (Mo) en fonction des, filtres. L'accés aux informations|de

1) le CBMS demande a la CS d'envoyer des informations de diagnostic. La demande peut contenir des ffiltres

4) lors (de la collecte et de la transmission des informations de diagnostic, la CS peut envoyer des misels a jour

Conditipns de cas d'utilisation

Conditions préalables

— La {S doit mettre en ceuvre un mécanisme de livraison par découpage.

Présentation des) scénarii

Acteur
primaire

Description

N° | Ndm‘du scénario . .
du scénario

Post-condition

Le CSMS
demande a la CS
de journaliser les
informations

Extraire les
informations CSMS
journalisées de cs

la CS.

Conditions de fin:

Succes:

Les données de diagnostic ont bien été regues.

Les informations de diagnostic correspondantes sont
disponibles, elles sont envoyées et le CSMS est
informé de I’état du processus.

Echec:

Aucune information de diagnostic correspondante
n'est disponible.

Les informations de diagnostic correspondantes sont
disponibles, elles ne peuvent pas étre envoyées et
le CSMS est informé de I’état de défaillance.

Liaison de communication coupée pendant le
processus.
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Analyse étape par étape du scénario
o Nom du Description du Producteur | Destinataire Informations .
N des des . . Exigence,
)z processus/de processus/de . . . . échangées
d’étape AR AR informations | informations R-ID
I’activité I’activité (ID)
(acteur) (acteur)
Le CSMS
demande a la CS Info1 — Le
Iagn(\:asnl\gz des d'envoyer des CSMS
. : informations de demande des
1 informations di tic. L CSMS CcsC inf ti Req1
journalisées a la tagnostic. 1-a intormations
JCS demande peut journalisées a
contenir des filtres laCS
facultatifs.
La CS répond en Irre]zovzoi—e L:L cs
La CS accuse indiquant si elle CSMS des
2 réception peut ou pas csc CSMS informations Req2
envoyer les g R
informations facces au
’ fichier joupnal
La CS rassemble | La CS rassemble
3 les informations les informations CS Req3
demandées demandées
Lors de la collecte
et du transfert des
informations de
. diagnostic par la Info3 — La
Le CSMS obtient N
4 | retat aupres de | CS: 'e CSMS peut csc csms | CStransfere | oo 4
la CS recevoir des I'état au
: mises a jour de la CSMS
part de la CS
concernant I'état
du processus.
La CS transmet
La CS traite la les informations Info4 —
5 demande dans un flux de CsC CSMS transmission
communication par découpe
dans la bande-
Informgtions échangées
’Informatlons Nom des informations Description des informations échangées
échangées, ID
Le C5MS demande des Filtres facultatifs qui limitent le domaine d'application, tels que
. - . SN I'intervalle de temps, le niveau de sévérité, la premiere|heure
Infd1 informations journalisées a de début d f les inf . | - |
ia CS e dé \ut u trans grt, es |p qrmatlon§ sur les tentatives, les
paramétres de reprise aprés informations, etc.
Info2 Ca CS accuse reception de |— reception de la demande. La CS Indique sI elle peut ou hon
la demande du CSMS réaliser I'action demandée
La CS transfére I'état au Progression du processus.
Info3 CSMS
— Estimation du temps / découpage restant.
infoa Transmission par — Découpage actuel des informations demandé.
découpage — Identification nécessaire exigée par le processus de découpage
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Exigences
R-ID o Lo o
d'exi Nom de I’exigence Description de I’exigence
exigence
Le CSMS doit envoyer un message de demande a la CS qui
contient toutes les informations utiles pour les parametres de filtre.
Req1 Message de demande o . 3 RO
Il peut s'agir de I'intervalle de temps, du niveau de sévérité, de la
premiere heure de début du transfert.
Req2 La CS accuse réception La _CS _d0|t répondre avec un message qui indique si elle peut
satisfaire a la demande.
Si la demande contient un filtre, la CS doit uniquement envoyer des
Req3 Filtre informations de diagnostic qui correspondent aux parameétres de
filie
- La CS doit informer le CSMS de I'état du traitement (colleCte et
Red4 Etat en cours S - . . .
transmission des informations de diagnostic, par exemple)|

8.3.11 | Fourniture d’un code de défaut

Nom dy cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom_du cas d'utilisation

M9 | Gesstion de la CS Fourniture d’'un code de"défaut

Domaine d’application et objectifs du cas d'utilisation

Domaine d’application-et objectifs du cas d'utilisation

En cas de probléme avec.|]a'CS, le réle de I'OSR consiste a identifier le probléme gt a le
résoudre rapidement, dans la mesure du possible, ou de rendre la CS indisponible |e temps
Domaing¢ de corriger le probléme. Ce cas d'utilisation reconnait (i) qu'il convient que la
d'applicption communication eqtre)la CS et le CSMS puisse délivrer des informations de défaut, et (ii)
qu'il convient queyle code de défaut qui représente les informations de défaut soit 4éfini de
maniére a étre compris par différents fabricants CS et différents OSR.

En cas de défaillance de certaines fonctionnalités de la CS, cette derniére doit donper au
Objectif{s) CSMS-les’informations pertinentes relatives a la défaillance (par exemple, le comppsant de
la CS.dont I'exécution n'a pas réussi et la cause de la défaillance, si elle a été identifiée).
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Descripti

on d’'un code de défaut

Description compléte

En cas d

e défaillance, la CS procéde a un diagnostic, c'est-a-dire:

— identifie le composant dont le fonctionnement est défaillant;

— identifie la cause/le type de défaillance;

- dét IIIiIIC ;C bU\jC L;C dél’aui LIUIICD'JUIILEQII‘[, E‘l
— envgie le code de défaut et les métadonnées (par exemple, horodatage, texte non structuré, etc?).
Le CSM$ qui recoit le code de défaut peut demander a la CS de mettre en ceuvre une action donnée afirl de
résoudrq la situation défaillante. Par exemple,
— exéduter une fonction de reprise (par exemple, un réamorgage avec une certaine configuration);
— afficher I'état sur l'interface de la CS; et
— exéduter un diagnostic précis pour le rapport supplémentaire; et/ou
— arréfer le fonctionnement et attendre la maintenance.
Le CSM$ met a jour la disponibilité de la CS en conséquence, adressée a 'OSR et au PSME (domaine
d'applicdtion de I'lEC 63119).
Conditipns de cas d'utilisation
Conditions préalables
1 La [CS peut identifier I'origine et la raison du probleme afin de déterminer le code de défaut.
Il cpnvient de disposer d'au moins un schéma de code de défaut que la CS et le CSMS comprennent.
Analyse¢ étape par étape du scénario
Nom du Producteur | Destinataire
N° Description du des des Informations
)z processus/de AT . . . . .
d’étape g e i processus/de I’activité informations | informations | échangées (ID)
I’activité
(acteur) (acteur)
En cas de défaillance, la
CS procéde a un
diagnostic, c'est-a-dire:
— identifie le composant
dont le fonctionnement
est défaillant;
— identifie la cause/le Info1 — L4 CS
1 Diagnostic de Ta TS fype de defalllance, cscC CSMS €nvoie un code
en cas de défaillance i . de défaut au
— détermine le code de CSMS

défaut correspondant;

— envoie le code de
défaut et les
métadonnées (par
exemple, horodatage,
texte non structuré,
etc.).

Le CSMS met a jour la
disponibilité de la CS en
conséquence, adressée a

'OSR et au PSME CSMS
(domaine d'application de
I''EC 63119).

Le CSMS met a jour
la disponibilité de la
CS
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Informations échangées

Informations

. - Nom des informations Description des informations échangées
échangées, ID

— Composant dont le fonctionnement est défaillant.

La CS envoie un code de |~ Cause/type de la défaillance.
Info1 def CSMS
efaut au — Code de défaut.
— Meétadonnées (horodatage, texte non structuré, etc.).
Exigences
R-1p . L y o
s Nom de I’exigence Description de I’exigence
d’exigence
En cas de défaillance:
— la CS doit diagnostiquer le probléme et determiner le code de
défaut le plus descriptif;
Red1 Actions de la CS en cas de
€ défaillance — la CS doit envoyer le code de défalb au CSMS tel qu'il pst
configuré;
— sile CSMS le demande, la CS“doit exécuter les actions
demandées selon les directives énoncées.
En cas de défaillance defa CS:
— le CSMS peut déterminer I'action correspondant au code de
Actions du CSMS en cas defa.ut recu de Iay;’)art de I’a CS. Par gxemplg, tenter ung
Red2 e reprise, affieher I'état, exécuter un diagnostic et le congigner
de défaillance - h
dans un rapport, ou arréter le fonctionnement et attendfe la
maintenance;
— le CSMS peut demander a la CS d’exécuter 'action déterminée.

8.3.12 | Suppression des informations déclenchée auprés du CSMS par un SA

Nom dy cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M10 | Gestion de l1a€¢s Suppression de_s informations déclenchée auprés du CSMS par un
acteur secondaire

Domaine\d”application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

D'omal_ne . Suppression des informations déclenchée auprés du CSMS par un acteur secondaire
d'application

Objectif(s) Supprimer les données stockées dans le SAVE, la CS et le CSMS.

Cas métier

connexe(s)
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Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve description

Un acteur secondaire demande au CSMS de supprimer des informations

Description compléte

Lors d'une session de service, de nombreuses données sont temporairement ou définitivement stockées dans le
SAVE, la CS et le CSMS. L'OSR ou d'autres acteurs peuvent décider de supprimer tout ou partie des données
stockées dans le SAVE et la CS.

Raisons possibles: I'UVE souhaite supprimer ses données, le VE a été volé, le client est inactif ou les anciennes
données ont été nettoyées, I'UVE souhaite supprimer des données, etc.

Ce cas ('utilisation présente la situation dans laquelle le CSMS est déclenché pour procéder a la supprepsion
des données.

NOTE 1[L'OSR, I'UVE ou I'entretien interne peut déclencher la suppression.

NOTE 2| Des systémes supplémentaires (serveurs, par exemple) peuvent également étre soumis a cettg
suppressgion, qui ne releve toutefois pas du domaine d'application du protocole défini dans *tEC 63110.

1) Le JSMS est déclenché pour supprimer des informations

— Ue CSMS recoit un déclencheur de suppression de la part de I'acteur approprié (OSR, UVE, etc.) afin de
qupprimer tout ou partie des données stockées dans le CS et le SAVE«

— lUe CSMS peut demander confirmation de la suppression avant de lancer le processus de suppregsion.

— lors de la suppression des données, le CSMS exige que le CS{supprime certaines informations
4pécifiques dans la CS et le SAVE.

— lJa CS informe le CSMS de I’état de la suppression.
— lle CSMS traite la suppression.
— Ue CSMS signale I'état de la suppression a l'acteur@ I'origine du déclenchement.

NOTE 3| Dans certains cas, il peut s’avérer nécessaire que le CSMS sauvegarde les données avant de |es
supprimer (les informations juridiques ou financieres relatives a la session de service, par exemple).

NOTE 4| L'expression "supprimer des informations" signifie effacer définitivement les informations de la
mémoire] et des dispositifs de stockage permahent.

NOTE 5| La suppression s'applique a toutes les informations, y compris celles stockées dans les fichiers jpurnaux.

NOTE 6| La suppression peut étre seoumise a des conditions telles que "a réaliser avant une certaine [date" ou
"uniquement sur la derniére session™.

NOTE 7| Le temps de rétention’des données ne reléve pas du domaine d'application et fait I'objet des loif locales
en viguepr.

Présentation<des scénarii

N° | Némdu-seénatrio Deseription-du-seénario Acteur Pest-condition
primaire
Conditions de fin:
Le CSMS est déclenché pour . . o
supprimer des informations dans la Les données prévues sont supprimées
CSMS déclenché CS, le SAVE et le CSMS. du SAVE, de la CS et du CSMS.
1 |pour supprimer des CSMS . ) .
informations L'OSR, I'UVE ou une initiative §l les mforme’mons ne peuvent pas
personnelle peut déclencher la étre supprimées, un état d'erreur
suppression. détaillé est envoyé a l'acteur a
I'origine du déclenchement.
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Nom du Producteur | Destinataire Informations Exigence,
N° Description du des des . . R-ID
) s processus/de b er tex . . . . échangées
d’étape Pactivité processus/de I’activité |informations|informations (ID)
(acteur) (acteur)
Un acteur (I'OSR, I'UVE ou Entretien
Le CSMS recgoit | un processus interne, par interne de
un déclencheur | exemple) exige que le I'OSR, de
1 pour supprimer CSMS supprime tout ou I'UVE et du
des informations | partie des informations CSMS
spécifiques dans la CS, le SAVE et le
CSMS.
= CSI‘V’;S }qut ILU \JS:V‘IS UIUIIIGIIUIU él CS?V‘:S ch U
Confirmer la I'acteur a I'origine du
Hemande de déclenchement de
suppression des | confirmer la suppression
2 nformations (en | des données
barticulier si
'UVE souhaite
Supprimer ses
nformations)
Info1 - Le
e CSMS Le CSMS exige que la CS CSMS
Hemande a la supprime les données demande a
3 |ESetauSAVE |2 P e e CS of CSMS Gsc la CS de
He supprimer les sgs SAVE supprimer
nformations ’ des
informations
La suppression a un Reqp
4 | .a CS traite la impact sur le systéeme oS
suppression interne de la CS et du ou
des SAVE.
| a CS fournit | La CS fournit I'état de-l4 gloz -~ La |Reqp
‘état de la suppression au CSMS(par P
5 Suppression au exemple, succes, succes csc CSMs Lﬁtpapfrgssliaon
CSMS partiel, échec) au CSMS
6 | .a CSMS traite La suppréssjon a un CSMS Reqf, Req5
a suppression impact surte CSMS
| 'état de la Reqp
suppression est | L'état de la suppression
7 envoyé a l'acteur [\est envoyé a I'acteur a CSMS
B |'origine du I'origine du déclenchement
Héclenchemeént
Informe1tions échangées

Informations
échangées, ID

Nom des informations

Description des informations échangées

Le CSMS exige de la CS

Portée de la suppression (peut étre liée a un UVE spécifique, ou
peut concerner des données antérieures a une certaine date,

Info1 qu’elle supprime des etc.).
données spécifiées Conditions d'exécution (dés que possible, & une heure précise,
par exemple).
s Informations détaillées relatives a I'état de la suppression
La CS renvoie I'état de la N e . b . .
Info2 (succes, échec avec les précisions relatives aux informations qui

suppression au CSMS

n'ont pas pu étre supprimées et les raisons invoquées).
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Exigences
R-ID o Lo o
d'exi Nom de I’exigence Description de I’exigence
exigence
Confirmation de la part de |Dans certains cas, lorsque le CSMS recoit le déclencheur, il peut
Req1 I'acteur a I'origine du étre nécessaire qu'il confirme la suppression aupres de l'acteur a
déclenchement I'origine du déclenchement.
La suppression a un
impact sur le systeme . . .  igis
Req2 interne de la CS et du ou La CS doit supprimer toutes les données spécifiées.
des SAVE.
Req3 Lfﬁ? e”)"l'en,',e,ffnfi’ la La CS doit informer le CSMS de I'état de la suppression.
Suppression—ad
La suppression a un . . . o
Req4 impact sur le CSMS Le CSMS doit supprimer toutes les données spécifiques«
. Le CSMS doit stocker le déclencheur de suppression et I'état de la
Red5 Journalisation } A . L
suppression dans le systéme de journalisation:
L'état de I,a :su'ppresspn Le CSMS doit signaler I’état de la suppfession a l'acteur a |'origine
Red6 est envoyé a l'acteur a

I'origine du déclenchement

du déclenchement.

8.3.13 | Annulation de I'enregistrement de la CS

Nom dy cas d'utilisation

Identification du castdutilisation

ID Zone(s)/Domaine(s)

Nom du cas d'utilisation

M11 | Gestion de la CS

Annulationide I'enregistrement de la CS

Domaine d’application et objectifs du cas d'utilisation

Domaine.d’app

lication et objectifs du cas d'utilisation

connexg(s)

D'omalp(e . Annulationide I'enregistrement de la CS par le CSMS
d'applicption

Objectif|s) Objectif: Annuler I'enregistrement de la CS

Cas métier

Cas d'utilisation Connexion et suppression des informations



https://iecnorm.com/api/?name=7a8d89e157ecca4a9851a6f183c805e0

- 248 -

Récit du cas d'utilisation

IEC 63110-1:2022 © |IEC 2022

Récit du cas d'utilisation

Bréve description

Le CSMS annule I'enregistrement de la CS

Description compléte

L'annula

(voir 8.3

Lorsque
utilisablg

borne dg

Le CSM$ exécute le cas d'utilisation "Suppression des informations déclenchée auprés du CSMS par un

tion de I'enregistrement peut étre considérée comme le cas d'utilisation inverse de I'amorgage.

S’il s’aveére nécessaire de séparer une CS de son point de connexion avec un CSMS, il est nécessaire d'annuler
I'enregistrement de la CS dans le CSMS. Une annulation d'enregistrement doit étre déclenchée de maniére
centrale par I'OSR, par l'intermédiaire du CSMS ou en local dans le cadre d'une intervention humaine autorisée.
De plus, le CSMS doit étre en mesure de donner des informations relatives a I'état d'enregistrement de chaque

charge connectée.
12) avant d’annuler I'enregistrement.

par I'UVE. Par conséquent, dans le CSMS, la CS doit étre définie sur enregistrement

I'enregistrement d'une borne de charge a été annulé, le CS ne doit plus étre associé au CSMS 1fi

SA"

annulé/indisponible, ainsi que sur le serveur de 'OSR (hors du domaine d'application de I""EC 63110) et |es
services|secondaires connectés.
Descriptfon détaillée:
— annglation d'enregistrement déclenchée par le CSMS
L'OYR demande au CSMS que l'enregistrement d'un, de plusieurs ou de tels les SAVE d'une certairje CS ou
de Ia CS elle-méme doit étre annulé. Le CSMS recoit une demande d'agnulation d'enregistrement et|la
trangfére a la CS;
— annylation d'enregistrement déclenchée par la CS (facultative)
Une|personne autorisée (lI'ingénieur d'entretien, par exemple) annule I'enregistrement de la CS dans|une
sesgion de diagnostic pour vérifier par essai I'annulation d'enregistrement ou lors de la mise a jour du
matgriel. 1l est nécessaire de réaliser cette action en local,"ta CS envoie alors les informations relatjves a
I'annulation d'enregistrement au CSMS, qui les transfef€jau serveur du SA;
— infojmations de I'état de I'enregistrement
Le SMS doit pouvoir indiquer sur demande si la.borne de charge est enregistrée, non enregistrée, i son
enrggistrement a été annulé, si son enregistrement est en cours ou si I'annulation de son enregistrement est
en cpurs.
Conditipns de cas d'utilisation

Conditions préalables

La CS est opérationnelle, enregistrée et connectée au CSMS.

Présentation_des scénarii
N° chm d.u Description du scénario A.Cte‘." Post-condition
A AL I RA~] FIIIIIGIIC
i Conditions de fin:
— Il est demandé au CSMS d'annuler
I'enregistrement d'une CS — L'enregistrement de la CS est
(déclenché par entrée locale par annulé.
Annulation I'intermédiaire d'une session de , o
' : diagnostic de la CS ou de maniére | csms |~ L& CS, le CSMS et 'OSR ont mis a
4 |d'enregistrement e our les informations relatives a
L ' centralisée par I'OSR). J , ! )
eur état d'enregistrement respectif.
exigée par I'OSR cs | tat d' t t tif
oulaCS — Le CSMS procéde a I'annulation i
d'enregistrement et partage le - !_a .CS e§t définie sur .
nouvel état d'enregistrement avec indisponible/enregistrement annulé
I'OSR et n'est donc plus utilisable par un
’ UVE.
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Analyse étape par étape du scénario

I'annulation
d'enregistrement

reléve pas du domaine
d’application).

Nom du Producteur |Destinataire
N° Ide Description du processus/de des des Informations
d’étape prcl>,ces_st_|s' I’activité informations|informations| échangées (ID)
activité
(acteur) (acteur)
Le CSMS recoit une demande
d'annulation d'enregistrement.
tiecfeemnavnoéz La demande peut étre app!iquée a |nfo1_— Le CSMS
1 d'annulation I'ensemble de la CS ou uniquement a csc CSMS regoit une demande
, : un SAVE particulier. d'annulation
d'enregistrement d'enregistrement
au CSMS NOTE La demande peut également
provenir de la CS ou de I'OSR (ne
reléve pas du domaine d'application).
I] est demandé .
qu CSMS (par L‘e CSMS_ rego'lt une_demande
axemple par d'annulation d'enregistrement.
2 |IIOSR) d'annuler || 5 gemande peut étre appliquée a OSR CSMS
l|lenregistrement \rensemble de la CS ou uniquement a
q'une CS un SAVE particulier.
particuliere
Avec les parametres regus:
— le CSMS exécute le cas
d'utilisation Suppression des
informations déclenchée auprés
du CSMS par un SA avec un
domaine d'application limité a un
SAVE particulier, si cela est
exigé;
— le CSMS envoie une commande
d'annulation d'enregistrement a
le csms la CS avec un domaine Info2 — Le GSMS
rocede a d'application limité a un\SAVE demande a la CS de
3 IF . particulier, si cela est'exigé; CSMS CSsC procéder a
annulation I'annulation
d'enregistrement |- |e CSMS informé YOSR de la d’enregistrefnent
commande d'annulation
d'enregistrement en attente (ne
reléve pas.du domaine
d'application);
—  si.une déconnexion temporaire
s'avere nécessaire, il est alors
nécessaire que le CSMS envoie
un message de mise hors
tension. Cette opération ne fait
pas partie intégrante de
I'annulation d'enregistrement.
— L'annulation d'enregistrement
est réalisée avec le domaine
_ _ d'application recu (I'ensemble de Hfe3—ta-aS envoie
Le CS procede & la CS ou un SAVE particulier). Iétat
4 I'annulation . ) CsC CSMS d'enregistrement au
d‘enregistrement - L’état de I'annulation CSMSg
d'enregistrement est envoyé au
CSMS aprés I'annulation de
I'enregistrement.
Le CSMS obtient |Le CSMS informe I'OSR de I'état de
5 I’état de I'annulation d'enregistrement (ne CSMS
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Informations échangées

Informations

. - Nom des informations Description des informations échangées
échangées, ID

La demande indique si elle s'applique a I'ensemble de la CS ou a

Le CSMS recoit une un SAVE particulier.
Info1 demande d'annulation
d'enregistrement Dans le cas d'un SAVE particulier, I'identification du SAVE doit étre

fournie par la CS.

Domaine d'application de I'annulation d'enregistrement:
Info2 L'e CSMS (?emaqde alaCs|_ ensemble de la CS;
d'annuler I'enregistrement

— un SAVE particulier.

Informations relatives a I'état d'enregistrement:
Infq3 La CS envoie I'état — enregistré (erreur effective);
d'enregistrement au CSMS ’

— non enregistré.

Exigeng¢es

R-ID

d'exi Nom de I’exigence Description'de I’exigence
exigence
Activer I'annulation L'annulation d'enregistrément de la CS peut étre déclenchge par
Red1 ) . - , . . .
d'enregistrement locale cette derniere dans le/cadre d'une intervention humaine Idcale.
Activer I'annulation L'annulation d'enregistrement de la CS peut étre déclenchge par
Req2 \ h
d'enregistrement centrale le CSMS.

Domaine d'application de
Req3 I'annulation
d'enregistrement

Il doit étreqpossible de procéder a I'annulation d'enregistrgment
sur la CS ou au niveau du SAVE.

Le CSMS doit journaliser I’état de I'annulation d'enregistrgment et
Red4 Journal les messages envoyés par la CS pendant I'annulation
d’enregistrement.

La CS doit envoyer un état pendant et aprés I'annulation

Req5 Etat d'enregistrement.
Le CSMS doit supprimer les informations stockées dans Id CS (ou
Reds Suppression-des dans le SAVE). Le processus de suppression est décrit dans le
informations cas d'utilisation "Suppression des informations aupres du CSMS

par un SA" (voir 8.3.12).

8.3.14 | Migration de la CS

Nom dy cas d'utilisation

Identification du cas d'utilisation

ID Zone(s)/Domaine(s) Nom du cas d'utilisation

M12 | Gestion de la CS Migration de la CS
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Domaine d’application et objectifs du cas d'utilisation

Domaine d’application et objectifs du cas d'utilisation

d'applic

Domaine

ation Migration de la CS vers différents CSMS dans le méme OSR

Objectif(s)

avec le méme OSR.

Connexion de la CS

Cas métier Annulation de I'enregistrement de la CS
connexe(s)
Suppression des informations déclenchée aupres du CSMS par un SA
Récit du cas d'utilisation

Récit du cas d'utilisation

Bréve d

bscription

Une CS

migre d’un CSMS a un autre

Descrip

ion compléte

Il peut é

de la reg
1) exédq
un §

2) lors

3) exéq

4) exédq

de cas d'utilisation, le CSMS actuel envoie les informations d’amorgage suivantes a la CS qui m

onnecter au nouveau CSMS. La procédure de migration suit les, étapes suivantes:

uter éventuellement le cas d'utilisation "Suppression des jnformations déclenchée auprés du C§
A" (voir 8.3.12);

informations de connexion a l'intention du nouveaW . CSMS;
informations relatives aux justificatifs d'entrée d*origine nécessaires pour établir un canal sécur
uter le cas d'utilisation "Annulation de I'enfégistrement de la CS" (voir 8.3.13);

uter le cas d'utilisation "Connexion de-la CS" (voir 8.3.15).

Objectif: Déconnecter la CS du CSMS actuel, puis la reconnecter a un nouveau CSMS

re nécessaire de préparer une CS sous le CSMS actuel pour une/migration vers un nouveau CSMS et
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N° |Nom du scénario Descr!pthn du Condition préalable Post-condition
scénario
Au besoin, les
informations du client
sont supprimees. T Se reporter au cas
Se reporter au cas d'utilisation d'utilisation "Suppression
1 Suppression des |Se r.e.por‘ter au cas "Suppression des informations des informationsp
informations d'utilisation déclenchée auprés du CSMS” (voir |4 - as d
"Suppression des 8.3.12) éc en‘f: ée aupres du
informations déclenchée CSMS" (voir 8.3.12)
aupres du CSMS" (voir
8.3.12)
Conditions de finy
) Prébaration de la .Infstallattllon d?j’s !_]S)SR L?st cag‘able de ger]elreerSes — La CS a enregigtré avec
migfation |dn ormations d’amorgage |informations d’amorgage a la succesTes-inforlmations
ans la CS nécessaires a la migration nécessaifes de
migration
Annuler I'enregistrement
de la CS du CSMS
Anrjulation de actuel Se reporter au cas d'utilisation S.e reporter au cas|
3 I'enfegistrement "Annulation de I'enregistrement.de d'utilisation "Annulption de
de la CS Se reporter au cas la CS" ir 8313 I'enregistrement dg la CS"
el d'utilisation "Annulation |'@ (voir 8.3.13) (voir 8.3.13)
de I'enregistrement de la
CS" (voir 8.3.13)
Connecter la CS au
nouveau CSMS
4 Connexion de la Se reporter auncas d'utilisation g‘itriﬁrs)gtritc?r: ?gocnanse xion de
CS Se reporter au cas "Connexion<de’la CS" (voir 8.3.15) la CS" ir 8318
d'utilisation "Connexion a ((voir 8.3.19)
de la CS" (voir 8.3.15)

Analyse étape par étape du scénario

Producteur |Destinataire
o Nom du .
N L T des des Informations
'z processus/de | Description)du processus/de I’activité |. . . . . .
d’étape yo eiie s informations|informations|échangées (ID)
I’activiteé
(acteur) (acteur)
.| LefCSMS envoie des informations
lie CSMS envoie | eamorcage a la CS de sorte que cette Info1l —
2.1 |{es informations, | gerniere puisse utiliser ces informations CSMS csc Informations
q'amorcage a la_\"\nour se connecter & un nouveau CSMS d’amorgage
¢s lors d’'une phase d’amorgage.

Informqtions échangées

Informations

échangées, ID Nom

des informations

Description des informations échangées

Info1

Informations d’amorgage

Ces informations décrivent le mode que peut utiliser la CS pour se
connecter au nouveau CSMS, ainsi que les justificatifs d'identité a
utiliser pour établir un canal sécurisé entre la CS et le CSMS.
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