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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
ASPECTS LOGICIELS DES SYSTEMES INFORMATISES
REALISANT DES FONCTIONS DE CATEGORIE B OU C

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une organisation rmalisation
compodée de l'ensemble des comités électrotechniques nationaux (Comités natj . La CEIl a
pour objet de favoriser la coopération internationale pour toutes les quest{ons h\dans les
domaings de I'électricité et de I'électronique. A cet effet, la CEIl — entre a tre act Normes
internafionales, des Spécifications techniques, des Rapports technique ssibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CE \ hfiée a des
comitéq d'études, aux travaux desquels tout Comité national intére iciper. Les
organisptions |nternat|ona|es gouvernementales et non gouvernel participent
égalempnt aux travaux La CEIl collabore étroitement avec | Or ation (1SO),
selon de :

2) Les déc' i la mesure
du pos de la CEI
intéresgeé

3) Les Pu nt agréées
comme que la CEI
s'assure =sponsab|e
de I'éveg Bl

4) Dans Iq but d'encourager I'uni ité i i Al ationaux de la CEIl s'engagent, dgns toute la
mesure Jublications de la CEl dans leurs publications
nationajes et reglonales ) i : o§ Publications de la CEIl et toutes publications
nationa : & jquées en termes clairs dans ces derniéreg

5) La CEl n’a prév g € warquage valant indication d’approbation et n'engapge pas sa
respongabilité p@ S QWi 5 & es a une de ses Publications.

6) Tous lep utilisateu i er qu'ls sont en possession de la derniére édition de cette publiqation.

7) Aucung a ses administrateurs, employés, auxiliaires ou
mandatpi is\ses ®xpexts par cullers et les membres de ses comltes d'études et de¢s Comites
nationa e’causé en cas de dommages corporels et matériels, ou dg tout autre
domma soit, directe ou indirecte, ou pour supporter les colts (y compfis les frais
de justi ant de la publication ou de I'utilisation de cette Publication de la] CEl ou de
toute a CEIl,™ou au crédit qui lui est accordé

8) L'attent les)références normatives citées dans cette publication. L'utilisation de gublications
référengées est.obligatoireNpour une application correcte de la présente publication

9) L’attenf r le fait que certains des éléments de la présente Publication de la CEIl pgquvent faire
I'objet e droits de™propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre {enue pour
respongab:c dere Pas avoir-tdentifié—de—tets—drotts—de plupl;étc' etdene pas avott o;sna:c’ tetr-extstence.

La Norme internationale CEIl 62138 a été établie par le sous-comité 45A: Instrumentation et

contréle-commande des installations nucléaires, du comité d'études 45 de la CEl:

tation nucléaire.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
45A/507/FDIS 45A/521/RVD

Instrumen-

Le rapport de vote indiqué ci-dessus donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

Cette publication a été rédigée selon la Partie 2 des Directives ISO/CEI.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -

INSTRUMENTATION AND CONTROL IMPORTANT FOR SAFETY -

SOFTWARE ASPECTS FOR COMPUTER-BASED SYSTEMS
PERFORMING CATEGORY B OR C FUNCTIONS

FOREWORD

1) The Interreterat-Electrotechnical-CommissiorHEGHs—ea—werldwide-erganizationforsiandardizatiorcomprising
all natlonal electrotechnical committees (IEC National Committees). The obj iS\.lo promote
internafional co-operation on all questions concerning standardization in the electfi ectronir fields. To
this end and in addition to other activities, IEC publishes International Stangdarg i ifications,
Technigal Reports, Publicly Available Specifications (PAS) and Guides >as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; apy interested
in the [subject dealt with may participate in this preparatory work. and non-
governmental organizations liaising with the IEC also participate in fkj tes closely
with the International Organization for Standardization (ISO) in Zccorda ermined by
agreemfent between the two organizations.

2) The formal decisions or agreements of IEC on technical matte S possible, an |r ternational
consengus of opinion on the relevant subjects since eac i ion from all
interested IEC National Committees.

3) IEC Pu C National
Commi ent of IEC
Publications is accurate, or for any
misintefpretation by any end user.

4) In orde ublications
transpal divergence
betweep any IEC Publicatioand the ndicated in
the latter.

5) IEC pr ible for any
equipmp

6) All users should

7) No liabllity shall a employees, servants or agents including individual gxperts and
membef ational Committees for any personal injury, property|damage or
other d ,whether direct or indirect, or for costs (including legal fees) and
expense he- publi tlon use of, or reliance upon, this IEC Publication or any| other IEC
Publicati

8) Attentid references cited in this publication. Use of the referenced pullications is
indispe,

9) Attentid XD 1 the _pogsibility that some of the elements of this IEC Publication may be thq subject of
patent fightSxJEC 'shaN not\¥e held responsible for identifying any or all such patent rights.

Internatignal Standard IEC 62138 has been prepared by subcommittee 45A: Instrumentation

and Cont U: \Jf IIU\J:UGI fGU;:;t;UD, \Jf :EC tU\JhII;\JG: UUIIIIII;ttUU 45 I"‘CIU\J:UGI ;IIOtIuIIIUIItat; n

The text of this standard is based on the following documents:

FDIS Report on voting
45A/507/FDIS 45A/521/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publ

ication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2009.
A cette date, la publication sera

* reconduite;

* supprimée;

* remplacée par une édition révisée, ou
*+ amendée.

@%
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The committee has decided that the contents of this publication will remain unchanged until
2009. At this date, the publication will be:

* reconfirmed;
* withdrawn;
« replaced by a revised edition, or

¢ amended.

@%
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INTRODUCTION

Structure de la collection de normes du SC 45A -
Relations avec les documents de la CEIl, de ’AIEA et de I'|SO

Le point d’entrée de la collection de normes produite par le SC 45A est la CEl 61513. Cette
norme traite des exigences relatives aux systémes et équipements d’instrumentation et de
contréle-commande (systémes d’'l&C) utilisés pour accomplir les fonctions importantes pour la

sOreté de

s centrales nucléaires, et structure la collection de normes du SC 45A.

La CEI 61513 fait directement référence aux autres normes du SC 45A traitant de sujets
géneériques tels que la catégorisation des fonctions et le classemenjdes systemes, la

qualificat
les systé

normes flirectement référencées forment avec la CEl 61513 u

cohérent

Les normes du SC 45A qui ne sont pas référencées di

on, la separation des systemes, les aspects logiciels et les aspects mate

mes informatisés, la conception des salles de commande

iels pour

hge. Ces

gentaire

513 sont

relatives |a des matériels particuliers, a des méthodes, & i activités
spécifiques. Généralement, ces documents de bas ni 2 e a0x documents de
plus hauf niveau décrits précédemment pour les aclivités gengrigifes, et peuvent étie utilisés
de faconl|isolée.

La CEI 61513 a adopté une présentad| | 61508, avec un|cycle de

vie et de

exigencep générales des parties 1, 2

conformit
qgu’elles g

La CEI ¢
depuis é
qualité.

qu’avec

Power P
Systems
définitioq
utilisées

sUreté global, un cycle de vi

gont élaborées de fagon a étre en accord
ode AIEA sur la sireté des centrales nucléai

es, et une interprétption des
pour le secteur nuclgaire. La

08 telles

A (qui a
ssurance

avec les
res, ainsi
Nuclear
i Control
jie et les
a celles
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INTRODUCTION

Structure of the SC 45A standard series —
Relationships with other IEC, IAEA and ISO documents

The entry point of the SC 45A standard series is IEC 61513. This standard deals with general
requirements for instrumentation and control systems and equipment (I&C systems) that are
used to perform functions important to safety in nuclear power plants (NPPs), and structures

the SC45A standard series.

IEC 61513 refers directly to other SC 45A standards for general topics related to

categorization of functions and classification of systems, qualification, separation of

systems,

software [aspecis of compuler-based systems, hardware aspect of computer-b
control fooms design and multiplexing. The standards reference i
considered together with IEC 61513 as a consistent document set.

The other SC 45A standards not directly referenced by IEC
particular equipment, technical methods or specific acivti
documenits, which refer to the documents of the higher 4gvelx
general tppics, can be used on their own.

IEC 61513 has adopted a presentation format sj

ed]|systems,
ye to be

elated to
ow level
d for the

C 61508,
vides an

interpretation of the general requiredents of , 2 and 4, for the¢ nuclear

application sector. Compliance with
requirements of IEC 61508 as they hav
frame, IHC 60880 and IEC 62138 corr
sector.

IEC 6151
topics rel

The SC 4 consistently and in detail the principles 3
safety a \ the safety of nuclear power plants and in
safety s i Requirements NS-R-1, “Safety of Nuclear Powe
Design” C 21.3, “Instrumentation and Control Systems Imj
Safety in . The terminology and definitions used by the
standard

<

with the
. In that
bplication

bG-Q) for

nd basic
the IAEA
r Plants:
ortant to
SC 45A
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CENTRALES NUCLEAIRES -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
ASPECTS LOGICIELS DES SYSTEMES INFORMATISES
REALISANT DES FONCTIONS DE CATEGORIE B OU C

1 Domaine d’application

Cette No ge S 0T 1S

tation et| de contréle-commande (I&C) informatisés réali
catégorig B ou C, selon la définition donnée par la CEl 61226. Ell
CEI 60880 et a la CEI 60880-2, qui énoncent des exigences su
d’l&C infprmatisés réalisant des fonctions de sireté de catégorje™#

systemes

Elle est [également cohérente et complémentaire a la e nature
essentiellement systéme (comme l'intégration, la validati n’y sont
pas trait¢es exhaustivement: les exigences qui ne Sont pa bl sont a
chercher|dans la CEI 61513.

La CEIl 6{1513 définit ainsi la classe de

* les systémes d’I&C de classe 1 sont princi ctions de
catégorie A, mais peuvent aussi r¢ 3 ninsi que
des fonctions non classées;

* les systémes d’l&C dé SS§ i ctions de
catég que des
fonctipns non classées;

+ les s;stéme

catégorie C, mais 4
Un systéeme d’l&
ainsi qug
attachéesg &
systéme.
4

Cette No pte les pratiques de développement actuellement mises gn oeuvre
pour les logiciels.de systemes d’I&C, et en particulier:

ctions de

férentes,
asseées, les exigences de cette Norme sont dirpctement
cté des fonctions supportées, mais a la classe de sglreté du

» l'utilisation de «boites noires» contenant du logiciel;

» l'utilisation de langages orientés application.

Cette Norme n’est pas congue comme un guide général de génie logiciel. Elle énonce les
exigences que les logiciels des systémes d’'I&C de classe 2 et 3 doivent satisfaire afin
d’atteindre les objectifs de slreté nucléaire du systéme.

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL IMPORTANT FOR SAFETY -
SOFTWARE ASPECTS FOR COMPUTER-BASED SYSTEMS
PERFORMING CATEGORY B OR C FUNCTIONS

1 Scope

This Internahonal Standard provides requirements for the software of computer-based 1&C
systems performing ctions—o oty catego B0 defined b 51226. It
complemients IEC 60880 and IEC 60880 2, which prowde requweme s\ for th ftware of

computer-based I&C systems performing funct|ons of safety category~#

It is also|consistent with, and complementary to, IEC 61513. 3 y system
level acfiivities (for example, integration, validation and installatioly) s ddressed
exhaustively by this standard: requirements that are not gpesifi ferred to
IEC 61513.

IEC 61513 defines the safety classes of I&C systems

« |&C systems of safety class 1 of safety

category A, but may also perform n safety-
classified functions;

« |&C systems of safety class 2 of safety
category B, but may alsg Classified
functipons;

« |&C 9 of safety
categ

Since a nt safety

categorig dard are

attached

This stan e for 1&C

systems,|j

« the u were not
neces

+ the use’6f dedicated “black-box” devices with embedded software;

« the use of application-oriented languages.

This standard is not intended to be used as a general-purpose software engineering guide. It
provides requirements that the software of 1&C systems of safety classes 2 or 3 must meet to
achieve system nuclear safety objectives.

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.


https://iecnorm.com/api/?name=9a58c03f60ce589e1a00f20b0ba6fada

-12 - 62138 O CEI:2004

CEIl 61226, Centrales nucléaires — Systémes d'instrumentation et de contréle-commande
importants pour la streté — Classification

CEI 61513:2001, Centrales nucléaires — Instrumentation et contré6le commande des systemes
importants pour la siireté — Prescriptions générales pour les systémes

3 Termes, définitions et abréviations

Pour les besoins du présent document, les termes, définitions et abréviation suivants
s’appliquent.

31

animatign
processus par lequel le comportement défini par une spécificatig
valeurs gffectives dérivées des équations de comportement et des

gec ses

(CEI 608B0-2)

3.2
fonction|d’application

fonction [d’'un systeme d’'I&C qui accomplit une ta
plutdét qujau fonctionnement du systéme lui-mém

pcessus sous| contrble

(CEI 61513)

3.3

langage
langage
utilisé pa

bour étre

NOTE 1 U
I’adaptatiof

NOTE 2 U ctionnelles
que doit satisfaire un sy 8 b S étre basés
sur du texte e Y|

NOTE 3 H
NOTE 4 \oi

a faciliter

3.4 4
logiciel
partie du

(CEI 615(13)

NOTE Voir aussi Logiciel systéme, Logiciel systeme opérationnel.

3.5

catégorie d’une fonction d’1&C

une des trois affectations possibles (A, B ou C) des fonctions d’l&C, résultant de I’évaluation
de l'importance pour la sdreté des fonctions a exécuter. Une affectation «non classée» peut
étre délivrée si la fonction n’est pas importante pour la sireté

(CEI 61513)

NOTE Voir aussi Classe d'un systeme d’lI&C.
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IEC 61226, Nuclear power plants — Instrumentation and control systems important for safety —
Classification

IEC 61513:2001, Nuclear power plants — Instrumentation and control for systems important to
safety — General requirements for systems

3 Terms, definitions and abbreviations
For the purposes of this document, the following terms, definitions and abbreviation apply.

3.1

animation
process py which the behaviour defined by a specification is displ
derived ffom the stated behaviour expressions and from some inpu

Al values

(IEC 608B0-2)

3.2
application function

function pf an I&C system that performs a task relaté
than to the functioning of the system itself

peing controlled rather

(IEC 61513)

3.3
application-oriented language
computer language specifically desig

d to address ertain type of application gnd to be
is type)of application

NOTE 1 Hquipment famili application-oriented languages so as to provide easy to usg capability
for adjustin i e

NOTE 2 Applicatiq } S 2 to specify the functional requirements of an I&C system,
and/or to specify or desig . Naey'may be based on texts, on graphics, or on both.
NOTE 3 Hxamples: funé i ges, languages defined by IEC 61131-3.

NOTE 4 dee also

(IEC 61513)

NOTE Seg ‘als6 System software, Operational system software.

3.5

category of an I&C function

one of three possible safety assignments (A, B, C) of I&C functions resulting from
considerations of the importance to safety of the functions to be performed. An unclassified
assignment may be made if the function is not significant to safety

(IEC 61513)

NOTE See also Class of an I&C system.
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classe d’un systéme d’l&C
une des trois affectations possibles (1, 2 ou 3) des systémes d’'I&C importants pour la sdreté,
résultant de la nécessité pour ces systemes d’exécuter des fonctions d’I&C d’importances
pour la sireté différentes. Une affectation «non classée» est délivrée si le systeme d’I&C
n’exécute pas de fonction importante pour la sreté

(CEI 61513)

NOTE Voir aussi Catégorie d’'une fonction d’I&C.

3.7

complexité

CEl:2004

d’un systeme ou d’'un composant

degré de diffrcutté—= comprendreou verifrer—ta conceptiomtaréatisation a}\*ortement

(CEI 615(13)

3.8
gestion

discipling appliquant des mesures techniques et admini
les caragtéristiques fonctionnelles et physiques d’'u
modifications apportées a ces caractéristiques, enr

et vérifie

(CEI 615(13)

3.9
docume

documen
entité, et

He configuration

évolutions
la conformité aux exigences spécifiée

tation de conception

cumenter

tion, maitriser les

de statut

3.10

docume

documen itilisé en
slireté pg

3.1

famille d

ensembl riels et logiciels pouvant travailler de maniére complgmentaire
dans un ctures (configurations). Le développement des configurations
spécifiqu et du logiciel d’application associé peut étre réalisé a I'aide d’outils
logiciels. ‘équipements fournit normalement un certain nombre de fonctionnalités
standards«(bibliothegue de fonctions d’application) qui peuvent étre combinées pouf générer
un logicietdappticatton specifique

(CEI 61513)

NOTE 1 Une famille d’équipements peut étre un produit provenant d’'un fabricant ou un ensemble de produits
interconnectés et adaptés par un fournisseur.

NOTE 2 Le terme «plate-forme» est parfois utilisé comme synonyme de «famille d'équipements».

3.12
erreur

différence entre une valeur ou condition calculée, observée ou mesurée et la valeur ou
condition réelle, spécifiée ou théorique

(CEI 61513)

NOTE Vois aussi Erreur humaine, Défaut, Défaillance.
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3.6

class of an I&C system

one of three possible assignments (1, 2, 3) of I&C systems important to safety resulting from
consideration of their requirement to implement I&C functions of differing importance to
safety. An unclassified assignment is made if the I&C system does not implement functions
important to safety

(IEC 61513)

NOTE See also Category of an 1&C function.

3.7
complexity

() 4 ) ! H H 1 e m H H
degree tp—which—a—systenmor—componentthas—a—desigm—mptementationtot UUV‘*.“’ that is

difficult t¢p understand and verify

(IEC 615[13)

3.8

configuration management

discipling applying technical and administrative direction™a . z to identify and
documenit the functional and physical characterig item| control
modifications to those characteristics, record and repy : status, apd verify

compliance with specified requirements

(IEC 615[13)

3.9

design slrecification

documenit or set of docu tem, and
that are ysed as a basis fo

3.10

docume tation

documenit or selG used for
applicatigns i 3

3.1

equipme

set of ‘:. andsoftwaré components that may work co-operatively in one|or more
defined grchitecturésconfigurations). The development of plant specific configurations and of
the related [ oftware may be supported by software tools. An equipmgnt family
usually provides~a number of standard functionalities (application functions library) [that may

be combinedto genefate specific application software

(IEC 61513)

NOTE 1 An equipment family may be a product of a defined manufacturer or a set of products interconnected and
adapted by a supplier.

NOTE 2 The term “Equipment platform” is sometime used as a synonym of “Equipment family”.

3.12

error

discrepancy between a computed, observed or measured value or condition, and the true,
specified or theoretical value or condition

(IEC 61513)

NOTE See also Mistake, Fault, Failure.
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3.13
code exécutable
partie du logiciel faisant partie du systéme cible

NOTE Le code exécutable comprend normalement les instructions devant étre exécutées par le matériel du

systéme cible ainsi que les données associées.

3.14
défaillance
déviation du service délivré par rapport au service attendu

(CEI 61513)

NOTE Voir aussi Erreur humaine, Défaut, Erreur. TN

3.15
défaut
imperfectiion dans un composant matériel, logiciel ou systéme

(CEI 615(13)

NOTE 1 Ues défauts peuvent étre répartis en défauts aléatoires et dé
sont causép par la dégradation du matériel et provoquent des défaillance
déterminés| a I'avance. Les défauts systématiques résultent d’s
identiques,|provoquent systématiquement les mémes défaillance

NOTE 2 Un défaut (en particulier un défaut de conceptjoR
particuliérel conduise a un résultat non conforme,c'est-a-di

NOTE 3 Moir aussi Erreur humaine, Erreur, B¢

3.16
validation fonctionnelle

certification de l'adéquatig
fonctionnlelles et de perfq
systéme,|qui vérifie la conf ¢ téme’a la

(CEI 615(13)

3.17

langage |[généralisté

3.18
intégrati
assembls ge et vérification prngrntqife de compaosantis en un deh‘:mn anlnlnf

des spétifications
centrale). Elleyest complémentaire de la vali

aléatoires
nt pas étre
conditions

e situation

xigences
Jation du

héraliste.

3.19
architecture d’I&C

structure organisant les systémes d’I&C de la centrale importants pour la sdreté

(CEI 61513)

3.20
erreur humaine
action humaine (ou inaction) conduisant a un résultat indésirable

(CEI 60880-2)

NOTE Voir aussi Défaut, Erreur, Défaillance.
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3.13
executable code
software that is included in the target system

NOTE Executable code usually includes instructions to be executed by the hardware of the target system, and
associated data.

3.14
failure
deviation of the delivered service from the intended one

(IEC 61513)

NOTE See also Mistake, Fault, Error. AN

3.15
fault
defect in|a hardware, software or system component

(IEC 615[13)
NOTE 1 Haults may be subdivided into random faults and systematic Fa h hardware
degradation and cause failures at unpredictable times. Systemati € i r example,

software fajults) and, in identical conditions, lead systematically t6 the sam

NOTE 2 A fault (in particular a design fault) may remain u et y ifi itiops are such
that the reqult produced does not conform to the intended f

NOTE 3 dee also Mistake, Error, Failure.

3.16
functionpl validation

verificati( the plant

verifies t

(IEC 615

3.17
general-
computer

NOTE 1 The ] ilies i i i - uages.

3.18
integrati

i al H i £ 4 H ' 1 4 4
progressiveaggregatonana-vertmcationorcomponents—mioa—comprete—system

3.19
I1&C architecture
organisational structure of the I&C systems of a plant which are important to safety

(IEC 61513)

3.20
mistake
human action (or inaction) that produces an unintended result

(IEC 60880-2)

NOTE See also Fault, Error, Failure.
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3.21
mode de fonctionnement
état fonctionnel d’'une entité dans lequel elle offre un comportement opérationnel particulier

NOTE Exemples: initialisation, mode normal, modes dégradés en cas d’erreur dans I'entité ou dans son environ-
nement.

3.22

logiciel systéme opérationnel

partie du logiciel systéme dont le code exécutable fonctionne sur le processeur cible pendant
le fonctionnement du systéme

(CEI 61513)
NOTE 1 Exemples: systéme d’exploitation estion des

exceptions| gestion des taches, gestion des interruptions, diagnostics en ligne, gestion|des re dances et des
modes dégfradés, bibliothéques d’application.

NOTE 2 \oir aussi Logiciel d’application, Logiciel systéme.

3.23
parametre
donnée gouvernant le comportement du systeme d’l&C et/ou icigl, et pouvant étre
modifiée |par les opérateurs durant I’exploitation

3.24
logiciel pré-développé

logiciel gui existe déja et qui peut ou
(CEI 615[13)

NOTE 1 Dans les logiciels pré-développés, on peut distingue ronnement
matériel, d tion a ces
composantp.
NOTE 2 PpPans la présente nv® ¢ ‘ sont pré-
développéy.

moyens

3.25
programnne D
documenit écrit pa

automatiques

NOTE Ce angages généralistes. Ceci inclut également les progranmimes écrits
en langage]

3.26

sécurité]

capacité ormatique a donner une confiance suffisante dans le faif que les

personngs et’s
accéder aux/foncti
et systemes—auterises
(CEI 61513)

non autorisés ne pourront ni modifier le logiciel et ses dopnées, ni
du systeme, et dans le fait que cela ne sera pas refusé aux pgrsonnes

3.27

logiciel

programmes (ensembles ordonnés d’instructions), données, régles et toute documentation
associée relatifs au fonctionnement d’un systéme informatique

(CEI 60880)

3.28

modification du logiciel

changement dans un document ou des documents déja approuvés conduisant a un
changement dans le code exécutable

NOTE Une modification du logiciel peut étre effectuée durant le développement initial (par exemple pour éliminer
des défauts mis en évidence dans les phases finales du développement) ou aprés la mise en service du logiciel.
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3.21
mode of behaviour
functional state of an item where it provides a specific operational behaviour

NOTE Examples: initialisation mode, normal mode, downgraded modes to be taken in case of error in the item or
in its environment.

3.22

operational system software

part of system software the executable code of which runs on the target processor during
system operation

(IEC 61513)

NOTE 1 = nmplr\e f\pr\rnl‘ ng o]efnm np ol h-\ doaond commiinication deiy nre r\vnnp{mdlnro, Scheduler,
interrupt mpnagement, on-line diagnostic, redundancy and graceful degradation mana ent, application software
libraries.

NOTE 2 Hee also Application software, System software.

3.23
parameter
data item governing the behaviour of the I&C system and
modified by operators during plant operation

and that may be

3.24

pre-developed software

software |part that already exists and i§ avaj i ict

(IEC 615[13)

NOTE 1 PRre-developed software may be div ded : ifi oped for a
specific hafjdware environment, an i W in pssociation

with this hgrdware.
NOTE 2 Ip this standard, tRi

3.25
program Q
documenit written

tools

NOTE Th
written in g

utomated

programs

capability uthorised
persons tems\can neither modify the software and its data nor gain accegs to the
system functions, yet to ensure that this is not denied to authorised persons and [systems

(IEC 61513)

3.27

software

programs (i.e. sets of ordered instructions), data, rules and any associated documentation
pertaining to the operation of a computer-based I&C system

(IEC 60880)

3.28

software modification

change in an already agreed document (or documents) leading to an alteration of the
executable code

NOTE Software modifications may occur either during initial software development (for example, to remove faults
found in later stages of development), or after the software is already in service.
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3.29

composant logiciel

une des entités constituant un logiciel. Un composant peut lui méme étre constitué par
d’autres composants logiciels

(CEI 61513)

3.30

développement du logiciel

phase du cycle de vie du logiciel conduisant a la création du logiciel d’un systéme d’l&C ou
d’'un produit logiciel. Cette phase couvre toutes les activités depuis la spécification
d’exigences jusqu’a la validation et I'installation sur le site

3.31

cycle de|vie et de slireté du logiciel

activités |nécéssaires au développement et a I’exploitation du log e d’'l&C
important pour la slreté. Elles couvrent la période allant de la spéc es sur
le logicie| au retrait de service du logiciel

(CEI 615[13)

3.32

analyse ptatique

processuis d'évaluation d'un systéme ou d'un co ture, son
contenu ou sa documentation

(CEI 608B0-2)

3.33

logiciel systéme

partie dujlogiciel d’'un syst& § S congue
pour facl|liter le développe s et des
programmes assogiés

(CEI 615[13) @

NOTE 1 LUe logiciel en tien (outils
logiciels).

NOTE 2 Voi

3.34

validati

test et é htions de
fonctionnfalité erformance et d'interface imposées par les exigences sur le systéine

3.35

vérification
confirmation par examen et apport d’éléments objectifs que les résultats d’'une activité sont
conformes aux objectifs et exigences établis pour cette activité

(ISO 12207)

3.36
abréviation
I&C: Instrumentation et Contréle-Commande
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3.29
software component

one of the design entities that make up a software item. It may be subdivided into other

software components

(IEC 61513)

3.30
software development

phase of the software lifecycle that leads to the creation of the software of an I&C system or
of a software product. It covers all the activities from software requirements specification to

validation and installation on site

3.31
software safety lifecycle
necessarly activities involved in the development and operation o
system important to safety occurring during a period of time/th
requirements specification and finishes when the software is wi

(IEC 615[13)

3.32
static analysis
process |of evaluating a system or
documenitation

(IEC 608B0-2)

3.33
system
part of th
facilitate
programsg

oftware

modification of these

(IEC 615

NOTE 1 1 amilies is usually composed of operational system soft

support sy
NOTE 2 § icati 7 Operational system software.

334 ¢
software

seq orm, structure, c

a specific computer or equipment
items and a

%n 1&C

software

bntent or

family to
ssociated

are and of

test and i f integrated software to ensure compliance with the fyinctional,

performa i face specifications imposed by the I&C system requirements

3.35
verification

confirmation by examination and by provision of objective evidence that the results of an

activity meet the objectives and requirements defined for this activity (ISO 12207)

3.36
abbreviation
1&C: Instrumentation and Control
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4 Concepts et présupposés

Cet article présente les principaux concepts et présupposés relatifs a la nature et au
développement du logiciel des systéemes d’I&C des classes de sireté 2 et 3, et sur lesquels le
texte normatif repose.

4.1 Types de logiciels

La Figure 1 illustre la variété des services offerts par les logiciels et les composants logiciels
d’un systéeme d’'I&C ou d’une architecture d’I&C typiques. Les composants logiciels sont
souvent répartis entre logiciel systéme et logiciel d’application. Le logiciel systéeme est lui-
méme divisé en logiciel systéme opérationnel., qui est embarqué dans Aes-systémes d’'I&C
classés de slreté, et en logiciel de soutien (ou outils logiciels) qui est mbarqué
dans deg systémes de service non classés de sareté. Du logiciel pe uvé dans
des équipements spécialisés tels que des capteurs et des actionngu >ents de

communication et des onduleurs.
Logiciels d’IHM Logiciels d’A et.C giciel des [systémes
(Intefface Homme-Machine) (Automatisation’%rl%x de seryice

Commande) ~

Logiciels de| soutien

- Systéme d’exploitation

- Gestionnaire de base de
données d’ingénierie

- Outils d’'ingénigrie

- Outils de diagnpostic

Logiciel
d’application en
langages orientés
application

Logjciel systéme
opérationnel

- Systéme d’exploitati
- Bibliotheque de bloc]

Données d’inhgénierie
pour le matériel et le logiciel

fongtionnels tic
- Bibl othéqueiq o
. Logjciels de com ication - Interfaces logicielles vers

- Interfaces logiciees \/‘ les €quipements
(\ \_ périphériques de terrain
A A
Lo ¥
4
A 4
(pré .
Equipements
d’entrée-sortie
contenant du Ingihinl
A embarqué
A 4
Afficheur graphique - Y
contenant du logiciel em- Equipements
barque de terrain
contenant du logiciel
embarqué

Unités de traitement externes
(logiciel nouveau ou pré-développé)

IEC 2816/03

Figure 1 — Composants logiciels typiques d’un systéme d’I&C informatisé
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4 Key concepts and assumptions

This Clause presents some of the key concepts and assumptions about the nature and the
development of the software of I&C systems of safety class 2 or 3, upon which the normative
text is based.

4.1 Types of software

Figure 1 illustrates the variety of services offered by software and software components in a
typical 1&C system or I&C architecture. Software components may often be defined as being
either system software or application software. System software may also be divided into
operational system software, which is embedded in safety classified/I&C\ systems, and
support gystem software (or software tools) which is either off-line or e npn-safety
classified support systems. Software may also be found in dedicated ch)ag sensors
and actuators, communication devices and Uninterruptible Power Sdp

service
systems

Software for HMI Software for A and

(Hunman-Machine Interface) (Automation and Contr

AN
\/gupport sysfem
software
- Operating syst¢m
- Engineering dajta base
/ management system
- Engineering togls
- Diagnostic toolp

Application software
wriften in application-
orjented languages

Opgrational system

software
- Ogerating system

Engineering [data
for hardware ang software

- Fulnction block libr. Q

- Grphic library

- Ccmmunlcat|on softwar
—™ - Sdftware |n

Field de-
devices vices
Ap
wri
pur
(prél \ 4
9 Input-f)utput
Z devices
with embedded
software
(iraphiWay
with embedded software P
Fretd
devices
v with embed-
External processing units ded software

(pre-developed or new software)
IEC 2816/03

Figure 1 — Typical software parts in computer-based I&C systems
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Le logiciel d’un systéme d’I&C peut aussi étre divisé en logiciel pré-développé (offrant le plus
souvent des fonctions utiles pour une variété de systémes d’I&C) et en logiciel nouveau
(développé le plus souvent pour les besoins spécifiques d’'un systéme). Le logiciel systéme
est en général pré-développé, et le logiciel d’application est en général nouveau, mais ceci
n’est pas une regle absolue. Les exigences de cette Norme qui sont applicables aux logiciels
nouveaux peuvent également étre appliquées aux logiciels pré-développés. La norme énonce
également des exigences de substitution applicables seulement aux logiciels pré-développés
et aux équipements pré-développés contenant du logiciel.

De nombreuses familles d’équipements incluent une large panoplie d’outils de développement
orientés application permettant aux ingénieurs concevant la centrale ou les systémes
élémentaires de spécifier leurs eX|gences graph|quement Des outlls peuvent alors traduire

ces outil duwe les

risques d

4.2 Types de données

La concgption de nombreux systémes fait largement appeha guration.

Une donpée de configuration peut étre liée au logiciel Systé ationnel ou al logiciel

d’application. Les données de configuration liées au logicie shéral des

données| d’'ingénieri S i S et\sont produites pour

I'essentig i ~ ori grticuliere

en génie

+ donnges qui ne peuvent étre mogjfié : S , qui sont
soum & i iciek

e parameé ion de la
centrale (par exemple | i : i ‘obj ‘gxigences

partid

4.3 Cy

S 'c}fétion du systeme

Dl v

P Analyse d’adéquation

v

Spécification du systéme

v

\) Conception détaillée et réalisation du systéme

Développement/Génération du | Approvisionnement des |Développement des matériels et
logiciel d’application nouveau |équipements (matériel et| logiciels systémes opération-
logiciel systéme) nels nouveaux

Intégration du systéme
4

Validation *
fonctionnelle Validation du systéme

v

Installation du systeme

!

Modification du systéme

IEC 2817/03

Figure 2 — Activités du Cycle de Vie et de Sareté du Systéme (selon la CEIl 61513)
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The software in an I&C system may also be divided into pre-developed software (which
usually provides functions useful to a range of I&C systems) and new software (which
is developed to the specific needs of the I&C system). System software is usually pre-
developed, and application software is usually new, but this is not an absolute rule. The
requirements of this standard that are applicable to new software may also be applied to pre-
developed software. The standard also provides alternative requirements that may be applied
specifically to pre-developed software or dedicated devices with embedded software.

Many modern equipment families are provided with extensive application-oriented
development tools that enable plant or system engineers to specify their requirements using
graphical techniques. The tools may automatically translate the graphical programs into
executable appllcahon software When these tools are of adequate quality, this approach is

Many sy bél may be
associatg tion data
associate ¢ ing from
the design of the plant, and is often prepared by plant d W d to have
software skills. Configuration data may be divided into:
« data items which are not intended to be modifie vhich are

submijtted to the same requirement

e parameters, i.e., data items which
(for ekample, alarm limits, set points
need [specific requirements.

bperation
nd which

4.3 Sdftware and Syst Saf

}tsnugq)uirements
sonecification

N v

i> )Suitability analysis

System specification

<s \ > System detailed design and implementation

Application software Equipment (system Development of new
elgpment/generation software and hardware) |operational system softwarel

procurement and hardware features

A 4

v System integration
Functional ¢
validation

System validation

v

System installation

v

System modification

IEC 2817/03

Figure 2 — Activities of the System Safety Lifecycle (as defined by IEC 61513)
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Le logiciel contribue en général fortement aux fonctions réalisées par le systéeme d’I&C. Il
peut aussi contribuer a des fonctions ajoutées par la conception du systéme (initialisation et
surveillance du matériel, communication entre sous-systeémes et synchronisation par
exemple). Le Cycle de Vie et de Sdreté du Logiciel est donc, dans la plupart des cas,
fortement intégré au Cycle de Vie et de Sireté du Systéme. En particulier, la spécification du
logiciel est une partie, ou est déduite directement de la spécification et de la conception du
systeme.

Et bien que la vérification des composants logiciels nouveaux fasse clairement partie du
Cycle de Vie et de Sdreté du Logiciel, il n’y a souvent pas de frontiére nette entre l'intégration
du logiciel et I'intégration du systéme. Par conséquent, dans cette Norme, l'intégration du
logiciel est considérée comme faisant partie de l'intégration du systéme;/DQj\ méme fagon,

naL

aisa..Yie de la

dans ce ta_ Norma lo _svabidation A loa~iainl Aot o~onoidArAn
TN O oo vanmTot o oo 1OgTrorCT— C ot C oo o C— o

validation du systéme.

Cycle de viq et de
sGreté du logiciel,
assurance qualité
du logiclel
(5.1.1,6.1.1)

Sélection du logiciel
pré-développé
(5.2, 6.2)

Vérification du

logicie]
(5.1.2, 6.01.2)
_________ 1
1
Gestion [de
configuragion Approvisionnement des Développemgnt du logiciel
du logiclel éQuipements (matériel et systéme opérationnel
(5.1.3, 6.1. logiciel systéme) nouyeau
(6.3a5.5/6.3a6.5)

Sélection Aspects logiciels de
utilisation I'intégration du systéme
outils logi (5.6, 6.6)

(5.1.4, 6.].

<

Aspects logiciels de la
validation du systéeme

(5.7, 6.7)
Sélection
langages
(5.1.5, 6.1.5) o
Aspects logiciels de
I'installation du systéme
(5.8, 6.8)
Sécurité Aspects logiciels de la
(5.1.6, 6.1.6) modification du systéme
T (5.10, 6.10)

IEC 2818/03

Figure 3 — Activités logicielles dans le Cycle de Vie et de Siireté du Systéme

(les cases en traits fins pointillés représentent des activités de niveau systéme non traitées
dans la présente Norme)
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Software usually contributes strongly to the functions performed by the I&C system. It may
also support additional functions introduced by system design (for example, initialisation and
surveillance of hardware, communication between, and synchronisation of, sub-systems).
Thus, the Software Safety Lifecycle is in most cases strongly integrated with the System
Safety Lifecycle. In particular, the software requirements specification is a part of, or is
derived directly from, system specification and system design.

And though the verification of new software components is definitely a part of the Software
Safety Lifecycle, there is often no separate and well-identified boundary between software
integration and system integration. Therefore, in this standard, software integration is
considered to be a part of system integration. Software validation too is considered a part of

system validation.

Software shfety
lifecycld —
software qtiality
assuranfe
(5.1.1, 6.1.1)

Softwale
verificatifon
(5.1.2, 6.1.2)

Softwale
configuration
managemnjent
(5.1.3, 6.1.3)

Selection anjd use

of software|tools
(5.1.4,6.1.4)

Selection of
Ianguagus
(5.1.5, 6°

System requirements speci
fication

Selection of
pre-developed

software (5.2, 6.2)

Suitability apalysis of )
pre-developed Sqftwar
(5.2.3,6.2.3)

implementation

)

(

Application softw

evelfopment,
\3 to 5.5,6.3 to

A

Wnt (system
twar& and hardware)

rocurement

%

Development of new
operational system software

6.3 to 6.5)

Software aspects of system
integration (5.6, 6.6)

Software aspects of system
validation (5.7, 6.7)

Software aspects of system
installation (5.8, 6.8)

Software security
(5.1.6, 6.1.6)

Figure 3 — Software related activities in the System Safety Lifecycle

(boxes in thin dotted lines represent system activities not addressed in this standard)

Software aspects of system
modification (5.10, 6.10)

IEC 2818/03
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Les Figures 2 et 3 illustrent les relations entre les activités du Cycle de Vie et de Sareté du
Logiciel et celles du Cycle de Vie et de Slreté du Systéme.

Il est a noter que bien que la CEl 61513 identifie deux voies distinctes pour la réalisation de
logiciels nouveaux (logiciel d’application et logiciel systéme opérationnel, voir Figures 2 et 3),
cette Norme organise les exigences concernant la réalisation de logiciels nouveaux en quatre

paragrap

hes:

« 551 et 6.5.1 énoncent des exigences applicables quelle que soit la technique de

réalis

ation utilisée;

« 552 et 6.5.2 énoncent des exigences propres a la configuration des logiciels pré-
développés et des équipements contenant du logiciel, en particulier a ladetermination des

paran

« 553
logici

netres et des autres donnees de configuration;

et 6.5.3 énoncent des exigences propres a la réalisatior
els en langages orientés application;

i¢ation de

« 5.54|et 6.5.4 énoncent des exigences propres a la réalisatiq ication de

logicigls en langages généralistes.
Comme |les cases «Développement/Génération du ication nouyeau» et
«Développement du logiciel systéme opérationnel nogveau» S t Une part importante
et essentielle du Cycle de Vie et de Sdreté du Logici . 3t donné en Figure 4,
illustrant|avec plus de détails les activités entre Speci iondes exigences sur le logiciel
et la validation du logiciel, avec ung 2 j rois différentes |voies de
réalisatign (configuration de utilisption de
langages| orientés application et utilisatio

Aspects logiciels

Spécification du de¢ la validation du

logiciel systéme (5.7/6.7)

(5.3/6.3 \

Aspects logiciels de
W ioa du I'intégration du
Iogic@é%\ , \/\ systéme (5.6/6.6)
onfiguration de logiciels ‘
— et équipements contenant
> du logiciel
\ \) (5.5.1, 5.5.2/6.5.1, 6.5.2)
4

x Réalisation de logiciels

en langages nouveaux
orientés application
(bh1 553/651 653)

Réalisation de
Conception logiciels nouveaux
détaillée du » en langages
logiciel généralistes
(5.4/6.4) (5.5.1, 5.5.4/6.5.1,
6.5.4)

IEC 2819/03

Figure 4 — Activités de développement du Cycle de Vie et de Siireté du Logiciel

selon la CEIl 62138
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Figures 2 and 3 illustrate the relationship between the activities of the Software Safety

Lifecycle and the activities of the System Safety Lifecycle.

It should be noted that although IEC 61513

identifies two different paths for the

implementation of new software (application software and operational system software, see
Figures 2 and 3), this standard organises the requirements regarding the implementation of

new software into four Subclauses:

technique is used;

5.56.1 and 6.5.1 provide requirements that are applicable whatever implementation

5.5.2 and 6.5.2 provide requirements specific to the configuration of pre-developed

software and of devices containing software, and in particular the setting of parameters

and o

553
softw

5.5.4
softw

ther configuration data;

and 6.5.3 provide requirements specific to the impleme
are in application-oriented languages;

and 6.5.4 provide requirements specific to the imp
Are in general-purpose languages.

D
oftware”
“zoom” ig provided in Figure 4, which illustrates in
requirements specification and software validation
different |i
applicatiq

As boxe
system

q

3

Software
requirements gpeci-
fication (5.3/6.3)

cation of

iffcation of

I of new

ifecycle, a

software
he three
s, use of

Soft
sy

Wware aspects of
tem validation
(5.7/6.7)

A

AN
TG

§}§>

.l;

Software aspects of

system integration
(5.6/6.6)

\/\J\/ nfiguration of software
nd of devices containing

A

(5.5.1, 5.5.2/6.5.1, 6.5.2)

s software
N

Implementation of new
software in application-oriented

\ 4

languages
(5.5.1, 5.5.3/6.5.1, 6.5.3)

)

Implementation of

new software in
Software »| general-purpose
detailed design language
(5.4/6.4) (5.5.1, 5.5.4/6.5.1,
6.5.4)

IEC 2819/03

Figure 4 — Development activities of the IEC 62138 Software Safety Lifecycle
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Etablir la conformité a
6.1,6.2.1,6.4a6.7 et 6.10

Conformité
: ie?
Oui établie?
y Non
Compléter en utilisant d’autres
moyens

(6.2.2.1 2 6.2.2.4)

Conformité N

etablie?

¢ Non

<méliorations possibles?
l oui \)
Modifier en conformité avec 6.2.26\
IEC 2820/03

eI pré-développé

Oui

ect
Une autrg ivité i Oretd giciel d’'une importance particliliére est
la sélecti ici 5-dé 23S, Jiciels représentent souvent une portion
trés signlificative du logiciel fi ) i illustre en détail le procgssus de

sélection| 3

4.4 Pr

En consdquence nce pour la slreté des fonctions de catégories A,
B et C, une gradatiog o[ définie pour les exigences applicables aux logiciels des
systéemes

Les exig pour la classe 3 conférent un niveau de confiance| de base
pour Ies< i eme/d’'I&C important pour la slireté. Les principes retenus gont:

« lappui
* une

- cC
sur elles;

et négatif

— sont conformes aux énoncés de spécifications définissant des contraintes importantes
pour la sreté;

« lassurance que les opérateurs du systéme d’I&C seront informés aussi t6t que
raisonnablement possible des erreurs et défaillances du logiciel susceptibles d’affecter les
fonctions identifié¢es comme importantes pour la sireté, de fagon a permettre toute action
appropriée;

« la documentation des exigences, de la conception, de l'intégration, de la validation et de
la modification du logiciel.
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Provide evidence of conformance to
6.1, 6.2.1,6.4 to 6.7 and 6.10
v
Conformance
Yes justified?
* No
Complete justification using other
means (6.2.2.1 to 6.2.2.4)
Conformance >
o justified? TN
¢ No d
(@RN
Are improvements possible? AN :
N X jec
i Yes v
Modify in conformance with 6.2.2.5(\
IEC 2820/03
Figure|5 — Process for providing e pftware
of an 1&C s

Another pctivity of particular importang€é in th ection of
pre-devel|oped software, as this type epresents a very significapt portion
of the finjal integrated software. Fj bss to be
used for pafety class 2.

4.4 Gradation prin
As a con sequenQ

a suitabl
systems

The appl
confiden
followed<
* relian

e speci

phattention

relevance for functions of categories A,
the requirements applicable to the softwa

iven to the assurance that the software:

B and C,
re of 1&C

c level of
brinciples

— contributes as necessary to, and does not adversely affect, the functions important to
safety;

- satisfies the Software Requirements Specification statements which define constraints
important to safety;

» assurance that the operators of the I&C system are informed as early as reasonably
possible of software errors and failures that may affect the functions identified as
important to safety, so that any appropriate action can be taken;

< documented software requirements specifications, design specifications, integration
specifications, validation specifications and modification specifications.
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Pour la classe 2, en plus des principes déja mentionnés pour la classe 3, les principes
retenus par la présente Norme sont:

« [|établissement, basé sur des tests et sur la conception, que les propriétés requises pour
la sOreté (par exemple les temps de réponse) seront satisfaites dans toutes les conditions
spécifiées;

e l'utilisation d’'une Documentation pour la Sireté pour les logiciels pré-développés et les
équipements pré-développés contenant du logiciel; I'objectif d’'une telle documentation est
de fournir toutes les informations nécessaires a une utilisation sGre de ces logiciels et
équipements; en particulier, la nécessité d’établir la satisfaction des propriétés requises
pour la sGreté détermine le niveau minimum requis de connaissance sur la conception;

» ['utilisation des logiciels pré-développés et des équipements pré-déveJoppés contenant du

logicig h  S(reté
corre$

« la configuration et I'utilisation des «boites noires» pré-développées ' %régles
visan S >fal nnus ou
suppd

e I'étabji aveloppés
conte stre pour
la cla -développé
est c(

o laveéq isation du
nouveau logiciel; ceci peut inclu tillées et

des tegsts;

» des exigences plus sévéres pour lg vérificatiopila gestion de configuration, la sé]ection et
I'utiligation des outils logiciels et de s, asgcudrité et la tolérance aux défauts;
¢ des ﬁxigences explic implicité 8, la précision, la vérifigbilité, la

testabili

justificatipn de andre de la classe. En particulier, pour la [classe 3,
ce niveal peut ét les fonctions non identifiées comme importantgs pour la
slreté et|ne pouvant ire ons identifiées comme importantes pour la sjireté.

Lorsqu’upe exigice i o es deux classes de sdreté, le niveau de la
A

Les exig K iels des systemes d’I&C de classe 1 sont énoncégs par la
CEl 608

& méndations de la présente Norme sont énoncées dans les Articles 5
(pour la| classe et 6 (pour la classe 2). Ces Articles peuvent étre lus ef utilisés
mdepenamment de Iautre lls ont la méme structure de fagon que les Art|cle 5.x.y et
6.x.y énan Xigences de
I’Article 6 qui ne sont pas |dent|ques a celles de I'Article 5 (parce qu’elles ont été ajoutées ou
modifiées) sont en italique. Toutes les exigences et recommandations sont indentées et
numérotées, et, pour une paire d’Articles donnée, celles qui traitent du méme probléme
portent le méme numéro. Tous les autres paragraphes sont informatifs.

Il n’est pas dans les intentions de cette Norme de prescrire une forme de documentation
particuliere. Son but est de définir les informations qui doivent étre documentées. La structure
et la forme de la documentation peuvent donc varier pourvu que les principes énoncés par la
Norme soient respectés.
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For safety class 2, in addition to the principles already stated for class 3, the principles

followed by this standard are:

« justification, based on tests and design, that the required safety-related perform
example, response times) will be met in all the specified conditions;

« use of Documentation for Safety for pre-developed software and for pre-d

ance (for

eveloped

devices with embedded software; the objective of such documentation is to provide all the
information that is necessary for using the software or devices safely; in particular, the
need for providing design-based justification regarding the safety-related performance

sets the minimal level of information that is necessary;

e use of pre-developed software and devices with embedded software in accordance with

rules based on the corresponding Documentations for Safety:

e configuration and use of pre-developed “black boxes” according to
mitigation of the effects of the known or anticipated failure mode

« justification of correctness and functional suitability for pre- ¢
develpped devices with embedded software; Figure 5 illustfates<the
such Justification of correctness for safety class 2;

+ extensive and documented verification of the detailed desi

new goftware; this may include manual inspections s Sis and tests;

* more|stringent requirements for ver|f|cat|on con |gu ation

« expligit requirements for
modifjability.

When the¢ same requirement is applic
justificatipn of compliance vClass. In particular, for clas
extent mpy be less thoreclgh\regd tiong that are not identified as img
safety and that do not je is® g i ified as important to safety.

Requirenpents fo
IEC 60840-2.
The requjirements’and ndations of this standard are stated in Clauses 5 (fo

and 6 (faor class can be read and used independently from one
so that Subclauses 5.x.y and 6.x.y provide requirem

recomme topic. The requirements of Clause 6 that are not id
those of] Cl githek because they were added or because they were mod
written in | uirements and recommendations are indented and numbg

ng at the

>nd pre-

providing
htation of
and use

lity and

lasses, the extent of the necessary

s 3, this
ortant to

D880 and

class 3)
another.
ents and

identical to

fied) are
red, and

in a givep pairNgf Subgclauses, those addressing the same issue have the same number. All

It is not the intention of this standard to prescribe a defined set of documentation, but rather

to define the information which should be documented. The particular hierarchy and

format of

documentation adopted may vary, provided that the principles set out in this standard are

addressed.
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Exigences pour le logiciel des systémes d’lI&C réalisant des fonctions de
catégorie C1

Exigences générales

5.1.1 Cycle de Vie et de Sireté du Logiciel — Assurance Qualité du Logiciel

Le

paragraphe 6.2.1 de la CEl 61513 énonce des exigences pour I’Assurance Qualité au

niveau d’'un systéme d’l&C. Le présent paragraphe énonce des exigences complémentaires
spécifiques ou d’une importance particuliére pour le logiciel.

1

2

Le développement du logiciel doit étre réalisé selon un Cycle de Vie et de Sdreté du
Logiciel. Les dlsposmons de ce cycle de vie doivent étre spe0|f/ees\dans un Plan

d’Assprance Quatites:

Ce Plan |[d’Assurance Qualité peut faire partie du Plan d’Assurance téme, ou

étre un Plan d’Assurance Qualité du Logiciel distinct.
Si un c le Plan
d’Ass Fl 61513
doive
Le PI le de Vie
et de activités
néces et a la
démo
La spgcifi
— s4gs objectifs;
— sgs relations et ses
— sgs entrées et sestés
- I'qrganisation e
Il convient qué\le ts soient
également spécifrés?
Le PI vités soit
assig
Le P nts déja
apprg
Le R ualité doit exiger que les méthodes, langages, outils, régles et
normg ilis& t identifiés et documentés, et connus et maitrisés par les personnes
CONCE
Si plusieurs meéthodes, langages, outils, régles et/ou normes sont utilisés,| le Plan

10

11

d’Assurance—Quatité—oit v)\igvl que—Ceux qu’ii convient—dtutitiser pour bilaquc activité
soient clairement identifiés.

Le Plan d’Assurance Qualité doit exiger que les termes, expressions, abréviations et
conventions utilisés dans un sens spécifique au projet soient explicitement définis.

Le Plan d’Assurance Qualité doit exiger que les probléemes rencontrés soient suivis et
résolus.

Le Plan d’Assurance Qualité doit exiger que des enregistrements résultant de son
application soient produits. En particulier, il doit exiger que les résultats des vérifications
et revues soient enregistrés avec la nature des contrbles réalisés, les conclusions
atteintes et les décisions prises. Les non-conformités au Plan d’Assurance Qualité doivent
étre documentées et leur justification doit étre donnée.

L’ISO 9000-3 donne des conseils supplémentaires pour I’Assurance Qualité du Logiciel.

1

La numérotation des points dans les paragraphes suivants correspond a celle de I'Article 6.
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5 Requirements for the software of I&C systems performing category C
functions!

51 General requirements

5.1.1 Software Safety Lifecycle — Software Quality Assurance

Subclause 6.2.1 of IEC 61513 provides requirements for Quality Assurance at the level of an
I&C system. This Subclause provides additional requirements specific, or of particular
importance, to software.

1 The development of software shaII be performed according to a Softw

The gr
Plan
This Qu
a separa
2 If a
Syst
be ad
3 The
Lifec
achie
this q
4 The
- itd
- it
- its
- th

The ¢

5 The
assig

6 The
docur

7 The(
stand
perso

8 The (

OV

e organi '
ontents@

A

[«

Rlan shall require that modifications in already
ewed and approved by authorised persons.

3 Ii afety Lifecycle.

ssurance

>ﬂay be

with the
513 shall

'e Safety
essary to
ence that

Cified.
ctivity is

approved

ules and
by, the

Dls, rules

and/o
9 The

Duglity Assufance Plan shall require that if several methods, languages, to

Quality Assurance Plan shall require that project-specific terms, exp

abbreviations and conventions used are explicitly defined.

ressions,

10 The Quality Assurance Plan shall require that the issues raised are tracked and resolved.

11 The Quality Assurance Plan shall require that records resulting from its application are
ced. In particular, it shall require that the results of verifications and reviews are
recorded together with the scope of the verifications or reviews, the conclusions reached
and the resolutions agreed. Any deviation from the Quality Assurance Plan shall be
documented and justified.

produ

ISO 9000-3 provides additional guidelines for software Quality Assurance.

1 The numbering of the items in the following Subclauses corresponds to that of Clause 6.
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5.1.2 Vérification

Un Plan de Vérification doit définir la portée des vérifications et des revues devant étre
réalisées sur le logiciel.

2 Les vérifications et revues doivent étre réalisées conformément a des dispositions
documentées. En particulier, a des étapes du Cycle de Vie et de Sareté du Logiciel
spécifiées par le Plan de Vérification, on doit vérifier les résultats des activités désignées
par le Plan de Vérification afin d’établir que:

- les résultats sont gérés en configuration;

- les activités ont des entrées précisément identifiées, et que les résultats sont
cohérents avec ces entrées;

AN

- lep activités satisfont aux objectifs spécifiés, que les résultats nu et les
priopriétés requis, et qu’ils sont conformes aux décisions prise

- lep résultats sont clairs, précis et a jour;

— lep résultats sont conformes aux régles applicables;

- lep résultats sont conformes aux exigences applicab

«ldentifig » signifie

que les excessif

méme Si les aient
les connaissances nécessaires. «Préci

L’étendu la nature

du logicig¢l, de la taille et de la nature d 3sult Jp néthodes

et outils i i lentifiées
comme i huire aux
fonctions

3 La vrification d

v doit étre réalisée par des pgrsonnes
compgtentes activité. Il convient d’inclure des reprgsentants
de celux con 3 : aingl que d’autres experts si nécessaire.

Ceci ne gignifi 3 deCument ne peut pas étre le vérificateur d’'un autre.

4 La S

5.1.3

Le paragraphe

Documentation de Conception du Logiciel et Ig Plan de

Valid b étre vérifiés.

<

2.122 de la CElI 61513 énonce des exigences pour la gestion de

configurgtioh”au niveau du systéme d’l&C. Le présent paragraphe énonce des ¢gxigences
complémentaires spécifiques ou d une importance particuliere pour le logiciel.

1

La gestion de configuration du logiciel doit étre réalisée conformément aux dispositions
d’un Plan de Gestion de Configuration ou du Plan d’Assurance Qualité. Ces dispositions
doivent étre cohérentes avec celles du niveau du systeme.

La gestion de configuration doit étre appliquée aux éléments permettant d’assurer que le
logiciel est correct. Le Plan de Gestion de Configuration doit spécifier quels éléments du
logiciel ou quels types d’éléments sont concernés. En particulier, ceci doit inclure:

- les documents clés du Cycle de Vie et de Sdreté du Logiciel (notamment les
documents soumis a la vérification);

- les composants logiciels nécessaires a la construction du code exécutable, ainsi que
le code exécutable lui-méme;
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5.1.2 Verification

A Verification Plan shall define the scope of software verification and review activities.

Verifications and reviews shall be performed according to documented provisions. In
particular, at stages of the Software Safety Lifecycle specified by the Verification Plan, the
results of activities designated by the Verification Plan shall be verified to show that:

— the results are under configuration management;

- the activities have precisely identified inputs, and their results are consistent with
these inputs;

- the activities fulfil their specified objectives, and their results have the required
contents and properties, and comply with any resolution agreed; />~

— the results are clear, precise and up-to-date;
— the results comply with any applicable rule;
— the results comply with the applicable requirements of thj

“Precisely identified” means that the version is known without a Dig Uty . I’ means

that the [ndividuals who need to read a document can f
effort, evien if they have not been involved earlier in
required knowledge. “Precise” means that there is ng

xcessive
have the

The extept of the verification and revi ivithes N nd nature
of the software, on the scale and natu erified or reviewed, and on the
methods p specified
requirements that are not identified a [ 3.3) and

that cann

3 The \erification of th

sons who
did n¢t participate j bncerned

with t

This doe$ erifier of

another.

4 The and the
Softw

51.3 4

Subclause 6°2-
1&C system. leveh Thi
importance,‘t6 software.

1

nt at the
Subclause provides additional requirements specific, or of particular

Configuration management for software shall be performed according to the provisions of
a Configuration Management Plan or of the Quality Assurance Plan. These provisions
shall be consistent with those for system level configuration management.

Configuration management shall be applied to the items related to the correctness of
software. The Configuration Management Plan shall specify which software items or types
of software items are to be held under configuration management. In particular, these
shall include:

- the key documents of the Software Safety Lifecycle (in particular the documents
required to be verified);

- the software components necessary to build the executable code, and the executable
code itself;
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- les outils logiciels permettant d’assurer que le logiciel et/ou la conception du systéme
sont corrects.

3 Le Plan de Gestion de Configuration doit spécifier les moyens techniques permettant
I'authentification des éléments du logiciel gérés en configuration, ainsi que de leurs
versions.

4 Le Plan de Gestion de Configuration doit assurer une identification non ambigué de la
version du logiciel attachée a une version donnée du systéme ou d’un équipement, ainsi
que des versions de ses éléments constitutifs.

514 Sélection et utilisation des outils logiciels

Les outils logiciels peuvent jouer un réle important dans I'’évitement des~défauts dans le
logiciel et dans la conception du systéme, et dans la mise en évidence ts_existants.
En partiq ture des

systéemes
1 1l co ment qui
permd

Il est gén itilisation
des outilg ' de fagon
qu’ils for S : érable d’utiliser des outils
connus H S ouvés et
moins pr

2 |l convient que les familles d’équipe systéme
d’l1&C| soient associées a des outils roduction
de défauts dans les logiciels d’applicati

Ceci comprend en générdl le t ettre aux

concepteurs de la ce S - rifier les

fonctions| d’applicatio Enération

automatique de i peuvent étre également des sujets importants pour
de tels otitils. @

3 1l convient qu systéme
d’l1&C| soient roduction
de df nception
du sy

Ces outif

« lorga du systéme en un ensemble approprié de sous-systémes interconngctés;

« la répartition desfonctions d’application sur ces sous-systémes;

e la configuration des sous-systéemes, de leurs communications et de leur logiciel systéme
opérationnel;

e [lassurance que les ressources sont appropriées pour tous les modes de fonctionnement
du systéme;

¢ la prise en compte des contraintes de conception et de réalisation, en particulier celles
visant a ce que le systéme soit correct et robuste.

4 Le Plan d’Assurance Qualité doit identifier précisément les outils logiciels qui permettent
d’assurer que le logiciel et/ou la conception du systéme sont corrects.

5 Ces outils doivent étre accompagnés d’'une Documentation d’Utilisation de fagon qu’ils
soient utilisés comme prévu par leurs concepteurs.

7 1l convient d’établir la qualité et la capacité a produire des résultats corrects des outils qui
pourraient introduire des défauts dans le logiciel ou dans la conception du systéme.

Les générateurs de code et les compilateurs sont des exemples de tels outils.
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- the software tools influencing the correctness of software and/or system design.

The Configuration Management Plan shall specify technical means for the authentication
of the software items under configuration management and of their versions.

The Configuration Management Plan shall ensure that the version of the software attached
to a given version of the system or equipment, and the versions of the items which
together constitute this software version are uniquely identified.

5.1.4 Selection and use of software tools

Software tools can play an important role in preventing the introduction of faults in software or
in system design, and in revealing already existing faults. In particular, tools can aid or
automate the design of the architecture of I&C systems and the dgvelgpment of new

application software.

1 Softwmare tools should support the development activities to the
corregtness of software and system design.

It is usuglly preferable to focus not only on the quality and onthe u indiw ools, but

also to cpnsider their compatibility with any other tools to Je used, s the tools

selected |[form a coherent tool set. Generally it is preferable tosNse\a~well*known [tool with
extensive operational experience rather than an untyied todl with<{no tional experience,

but each|case needs to be considered on its merits.

2

The gquipment families used for the @C system should be agsociated
with poftware tools that can reduce“\thé cing faults in new application
software.

These tdols usually include support for applicatio ented languages, allowing Elant and
system gngineers to specify or verify apn fimctions. Other significant subjects for
) tien Ja

such tools may be animati

d aid in the identification of functlonal test

cases.

3 The gquipmenkfamjli ; opment of an 1&C system should be agsociated
with >oftwar e fisk of introducing faults in the configyration of
their pre-develepe S and\n the design of the system.

Such too|s may fgr

orgarisi
distrifuti pplication functions across the sub-systems;

config

ensurning thatxesources are adequate for all the modes of behaviour of the system;
taking@immg at

the correctness and robustness of the system.

ems, their communications and their operational system sioftware;

The Quality Assurance Plan shall precisely identify the software tools which may influence
the correctness of software and/or system design.

User Documentation shall be provided for such tools to ensure that they are used as
intended.

Evidence should be provided regarding the quality of the software tools which might
introduce faults in software or in system design, and regarding their ability to produce
correct results.

Code generators and compilers are examples of such tools.
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L’établissement de la qualité et de la capacité a produire des résultats corrects peut étre basé
sur le retour d’expérience, la certification des outils, la certification de la qualité des pratiques
de développement de leurs fournisseurs, la garantie de [I'application de processus de
développement et de révision appropriés, et/ou des tests.

5.1.5 Sélection des langages

1

Les
d’argumgnts et la représentation des structures de données.

6

Le typage statique et explicite des variables est
implicite pu dynamique.

5.1.6 Sécurité

Les langages (orientés application et généralistes) utilisés pour développer le logiciel
doivent avoir des syntaxes et des sémantiques précises et documentées.

Si des langages orientés application sont disponibles, il convient de leur accorder la
préférence.
Quand plusieurs langages sont utilisés pour le méme cade nyérlltnhlp@prrfa"es entre
ces langages doivent étre documentées.

éssation

Il copvient que les langages généralistes utilisés syppo S\ que des
variables.

intgrfaces entre langages incluent par exemple les

u typage

L’objectif] ersonnes
et systén éder aux
fonctions systémes
autorisés. Les paragraphg . . 5 pour la
sécurité au niveau de l'arckjtec 2C e E énonce

des exigences complé

1

logiciel.

Jilités pour les aspects logiciels de la sécurité du
documentée. |l convient qu’elle prenne en
me et du
bilité, de

Une gnalyse desym
systéeme d’I&

consi
Logic
config

Ceci

_ m

- |a HUOt;UII dUO dUIIIIéGO Ut fUIIUt;UIIO UI;t;una pUul :a DU’UUI;té,
— la tragabilité des actions liées a la sécurité aux individus.

Le développement du logiciel doit étre réalisé conformément aux dispositions d’'un Plan
d’Assurance Sécurité ou d’'un Plan d’Assurance Qualité. Ces dispositions doivent prendre
en compte les conclusions de I'analyse des menaces et des vulnérabilités. Elles doivent
étre cohérentes avec les exigences de 5.4.2 et 6.2.2 de la CEIl 61513.

Le cas échéant, il convient que le logiciel soit configuré et paramétré de fagon a limiter les
sources de vulnérabilité au strict nécessaire.

Il convient que ce Plan inclue des dispositions pour I’'évaluation de [efficacité des
solutions mises en oeuvre.
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Evidence regarding tool quality and ability to produce correct results may be based on
operational experience, tool certification, certification of their suppliers for appropriate
development practices, guarantee of appropriate tool development processes, and/or tests.

5.1.5 Selection of languages

1

The inteffface between languages includes argument passing schemes
data strugtures.

6 The dgeneral-purpose languages used should support static typing

The languages (application-oriented or general-purpose) used to develop software shall
have precise and documented syntax and semantics.

Application-oriented languages, if available, should be preferred.

When more than one language is used for the same executable code, interfaces between
languages shall be documented.
N

d rep}eswtation of

Explicit gnd static typing of variables is recommended in prefe i o] dynamic

typing.

5.1.6 Security

The objective of security is to provide adequafe &oofide i s5ons and
systems fcan neither modify the softwafe and j 2 cess to the system flunctions,
and yet tp ensure that this is not denied to authorised.persons and systems. Subclaugses 5.4.2
and 6.2.2 of IEC 61513 provide requirements\ohsecyity, e level of the 1&C arghitecture
and of an individual 1&C system. This § ides additional requirements specific, or

of particylar importance, to software.

1

An analysis of the secwrity 3 hjlity regarding the software aspe¢ts of the
1&C dystem shall be s ed. It should take into account thg relevant
phasgs of the Y ONg: afety Lifecycles. It should determine the
requirement he accessibility, the confidentiality |and the
integlity of da

Thes

] ] Security
Assurance Plan or of the Quallty Assurance Plan These prowsmns shall take |nto account
the results of the threat and vulnerability analysis. They shall be consistent with the
requirements of 5.4.2 and 6.2.2 of IEC 61513.

When relevant, software should be configured and parameterised so as to avoid
unnecessary causes of vulnerability.

The plan should include provisions for the evaluation of the effectiveness of the solutions
implemented.
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5.2 Sélection du logiciel pré-développé
Le paragraphe 6.1.2.1 de la CEI 61513 énonce des exigences générales pour la sélection de

composants (pas nécessairement logiciels) pré-développés. Le présent paragraphe énonce
des exigences complémentaires spécifiques ou d’'une importance particulieére pour le logiciel.

5.2.1 Documentation d’utilisation

5211 Objectifs

1 Un logiciel pré-développé doit étre accompagné d’'une documentation fournissant les
informations nécessaires a son utilisation dans le systeme d’'l&C.

VAN
Dans la présente Norme, le document ou ensemble de documents cor tnest appelé
Documerjtation d’'Utilisation. Quand le logiciel pré-développé fait pari equiRement ou
d’une famille d’équipements, cette documentation peut étre inclug curpentation
d’Utilisation de I’équipement ou de la famille d’équipements. S

5.2.1.2 Contenu

1 Une Documentation d’Utilisation doit en particulier i
— da@s fonctions offertes;
— des interfaces avec les applicatians;

— dgs rbles, types, formats, don sorties,
signaux d’exception, paramétres
- de¢s différents modes de fon¢tionne corres-
pandantes;
— de toute contraintexdevan{ é veloppé.
3 Sl y a lieu, il co nent des
informations sur leg perforgs s das fongctions (les temps de réponse par exemple).
@ formances peuvent dépendre du mode de fonctionnement, des

Les foncc]ions, in

valeurs de’configuration et des conditions offertes au Ipgiciel.

5.2.1.3

1 Les € S éntation d’Utilisation doivent étre précis de fagon a 4viter des
inter i

5.2.2

5.2.2.1 Exigences générales

1 La conformité des logiciels pré-développés en regard des énoncés de leur Documentation
d’Utilisation doit étre établie.

L’établissement de cette conformité est en général qualitatif, car il n’'y a pas de moyen
reconnu de tous pour la quantifier. Dans le cas de logiciels pré-développés, la conformité
peut étre établie sur différents types d’arguments:

+ des arguments établissant la conformité a tout ou une partie des exigences de 5.1, 5.2.1,
5.4,5.5,5.6,5.7 et5.10 s’il y a lieu;

¢ des tests complémentaires propres au projet;
« des retours d’expérience crédibles et applicables au projet;

« des certifications appropriées par des autorités crédibles.
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5.2 Selection of pre-developed software

Subclause 6.1.2.1 of IEC 61513 provides general requirements for the selection of pre-
developed components (not necessarily software components). This Subclause provides
additional requirements specific, or of particular importance, to software.

5.2.1 User documentation

5211 Objectives

1 Pre-developed software shall have documentation giving the information necessary for
using the software in the 1&C system.

is\called User

In this [standard, the corresponding document or set of docu

Documerntation. When the pre-developed software is a part of an gquip 3 quipment
family, this documentation may be a part of the User Documentdtic i equipment or
equipment family. ?

5.2.1.2 Contents

1 User Documentation shall include a description of:
— the functions provided;
— the interfaces with applications;

- the roles, types, formats, range [ , outputs, exception signals,
parameters and configuration data, w

- th
— any constraint to be

3 When
perfofmances (for ¢

Functionsg, interf grma S depend on the mode of behaviour, on the values
of the parameters\ o e 3 bi tware.

rding the

5.2.1.3

1 User

5.2.2

5.2.2.1

1 The correciness of pre-developed software with respect to Its User Documentation shall
be justified.

The justification is usually qualitative because there are no generally recognised means to
quantify it. In the case of pre-developed software, it may be based on different types of
evidence, for example:

« evidence of conformance to all or part of the requirements of 5.1, 5.2.1, 5.4, 5.5, 5.6, 5.7
and 5.10 when applicable;

e project specific complementary tests;

e applicable and credible operational experience;

* relevant certification by credible authorities.
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La confiance peut étre plus facile a obtenir lorsqu’un logiciel pré-développé ne peut étre
utilisé que dans un nombre limité de fagons différentes, et/ou lorsque la conception du
systéme d’l&C et de son logiciel garantit des conditions d’utilisation clairement définies.

5.2.2.2

Tests complémentaires

Aucune exigence n’est nécessaire pour la classe 3 sur ce sujet.

5.2.2.3

Retours d’expérience

Aucune exigence n’est nécessaire pour la classe 3 sur ce sujet.

5.2.2.4

Aucune

5.2.2.5

Aucune

5.2.3

Aucune

5.2.4

Des équi

suivantes:

1 Lelo
Iutilig
2 Leno
ses ir

bonng¢ couvert
3 Il doif é
4 || doif é

sont

4
5.3 Sp

Ce parag

Certitications

xigence n’est nécessaire pour la classe 3 sur ce sujet.

Modification

xigence n’est nécessaire pour la classe 3 sur ce &

Adéquation fonctionnelle

xigence n’est nécessaire pour |a classe

mbre deg\fonstions de
terfac ing

onditions

pdifié par

endue de
ettre une

me d’'1&C

5.3.1 Objectifs

1 Les exigences sur le logiciel d’'un systéme d’I&C doivent étre spécifiées et documentées.

Dans cette Norme, le document ou I’ensemble de documents correspondant est appelé la
Spécification du Logiciel. En principe, son objectif est de préciser ce que le logiciel doit
accomplir en évitant de spécifier comment le réaliser. Cependant, des contraintes de
conception et de réalisation peuvent étre spécifiées si elles sont nécessaires compte tenu de
la conception du systéme d’'l&C ou de I'architecture d’'l1&C.

3 La Spécification du Logiciel doit étre telle:

— qu’elle contribue a I’établissement que la conception du systéme d’l&C est correcte;

— que la satisfaction des exigences de la CEl 61513 par le systéme d’I&C puisse étre
démontrée.
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Confidence may be easier to obtain when the pre-developed software can be used only in a
limited number of different ways, and/or when the design of the I&C system and of its

software guarantees a well-defined set of conditions of use.

5.2.2.2 Complementary tests

No requirement is necessary for class 3 regarding this subject.

5.2.2.3 Operational experience

No requirement is necessary for class 3 regarding this subject.

5.2.2.4 Cerlification

No requifement is necessary for class 3 regarding this subject.

5.2.2.5 Modification

No requifement is necessary for class 3 regarding this subj

5.2.3 Functional suitability

No requifement is necessary for class 3 regardi

5.2.4 Selection and use of dedicated de

Black-box devices with embedded softvare may %
conditions.

1 The doftware of the devic
the user and canno

2 The number o
its in erface i
allow|a thoroug

3 Evidence sha
522

This Subglause completes and adds precision to the requirements of 6.1.2.3 of IEC 6

following

dified by

extent of
so as to

b.2.1 and

C system

1513.

5.3.1 Objectives

1 The requirements for the software of an I&C system shall be specified and documented.

In this standard, the corresponding document or set of documents is called the Software
Requirements Specification. In principle, its objective is to specify what the software is to
achieve without specifying how it must do it. However, design and implementation constraints
may have to be specified when this is required by considerations of the design of the I&C

system or of the I&C architecture.

3 The Software Requirements Specification shall be such that:

— it contributes to the confidence in the correctness of the design of the 1&C system;

— compliance of the I&C system to the requirements of IEC 61513 can be demonstrated.
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Les exigences de la CEl 61513 concernées par la Spécification du Logiciel sont
principalementen 6.1.1.2, 6.1.1.3, 6.1.1.4, 6.1.2.2, 6.1.2.4 et 6.1.3.

4 La Spécification du Logiciel doit étre une référence pour la conception et la validation du
logiciel, ainsi que pour les modifications éventuelles.

5.3.2 Entrées

3 Les références éventuelles faites par la Spécification du Logiciel a d’autres documents
doivent étre précises de fagon a éviter toute ambiguité.

5.3.3 Contenu T~

1 La Spécification du Logiciel doit spécifier:

- lep fonctions d’application devant étre assurées par le logici€l;

- lep différents modes de fonctionnement du logiciel, S ndjtions de

transition correspondantes;

- lep interfaces et les interactions du logiciel avec so ar exenmiple avec
les opérateurs, avec le reste du systéeme di& X res sysiemes et

équipements avec lesquels il interagit ou parfa , et en particulier les

réfes, types, formats, domaines de valeur et i ces et des softies;

- lep paramétres du logiciel les opérateurs ¢n cours

d’exploitation, s’il y a lieu, ainsi \ ats, domaines de|valeur et
cqntraintes, et les contrbles devan IS8 ogiciel en cas de modification;
- lep performances requises, lors(
— ¢4 que le logiciel ne

- lep attentes ou les

2 Il convient que Ia ons que
I’envifonnement off culier les
condifions e pess
Les e S du mode
de fo h, et des

condi

3 La Sq el en cas
de dg xigés du
systeme di& j nnement
a adopterau:cou

4 |l convignt-queNa logiciel.
Elle doit“préciser les contraintes devant étre respectées pour que la concepfion et la

réalisation du logiciel soient correctes et robustes.
Ceci peut inclure des contraintes visant:

e a garantir que le logiciel et la conception du systéme sont corrects (par exemple des
marges dans la gestion des ressources allouées dynamiquement comme la mémoire, la
puissance de traitement, la bande passante des canaux de communication et les
ressources du systéme d’exploitation);

e a augmenter la capacité du logiciel et du systéeme d’I&C a tolérer les défauts, a détecter et
signaler les erreurs et défaillances, a adopter les modes de fonctionnement spécifiés et a
récupérer apres une défaillance;

e a garantir que les erreurs des opérateurs et les défaillances des autres systémes et
équipements avec lesquels le logiciel interagit ou partage des ressources n’auront pas de
conséquences inacceptables.
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The IEC 61513 requirements concerned with Software Requirements Specification are mainly
in6.1.1.2,6.1.1.3,6.1.1.4,6.1.2.2,6.1.2.4 and 6.1.3.

4 The Software Requirements Specification shall be a reference for software design,
software validation, and possible software modifications.

5.3.2 Inputs

3 The references, if any, made by the Software Requirements Specification to other
documents shall be precise so as to be unambiguous.

5.3.3 Contents

1 The Software Requirements Specification shall specify:
— the application functions to be provided by the software;

- the different modes of behaviour of the software, and ditions of

transition;

- the interfaces and interactions of the software with~Nts en ) ple, with
operators, with the rest of the I&C system, with Qth ipment with
which it interacts or shares resources), includi S nges and

cqnstraints of inputs and outputs;

peration,
ks to be

— the parameters of the software Wwhi
if [any, their roles, types, for
pgrformed by the software when

- re
- what the software prist no

- th 0“be made by, the software regarding its
environment, w 3

2 The Software/Requixements hould also specify the conditions (for example,
the demand @ in t case conditions, provided to the software by its

envirq
Functions, i ehaviour,
on the va bvided to
the softwi
3 The% ehaviour
requi f the I&C
syste ehaviour

requi

4 The Software Requirements Specification should state the software quality objectives and
shall state the constraints to be respected by software design and implementation for the
sake of correctness and robustness.

For example, this may include constraints:

e to give confidence in the correctness of software and system design (for example, margins
to be taken when using dynamically allocated resources such as memory, processing
power, communication bandwidth, operating system resources);

« to enhance the ability of the software and of the I&C system to tolerate faults, to detect
and signal errors and failures, to take specified modes of behaviour and to recover from
failures;

« to give confidence that mistakes of operators and failures of other systems or equipment
with which the software interacts or shares resources will not lead to unacceptable effects.
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5 La Spécification du Logiciel doit spécifier la contribution du logiciel a I'assurance que les
opérateurs seront informés en temps voulu des erreurs et défaillances concernant les
fonctions du systéeme d’'I&C identifiétes comme importantes pour la sdreté. Les
informations délivrées aux opérateurs doivent leur permettre d’entreprendre toute action
appropriée.

6 La Spécification du Logiciel doit identifier les fonctions et les exigences relatives a la
catégorie de sdreté C.

5.3.4 Propriétés

Aucune exigence n’est nécessaire pour la classe 3 sur ce sujet.

N

5.4 Cdnception du logiciel

5.4.1 bjectifs

1 La conception du logiciel doit étre documentée. Il convient g % donne
une vue d’ensemble de la structure et du fonctionnement d

Dans celte Norme, le document ou 'ensemble de docu ppelé la

Documertation de Conception du Logiciel. Quand de Eutilisés,

la Documentation de Conception du Logiciel p =Y sféreqnce »aux documpentations

correspohdantes.

3 La Dq bncés de
la Spg ‘|Is seront
satisfhi

5 La D¢cumentation de Concept|on ( icielNdolt ir, s’i ieu, effets de
bord |[négatifs des errg Jare 3 mode de
fonctipnnement norma

7 La Dq sation et
I'intégration dilogl

5.4.2 Fntrées

1 Les dntrées ciel et la
Docu i

Il peut { bjet et/ou

les régle

5.4.3

1 La Documentation de Conception du Logiciel doit inclure la spécification:
— de la structure du logiciel;

— du fonctionnement du logiciel dans les conditions et modes de fonctionnement requis
par la Spécification du Logiciel.

2 |l convient que la structure du logiciel donne des informations sur:
— lidentification précise et la configuration des logiciels pré-développés;

- la répartition des ressources, des composants logiciels et des taches logicielles dans
les différents sous-systémes;

— l'allocation des (sous-)fonctions du logiciel et des performances aux taches logicielles
identifiées;

— les principales interfaces, en particulier celles entre taches logicielles.
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5 The Software Requirements Specification shall specify the contribution of the software to
the assurance that the operators will be informed in due time of errors or failures
concerning the functions of the I&C system identified as important to safety. The
information provided to the operators shall allow them to take any appropriate action.

6 The Software Requirements Specification shall identify the functions and the requirements
related to safety category C.

5.3.4

Properties

No requirement is necessary for class 3 regarding this subject.

5.4 Software design T~

5.4.1 Dbjectives

1 The design of software shall be documented. The documentation skonld.give an ;verview
of thg organisation and of the functioning of the software.

In this sfandard, the corresponding document or set of dosurment ) Software

Design [Specification. When pre-developed software ™ Design

Specification may reference the corresponding User

3 The Software Design Specification shall provjde irements
Specification statements important tq safet atisfied in
all spgcified conditions.

5 The d ide effects
of sgQ mode of
behayiour.

7 The $oftware Design htion and
integration, and for

5.4.2 nputs

1 The [nputs to™th irements
Specification

They ma $, and/or

applicabl

4

5.4.3

1 The Software Desjgn Specification shall include the specification of:
- the-everaH-organisationofthe-software:

the overall functioning of the software under the conditions and modes of behaviour
required by Software Requirements Specification.

2 The overall organisation should provide information regarding:

th

e precise identification and the configuration of pre-developed software;

the distribution of resources, software components and software tasks over sub-
systems;

the allocation of software (sub-)functions and performances to the identified software
tasks;

the main internal interfaces, in particular the interfaces between software tasks.
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Il convient que le fonctionnement du logiciel donne des informations sur:

5.4.4

les interactions, les protocoles de communication et les flux d’informations;
les ordonnancements et les contraintes temporelles;
I'utilisation des ressources;

la synchronisation, en particulier lors de I'utilisation de ressources partagées.

Propriétés

Aucune exigence n’est nécessaire pour la classe 3 sur ce sujet.

5.5

5.5.1

Les exigences de ce paragraphe sont applicables a tout logicj

Réalisation du loaiciel N

Fxigences générales

g -Ere ala

configurgtion des logiciels pré-développés et aux programmes emJangages ortgniés appli-

cation ou en langages généralistes.

1 Il doif étre vérifié que I'utilisation des logiciels pré-dev
tations d’Utilisation correspondantes et aux contraintes &{abh

Conception du Logiciel.

2 Les procédures de traduction des p
documentées et vérifiées.

5.5.2

L’exigenge de ce paragraph
De tels [logiciels peuven
applicable a
Cependa
réalisés par le
programmes), ¢

1 La c
conte

5.5.3

Les exig
application.
ou les diagrammes.@a

Configuration des logiciels ¢

ration des logiciels personn

<

locs fonctionnels) peuvent étre utilisés pour exprimer tout ou

la spécifications ou de la conception du logiciel. L’effort de conception détaill
réalisation pour les transformer en programmes pouvant étre traduits automatiquement en
code exécutable est alors réduit.

nouveaux. L’exigence est é

ocumen-
tation de

vent étre

hlisables.
galement

logiciel.
vant étre
alité des

alisables

orientés
logiques
partie de

[

pe et de

1 Les parties de la Spécification du Logiciel et/ou de la Documentation de Conception du

Logiciel

considérées comme des programmes en langages orientés application.

2 L’adéquation fonctionnelle et la cohérence des programmes en

utilisées pour générer automatiquement du code exécutable doivent étre

langages orientés

application réalisant des fonctions importantes pour la slreté doivent étre vérifiées.
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The overall functioning should provide information regarding:

— interactions, communication protocols and information flows;
- sequencing and timing constraints;

- use of resources;

— synchronisation, particularly when using shared resources.

5.4.4 Properties

No requirement is necessary for class 3 regarding this subject.

5.5 Implementationof new software

5.5.1 General requirements

The requjrements of this Subclause are applicable to all new soffware, ile. Euration
of pre-developed software, and to programs written in applicati i general—
purpose |anguages.

with the
e Design

1 The |use of pre-developed software shall be
corresponding User Documentation and with th
Specification.

2 The |procedures used to transls shall be

documented and verified.

5.5.2

The reqdirement of this Subgclause-is ¢ 8_C¢ software.
Such sof e to the
configurg hen the
configurg em (i.e. it

is effectiyely so

1 The donfiguration shall be
docur

5.5.3

The req -oriented

languages. on block

diagramg express all or part of the Software Requirements Specificdtion or of

the Software(D pecification. Only limited detailed design and implementatior] effort is
then negeSsary to~ransform the specification into programs that can be autdmatically

translatetHatoexecttable—code-

1 The parts of the Software Requirements Specification and/or of the Software Design
Specification that are used to generate executable code by automated means shall be
considered to be programs written in application-oriented languages.

2 Programs written in application-oriented languages which are related to functions
important to safety shall be verified to be functionally correct and consistent.
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5.5.4 Réalisation en langages généralistes
L’exigence de ce paragraphge est spécifique a la programmation en langages généralistes.

4 Les programmes en langages généralistes doivent étre réalisés conformément a des
régles documentées visant a la clarté, a la modifiabilité et a la testabilité.

Un ensemble de régles peut étre propre a un langage ou a un ensemble de programmes.

5.6 Aspects logiciels de I'intégration du systéme

L’intégration du logiciel est considérée comme faisant partie de l'intégration du systéme. Le
présent paragraphe compléte 6.1.4 et 6.2.3 de la CEl 61513 en énongant.des exigences
complémientaires spécifiques ou d’une importance particuliére pour le logiciel.

1 L’intégration du logiciel et/ou des inspections doivent établir q : logiciel
intégnés:

— sgnt conformes aux mesures de conception visant satisfay : es de la
Spécification du Logiciel identifiés comme importantspo :

— sdtisfont aux contraintes énoncées par la Spécific i e logiciel
sqit correct et robuste.

3 L’intégration du logiciel du Plan

d’Intégration du Systéme ou d’un PI
4 Des enregistrements résultant deNMapplicati ¢ ‘inté i u logiciel

doivent étre produits (par exemplexdes\(e ulta S tions du
logiciel ou du systéme sont nécessa artie des
tests [d’intégration pour mettre en éyide ¢ tement.

5.7 Aspects logiciels de

L’objectiff de
fonctionnfalité,

d'assurer sa conformité aux exiggnces de
2 imposées par les exigences sur le|systéme

d’l1&C. El idérés Wne faisant partie de la validation du systéme. Le¢ présent
paragrap S 5 la CEI61513 en énoncant des gxigences
complém s\oy d’'uneg importance particuliére pour le logiciel.

1 La validagon~duNogicieKdoitétablir que dans le systeme d’I&C cible, le logiciel complet est
confo : 8 s_exigences de fonctlonnallte de performance et dlinterface

- dans iti d’utilisation définies par la Spécification du Logiciel, les fonctions
logici spégifiées et importantes pour la sdreté sont correctement gxécutées
lorsque les pafameétres et les entrées sont dans les domaines de valeur spécii]iés;

— dans les conditions d’utilisation définies par la Spécification du Systéme, les fonctions
du systéme importantes pour la slreté auxquelles le logiciel contribue sont
correctement exécutées;

- le logiciel fournit les protections requises par la Spécification du Logiciel contre les
erreurs des opérateurs et les défaillances des autres systémes et équipements;

— les données d’ingénierie de la centrale utilisées ou intégrées dans le systéme d’l&C
pour réaliser des fonctions importantes pour la slreté sont correctes; en particulier, la
validation du logiciel doit établir que ces données décrivent correctement les systémes
et équipements avec lesquels le logiciel interagit ou partage des ressources.

NOTE L'emploi d'une plateforme matérielle identique a la plateforme cible finale peut étre acceptable pour
certains tests de validation, pourvu qu'une justification appropriée soit fournie.

Les conditions d’utilisation des fonctions importantes pour la slreté peuvent inclure
I’exécution en paralléle de fonctions non importantes pour la s(reté.
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5.5.4 Implementation with general-purpose languages

The requirement of this Subclause is specific to programs written in general-purpose
languages.

4 Programs written in general-purpose languages shall conform to documented rules aiming
at clarity, modifiability and testability.

A set of rules may be specific to a language or to a set of programs.

5.6 Software aspects of system integration
The integration of software is considered as part of system integration~This Subclause

complemients 6.1.4 and 6.2.3 of IEC 61513 by providing additional requi egific, or of
particulaf importance, to software.
>nd the

Software

1 Software integration and/or inspections shall show that the i
software:

- cgmply with the design provisions that ensure
Requirements Specification statements identified a

— sgtisfy the constraints stated by the Software ire ecificati ith respect
to|correctness and robustness.

3 Softmare integration shall be performed & ding isi System
Integration Plan or of a Software lategratigh P

4 Recofds of the application of the pl uced, for
example, test results. In the event, 0 a quired, it
shall pbe possible to repeat all, or alsub (o] prati extent of
possiple changes in behayi

5.7 Sqgftware aspects of

The objeftive of v
with the [functio [

requirements. Thug

software
L system
ubclause
ific, or of

software
ntified as

impontant to
- th hen their
oF: rameters irements

Spe lirements
SpeC|f|cat|on

- the system functions important to safety to which the software contributes are correctly
performed in the conditions of use defined in the System Requirements Specification;

- the software provides defences as required by the Software Requirements
Specification against errors of operators and failures of other systems and equipment;

- the plant engineering data used by, or integrated in, the I&C system to implement
functions important to safety is correct; in particular, the validation of the software
shall show that this data correctly describes and addresses the systems and
equipment of the plant with which the software interacts or shares resources.

NOTE For some aspects of validation testing, it may be acceptable to use a hardware platform identical to the
actual final target platform if adequate justification is provided.

The conditions of use of functions important to safety may include the concurrent operation of
functions not important to safety.
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2 |l convient que la validation du logiciel soit réalisée conformément aux dispositions du
Plan de Validation du Systéme. Sinon, elle doit étre réalisée conformément aux
dispositions d’'un Plan de Validation du Logiciel.

3 Le plan utilisé pour la validation du logiciel doit spécifier les actions de validation a
réaliser, et doit établir que toutes les exigences de fonctionnalité, de performance et
d’interface énoncées par la Spécification du Logiciel et importantes pour la sdreté sont
bien prises en compte par ces actions. Il doit aussi spécifier les phases principales de la
validation du logiciel (par exemple une phase hors site suivie d’'une phase sur site) ainsi
que les moyens, les méthodes et les outils correspondants.

4 Des enregistrements résultant de I'application du plan utilisé pour la validation du logiciel
doivent étre produits. Si des modifications du logiciel ou du systéme sont nécessaires, il
doit étre p035|ble de repeter tout ou part|e des tests de validation pour IIlttre en évidence
les éye 3 i yalidation
du I0|C|el sment auditables par des personnes connaissant les sujet ité ails n'ayant
pas pjarticipé directement au processus de validation.

5 Ces pnregistrements doivent décrire la configuration du i”que la
configuration de I'environnement de validation (par exem atériel et
les odtils, s’il y a lieu).

6 L’équjpe rédigeant le plan utilisé pour la validation d € au moins une
persgnne n’ayant pas participé a la conception et

5.8 Installation du logiciel sur site

Le parad $ relatives a l'installation du

systéme exigences complémentaires

spécifiqu

1 La prpcédure d’installati gi it étre documentée. Elle doit ganantir que
c’est PP iCi

2 La procédure d’insts S Jici ite doit inclure et spécifier les coptréles a
réaliser sur sit i gus S daliser sur le systéme d’l&C avant son exploitation
opératlonnel@ iculre i des conditions requises pour un
fonctipnneme 0

Ces condi Acerer pa exemple le matériel sur lequel s’exécute le logiciel, ou

les autrg ments avec lesquels le logiciel interagit ou parfage des

ressource

59 R4

1 1l conpi port d’anomalie soit établi si un comportement imprévu, appgremment
incoriect; inexptlicable ou anormal est constaté aprés la mise en service.

2 |l convient que Te rapport danomalie précise Te comportement observé, Ta configuration du

logiciel et du matériel et les activités en cours au moment du constat. Il convient
également de préciser 'auteur, le lieu, la date et I'identification du rapport.

L’identification du rapport peut étre donnée aprés une revue initiale du rapport s’assurant de
sa validité.

3

Il convient que les rapports d’anomalie soient passés en revue, et que les problemes
soulevés soient documentés, suivis et résolus.

5.10 Modification du logiciel

Les modifications du logiciel sont décidées en prenant en compte leur impact au niveau du
systéme d’lI&C. Elles sont donc soumises aux exigences de 6.1.7 et 6.3.6 de la CEl 61513.

Le

présent paragraphe énonce des exigences complémentaires spécifiques ou d'une

importance particuliére pour le logiciel.
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Software validation should be performed according to the provisions of the System
Validation Plan. If not, it shall be performed according to the provisions of a Software
Validation Plan.

The plan used for software validation shall specify the validation actions to be performed,
and shall show that all the functionality, performance and interface statements of the
Software Requirements Specification identified as important to safety are correctly taken
into account by these actions. It shall also specify the main phases of the software
validation (for example, an off-site phase followed by an on-site phase) and the
corresponding means, methods and tools to be used.

Records of the application of the plan used for software validation shall be produced. In
the event of software or system modifications being required, it shall be possible to repeat

all, or a subset of, the validation tests to evaluate the extent of pI ible changes in

behayi petent in
the s bjects addressed but not directly engaged in the validation proc

5 Thesg and the
config nt and
the tg

6 Thete e person
who dgi

5.8 Inj

Subclause the 1&C

system ( barticular

importang

1 The g i [ i documented. It shall guarantee that
the cq i '

2 The g lecks and
tests [to be performles ~ : ) articular,
the satisfaction of (the iti quired for correct operation of the software| shall be
verified. < >

For exani d érn the hardware on which the software opgrates, or

other systems wi ftware)interacts or shares resources.

5.9 An

1 Ifu arently incorrect, unexplained or abnormal behaviour is experienced
after i ervice, an anomaly report should be raised.

2 The anomal t should give details of the behaviour, the software and pardware
configurations and the activities in hand at the time. It should also include the driginator,

location, date, and a report identification.

The report identification may be added following an initial review of the report to ensure that it
is valid.

3 The anomaly reports should be reviewed. Issues raised should be documented, tracked

and resolved.

5.10 Software modification

The decision to proceed with software modifications depends upon their impact on the 1&C
system. Therefore, they are subject to the requirements of 6.1.7 and 6.3.6 of IEC 61513. This
Subclause provides additional requirements specific, or of particular importance, to software.
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Les modifications du logiciel doivent étre développées de fagon a maintenir la conformité
aux exigences de 5.1, 5.2, 5.3, 5.4 et 5.5. Elles doivent étre installées sur site en
conformité avec les exigences de 5.8.

Il convient que les modifications du logiciel soient intégrées et validées en conformité
avec 5.6 et 5.7. Lorsque I'étendue d’une modification ne nécessite pas I'application
compléte de ces deux paragraphes, l'intégration du logiciel modifié doit étre réalisée selon
un Plan de Non-Régression et d’Intégration du Logiciel, et la validation de selon un Plan
de Non-Régression et de Validation du Logiciel. La justification de 'adéquation et de la
rigueur de ces plans doit étre donnée en prenant en compte I'étendue des modifications
apportées a la Spécification du Logiciel et a la Documentation de Conception du Logiciel.
Des enregistrements résultant de I'application de ces plans doivent étre produits.

Les modifications du logiciel doivent étre documentées de fagon détaij
tous | TCi 2 i & TSy

2e. En particulier,

s autres
ifent étre
ignhement

Les gffets sur le logiciel des modifications dans le resfe.di, systé A dans les
autre$ systémes avec lesquels le logiciel interagit ou pa vent étre
évalugs. Toute action nécessaire doit étre entr nnement
correg¢t du systéme d’I1&C.

Les dffets d’une modification du logiciel sur le reste du systém
systémes avec lesquels le logiciel interagit ou partage de
évalugs. Toute action nécessaire doit étre entreprise afin d’as
corre¢t du systéme d’I1&C.

Exigences pour le logiciel de < isanht des fonctions de
catégorie B

es d’l&C

réalisant e 2); pour faciliter I'utilisation de la
Norme, ¢et article répété lex [ déja énoncées pour la clasge 3; les
exigencep supplémentairessou modifié itatiques.

6.1

Exligences géné
6.1.1 Cycle dé/\!; ot

Le parag 2. F énonce des exigences pour I’Assurance Qualité au

niveau d : nentaires

spécifiqu

1 Le d4 areté du
Logic un Plan

Ce Plan |[d*Assurance Qualité peut faire partie du Plan d’Assurance Qualité du Systeme, ou
étre un Plan d’Assurance Qualité du Logiciel distinct.

2

Si un Plan d’Assurance Qualité du Logiciel est utilisé, il doit étre cohérent avec le Plan
d’Assurance Qualité du Systéeme. Les exigences applicables de 6.2.1 de la CEl 61513
doivent alors s’appliquer a I’ensemble des deux plans.

Le Plan d’Assurance Qualité doit décomposer la phase de développement du Cycle de Vie
et de Sdreté du Logiciel en activités spécifiées. Ces activités doivent inclure les activités
nécessaires a l'obtention du niveau de qualité spécifié et a la vérification et a la
démonstration que cette qualité a été obtenue.

La spécification d’'une activité doit préciser:

— ses objectifs;

— ses relations et ses interactions avec les autres activités;
— ses entrées et ses résultats;

— l'organisation et les responsabilités correspondantes.
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Software modifications shall be developed so as to maintain consistency with the
requirements of 5.1, 5.2, 5.3, 5.4 and 5.5. They shall be installed on-site in accordance
with the requirements of 5.8.

Software modifications should be integrated and validated in a manner consistent with 5.6
and 5.7. When the extent of the modification does not necessitate a full application of
these two Subclauses, the integration of the modified software shall be performed
according to a Regression Software Integration Plan, and the validation shall be
performed according to a Regression Software Validation Plan. The adequacy and
thoroughness of these plans shall be justified taking into account the extent of any
modifications made in the Software Requirements Specification and in the Software
Design Specification. Records of the application of these plans shall be produced.

Software modifications shall be comprehensively documented. In pa}timklar, all affected
softwgredocuments—shattbe updated:

The gffects of a software modification on the rest of the I&C sy 9 he other
systems with which it interacts or shares resources shall be - cessary
action shall be taken so as to ensure the correct operation of theN&C 3

The ¢ffects on software of modifications in the rest of the I&Cs he other
systems with which it interacts or shares resources sgha N . Yy necessary

action shall be taken so as to ensure the correct opera

6 Requirements for the software of I1&C
fungtions
Clause 6
functionsg| (i.e., jard, this
clause rg irements

are in italics.

6.1
6.1

Subclauge 6.2.1 ©
1&C syst
importan

1

1 Software.Saf

Ggneral require

vel of an
particular

The d
The ¢

ifecycle.
ssurance

Plan(
This Quglity lan may be a part of the System Quality Assurance Plan, gr may be
a separa ality Assurance Plan.

2

4

If a separate Software Quality Assurance Plan is used, it shall be consistent with the
System Quality Assurance Plan. The applicable requirements of 6.2.1 of IEC 61513 shall
be addressed by the two plans.

The Quality Assurance Plan shall divide the development phase of the Software Safety
Lifecycle into specified activities. These activities shall include the activities necessary to
achieve the required software quality, and to verify and provide objective evidence that
this quality is achieved.

The specification of an activity shall state:

- its objectives;

— its relationships and interactions with other activities;
— its inputs and results;

— the organisation and responsibilities relevant to the activity.
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Il convient que le contenu et les propriétés exigés des entrées et des résultats soient
également spécifiés.

5 Le Plan d’Assurance Qualité doit exiger que la réalisation de ces activités soit assignée a
des personnes compétentes dotées de ressources adéquates.

6 Le Plan d’Assurance Qualité doit exiger que les modifications de documents déja
approuvés soient identifiées, revues et approuvées par des personnes autorisées.

7 Le Plan d’Assurance Qualité doit exiger que les méthodes, langages, outils, régles et
normes utilisés soient identifiés et documentés, et connus et maitrisés par les personnes
concernées.

8 Si plusieurs méthodes, langages, outils, régles et/ou normes sont utilisés, le Plan
d’Assurance Qualité doit exiger que ceux qu’il convient d’utiliser pour chaque activité

soienj-elairementidentifiés-

9 Le Plan d’Assurance Qualité doit exiger que les termes, expre§si iptions et
convegntions utilisés dans un sens spécifique au projet soient expflioi ini }

10 Le Plan d’'Assurance Qualité doit exiger que les probléme uivis et
résolds.

11 Le Plan d’Assurance Qualité doit exiger que des 8gls de son
appligation soient produits. En particulier, il doit exiger ™ X 2fifications

hclusions
ite doivent

et rejues soient enregistrés avec la nature
atteintes et les décisions prises. Les non-confor
étre d

L'ISO 90 el.
6.1.2
1 UnP vant étre
réalis
2 Les e i > alisées conformément a des digpositions
docur i Logiciel
spécifié eésignées
par le
- le
- le ohérents
a\
- g satisfgnt les objectifs spécifiés, que les résultats ont le contepu et les
pr is, eP qu’ils sont conformes aux décisions prises;

- leprésultats sont conformes aux régles applicables;

- les résultats sont conformes aux exigences applicables de la présente Norme.

«ldentification précise» signifie que la version est connue sans ambiguité. «Clair» signifie que
les personnes qui ont a lire un document peuvent le comprendre sans effort excessif, méme
si elles n‘ont pas été précédemment impliquées dans le projet, pourvu qu’elles aient les
connaissances nécessaires. «Précis» signifie qu’il n’y a pas ambiguité.

L’étendue des activités de vérification et de revue peut dépendre de la taille et de la nature
du logiciel, de la taille et de la nature des résultats vérifiés ou revus, ainsi que des méthodes
et outils utilisés.

3 La vérification des résultats d'une activité doit étre réalisée par des personnes
compétentes n’ayant pas participé a cette activité. Il convient d’inclure des représentants
de ceux concernés par ces résultats, ainsi que d’autres experts si nécessaire.

Ceci ne signifie pas que 'auteur d’'un document ne peut pas étre le vérificateur d’'un autre.
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10
11

The contents and properties required of the inputs and results should also be specified.

The Quality Assurance Plan shall require that the implementation of these activities is
assigned to competent persons equipped with adequate resources.

The Quality Assurance Plan shall require that modifications in already approved
documents are identified, reviewed and approved by authorised persons.

The Quality Assurance Plan shall require that the methods, languages, tools, rules and
standards used are identified and documented, and known to, and mastered by, the
persons concerned.

The Quality Assurance Plan shall require that if several methods, languages, tools, rules
and/or standards are used, it is clear which ones should be used for each activity.

The Quality Assurance Plan shall require that project specific {erms, expressions,
abbrdviations and conventions are explicitly defined. \
ndxgsolved.

ication are
iews are

The Quality Assurance Plan shall require that the issues raised aypg\rack
The Quality Assurance Plan shall require that records resulting fro

recorfed together with the scope of the verifications or reviews, j reached
and fhe resolutions agreed. Any deviation from th ality R shall be
documented and justified.

ISO 900(Q-3 provides additional guidelines for softwa

6.1.2 Verification
A Ver ties.

2 Verifications and reviews shall b S sions. In
partidular, at stages of i Plan, the
resulfs of activities degi - i at:

— the results are yrder config

- the activitiss h i d inputs, and their results are consistent with
these in

— the activitie required
contents

- th

- th

- ]

“Precisel eans that the version is known without any ambiguity. “Clear” means

that the |ndividua o need to read a document can fully understand it without gxcessive

effort, evien-if fhny have not been involved earlier in the prn)inr\f, prn\/idnd that fhny have the

required knowledge. “Precise” means that there is no ambiguity.

The extent of the verification and review activities may be dependent on the scale and nature
of the software, on the scale and nature of the results to be verified or reviewed, and on the
methods and tools used.

3

The verification of the results of an activity shall be performed by competent persons who
did not participate in the activity. This should include representatives of those concerned
with the use of these results, as well as other experts, as necessary.

This does not imply that a person who is an author for one document cannot be the verifier of
another.
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4 La Spécification du Logiciel, la Documentation de Conception du Logiciel et le Plan de
Validation du Logiciel doivent étre vérifiés.

5 L’application des régles de conception et de réalisation doit étre vérifiée.

6.1.3 Gestion de configuration

Le paragraphe 6.2.1.2 de la CEl 61513 énonce des exigences pour la gestion de
configuration au niveau du systéme d’l&C. Le présent paragraphe énonce des exigences
complémentaires spécifiques ou d’'une importance particuliére pour le logiciel.

1 La gestion de configuration du logiciel doit étre réalisée conformément aux dispositions
d’un Plan de Gestion de Configuration ou du Plan d’Assurance Qual%es dispositions

doive t &tre cohdrentes avec celles dir nivea du eyefbmo_
2 La ggstion de configuration doit étre appliquée aux éléments perraettan er que le
logicigl est correct. Le Plan de Gestion de Configuration doit sp€kifier : ents du
logicigl ou quels types d’éléments sont concernés. En particulie i
- lep documents clés du Cycle de Vie et de Sdreté ment les
dgcuments soumis a la vérification);

- lep composants logiciels nécessaires a la cons pinsi que
le|code exécutable lui-méme;

- lep systéme
sgnt corrects.

3 Le P brmettant
I'authgentification des éléments du i ) S ion, ainsi de leurs
versions.

4 Le PI iqué de la
version du logiciel at z i S s ' 2qUi ent, ainsi
que des versions de ses éle i

6.1.4 Sélection et utilis

Les outils logici € dans le

logiciel et dans la ca eXxistants.

En partiq ture des

systéemes

1 1l co ment qui
permy

Il est géné ‘Utilisation

des outils i 2|de fagon

qu’ils forment un ensemble cohérent. Il est aussi généralement préférable d'utiliser des outils

connus bénéficiant dun retour d expérience important plutdét que des oulils non éprouvés et
moins prévisibles. Cependant, chaque situation est a étudier au cas par cas.

2 Les familles d’équipements utilisées pour le développement d’un systéme d’l&C doivent
étre associées a des outils logiciels capables de réduire le risque d’introduction de défauts
dans les logiciels d’application nouveaux.

Ceci comprend en général le support de langages orientés application afin de permettre aux
concepteurs de la centrale et de ses systémes élémentaires de spécifier ou de vérifier les
fonctions d’application. L’animation, la génération automatique de code et la génération
automatique de cas de test fonctionnels peuvent étre également des sujets importants pour
de tels outils.

3 Il convient que les familles d’équipement utilisées pour le développement d’un systéme
d’l&C soient associées a des outils logiciels capables de réduire le risque d’introduction
de défauts dans la configuration de leurs logiciels pré-développés et dans la conception
du systéme.
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4 The Software Requirements Specification, the Software Design Specification and the
Software Validation Plan shall be verified.

5 The application of design and implementation rules shall be verified.

6.1.3 Configuration Management

Subclause 6.2.1.2 of IEC 61513 provides requirements for configuration management at the
1&C system level. This Subclause provides additional requirements specific, or of particular

importance, to software.

1 Configuration management for software shall be performed according to the provisions of
a Configuration Management Plan or of the Quality Assurance Plan. These provisions

Sha” a-consistent with thosa for cyefnm level r\nn‘Figllrgfinn manggnm At
2 Configuration management shall be applied to the items relate ctness of
softwpre. The Configuration Management Plan shall specify whig i or types
of software items are to be held under configuration managex . isulpp, these
shall |nclude:
- the key documents of the Software Safety Lifec) bcuments
refquired to be verified);
- the software components necessary to build ecutable
cqde itself;
- th n.
3 The Confi i i eans for the authe¢ntication
of the i i C
4 TheC attached
to a ns which
toget
6.1.4
Software [ ' ftware or
in system design) i i isti . i , i mate the
design of tware.
1 Softw 9 the development activities which contribut¢ to the
corre
It is usug ools, but
also to c ,|the tools
selected tool set. Generally it is preferable to use a well- known tool with
extensive xperience rather than an untried tool with no operational experience,
but each|case needs’to be considered on its merits.

2 The equipment families used for the development of an 1&C system shall be associated
with software tools that can reduce the risk of introducing faults in new application
software.

These tools usually include support for application-oriented languages, allowing plant and
system engineers to specify or verify applications functions. Other significant subjects for
such tools may be animation, code generation and aid in the identification of functional test
cases.

3 The equipment families used for the development of an I&C system should be associated
with software tools that can reduce the risk of introducing faults in the configuration of
their pre-developed software and in the design of the system.
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Ces outils peuvent par exemple assister le concepteur du systéme dans:

I’organisation du systéme en un ensemble approprié de sous-systémes interconnectés;
la répartition des fonctions d’application sur ces sous-systémes;

la configuration des sous-systémes, de leurs communications et de leur logiciel systeme
opérationnel;
I'assurance que les ressources sont appropriées pour tous les modes de fonctionnement
du systéme;

la prise en compte des contraintes de conception et de réalisation, en particulier celles
visant a ce que le systéme soit correct et robuste.

4 Le Plan d’Assurance Qualité doit identifier précisément les outils logj€iela\qui permettent
d’asslprer que le logiciel et/ou la conception du systéme sont correc

5 Ces o¢utils doivent étre accompagnés d’une Documentation d’Utilisati on qu'ils
soient utilisés comme prévu par leurs concepteurs.

6 Le Plan d’Assurance Qualité doit distinguer les outils qui p¢g s défauts
dans |le logiciel ou dans la conception du systéme, eulement
conddire a ignorer des défauts déja présents.

Les générateurs de code et les compilateurs sont” des exe premiéere

catégorig, alors que les analyseurs de code et l¢ Snérate g sont des

exemples de la seconde catégorie.

7 Les outils logiciels qui pourraie dans la
conception du systéme doivent t a des
procé 3| produire
des rg S acon qu'il
soit plossible d’identifier S K is de ] | 1 e.

L'établisgement de la qualité aCl btre baseé
sur le retour d’expéri 3 ifN Ia cert|f|catl|on de la
qualité des pratigles ication de
processus de déyelo bur de la
démonstration pe te de la
vérificatiq détectés,
et de la ent, une
démonst peut se
substitue]

8 1l co§ i ils logiciels qui pourraient conduire a ignorer des défauts déja
prése 3s ¢t utilisés
de fa

9 Quand_unh outil ou une version d’outil susceptible d’introduire des défauts dans le logiciel

ou dans la conception du systeme est remplacé(e) par un(e) autre, des précautions
raisonnables doivent étre prises afin d’établir que cela n’aura d’effet négatif ni sur le
logiciel, ni sur la conception du systéme.

Par exemple, en plus de la qualité et de la capacité a produire des résultats corrects, la
compatibilité avec l'outil précédent peut devoir étre analysée.

6.1.5 Sélection des langages

1

Les langages (orientés application et généralistes) utilisés pour développer le logiciel
doivent avoir des syntaxes et des sémantiques précises et documentées.

Si des langages orientés application sont disponibles, il convient de leur accorder la
préférence.
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Such tools may for example assist system designers in:
— organising the system into a suitable set of interconnected sub-systems;
— distributing the application functions across the sub-systems;

— configuring the sub-systems, their communications and their operational system
software;

- ensuring that resources are adequate for all the modes of behaviour of the system;

— taking into account design and implementation constraints, in particular those aiming
at the correctness and robustness of the system.

4 The Quality Assurance Plan shall precisely identify the software tools which may influence
the correctness of software and/or system design. S~

used as

5 User |Documentation shall be provided for such tools to ensure
intenged.

ults in
already

6 The Quality Assurance Plan shall distinguish the tools whic
softwgre or in system design, from those which only mig
existing faults.

Code ge as static

code ang .

7 The 4 S 3 shall be
selec 4 : d rules a/m/ng at redgicing this
risk. E = ] e correct
results. bnerate a
given|i

Evidence ased on
operation pliers for
appropria ocesses,
and/or te the tool,
on the e detected,
and on { nversely,
stringent be used
as a subs

8 The 4§ ead to faults already existing in software or in system

desig quld be selected and used in a way which reduces |this risk.
Their

9 Whef | veysion which has the potential to introduce faults in softwmare or in
syste f stituted with another, reasonable precautions shall be |taken to

ensul is does not have adverse effects on the correctness of the software and the
system’design.

For example, in addition to the quality and ability of the new tool to produce correct results, its
compatibility with the previous tool may need to be assessed.

6.1.5 Selection of languages

1 The languages (application-oriented or general-purpose) used to develop software shall
have precise and documented syntax and semantics.

2 Application-oriented languages, if available, should be preferred.
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3 Les langages généralistes de bas niveau orientés machine (les langages d’assemblage
par exemple) peuvent étre utilisés pour des programmes particuliers, mais il convient de
le justifier.

4 Quand plusieurs langages sont utilisés pour le méme code exécutable, les interfaces entre
ces langages doivent étre documentées.

Les interfaces entre langages incluent par exemple les mécanismes de passation
d’arguments et la représentation des structures de données.

5 Il convient que les langages généralistes utilisés aient des caractéristiques facilitant
I'analyse statique des programmes par des outils.

6 En particulier,
statiq
d’utili

7 Les |langages utilisés et leurs bibliotheques de fonctions
compprtement prédictible du logiciel.

|I convient que Ies Iangages generallstes utilisés supportent le typage

ser un typage implicite ou dynamique.

Par exemple, la perturbation du comportement normal du logk ¢ léatoires
pour récypérer la mémoire libérée n’est en général pas acgé

6.1.6 Sécurité

L’objectif] prsonnes
et systémes non autorisés ne pourropt N\ iCi données ni acgéder aux
fonctions S - ) aux personnes et gystémes
autorisésg. Les paragraphes 5.4.2 et 6.2 enoncent des exigencep pour la
sécurité au niveau de l'architecture d’l§ : d’l&C. Le présent paragraphge énonce
des exigq S i Scifi e\impprtance particuliére pour le [logiciel.

1 Une gnalyse des mena S 25.pour les aspects logiciels de Ia s§ curité du
systéme d’l&C doi i S 2ration les
phases appropriées des j .| Elle doit
déterminer le i grité des
donnges et a@

Ceci peut inclure:

e lidentifi et fonctions critiques pour la sécurité;

¢ation des personnes;
auxMonnées et fonctions critiques pour la sécurité;
« la gestion ées et fonctions critiques pour la sécurité;

« la tragabilité des~actions liées a la sécurité des individus.

2 Le développement du logiciel doit étre réalisé conformément aux dispositions d’'un Plan
d’Assurance Sécurité ou d’'un Plan d’Assurance Qualité. Ces dispositions doivent prendre
en compte les conclusions de I'analyse des menaces et des vulnérabilités. Elles doivent
étre cohérentes avec les exigences de 5.4.2 et 6.2.2 de la CEIl 61513.

3 Le cas échéant, il convient que le logiciel soit configuré et paramétré de fagon a limiter les
sources de vulnérabilité au strict nécessaire.

4 Le plan utilisé doit inclure des dispositions pour I’évaluation de [I’efficacité des solutions
mises en ceuvre.

6.2 Sélection des logiciels prédéveloppés

Le paragraphe 6.1.2.1 de la CEI 61513 énonce des exigences générales pour la sélection de
composants (pas nécessairement logiciels) pré-développés. Le présent paragraphe énonce
des exigences complémentaires spécifiques ou d’'une importance particuliere pour le logiciel.
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3 Low level, machine-oriented general-purpose languages (for example, assembly
languages) may be used for specific software programs, but this should be justified.

4 When more than one language is used for the same executable code, interfaces between
languages shall be documented.

The interface between languages includes argument passing schemes and representation of
data structures.

5 The general-purpose languages used should have features facilitating tool supported
static analyses of programs.

6 In particular, the general-purpose languages used should support static typing of
variables. Explicit and static typing of variables should be used in preference to implicit or
dyna ic fy’ning AN

7 The fanguages used and their corresponding run-time libraries edictable

run-time behaviour of the software.

For example, disruption of the normal behaviour of the softwdre fox t! jiohf of freed
memory at random moments is usually not acceptable.

6.1.6 Security

The objective of security is to provide adequate confidepce thori sons and
systems can neither modify the software and |ts data i ss to the system functions,
and yet tp ensure that this is not deni g ses 5.4.2
and 6.2.2 of IEC 61513 provide requi hitecture
and of an individual 1&C system. This S ecific, or
of particdlar importance, to software.

1 An analysis of the secunmi 3 Hitymfegarding the software aspe¢ts of the
I1&C dystem shall be ferfo ' It shall take into account thel relevant
phasé¢s of the Syste q , : ifgcycles. It shall determine the reqqirements
regarfling the protg 9 ibil} e’ confidentiality and the integrity of|data and

functipns. Q
These may include

Software” development shall be performed according to the provisions of af Security
Assurance Plan or of the Quality Assurance Plan. These provisions shall take into account
the results of the threats and vulnerability analysis. They shall be consistent with the
requirements of 5.4.2 and 6.2.2 of IEC 61513.

3 When relevant, software should be configured and parameterised so as to avoid
unnecessary causes of vulnerability.

4 The Plan shall include provisions for the evaluation of the effectiveness of the solutions
implemented.

6.2 Selection of pre-developed software

Subclause 6.1.2.1 of IEC 61513 provides general requirements for the selection of pre-
developed components (not necessarily software components). This Subclause provides
additional requirements specific, or of particular importance, to software.
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6.2.1 Documentation pour la Sireté

6.2.1.1 Objectifs

1 Un logiciel pré-développé doit étre accompagné d’une documentation fournissant les
informations nécessaires a une utilisation sire dans le systeme d’I&C et a I’établissement
de la conformité aux exigences de 6.2.3 et 6.4.

Dans la présente Norme, le document ou ensemble de documents correspondant est appelé
Documentation pour la Sareté. Quand le logiciel pré-développé fait partie d’'un équipement ou
d’'une famille d’équipements, cette documentation peut étre incluse dans la Documentation
pour la Sareté de I'équipement ou de la famille d’équipements.

Une Doclumentation pour la Sdreté peut étre générique ou étre spécifi
peut comprendre plus que la Documentation d’Utilisation délivrée
exemple,| elle peut inclure des informations obtenues par des essaig
complémientaires, ou par des retours d’expérience.

projet. Elle
seur. Par

ya/yses
6.2.1.2 Contenu

1 Une Documentation pour la Sareté doit en particulj
— d@s fonctions offertes;

— d@s interfaces avec les applicati

- degs robles, types, formats, do sorties,
signaux d’exception, paramétres

- dgs différents modes de fongtionnemeh iti iti corres-
pandantes;

- de¢ toute contrainteNdevani é &Sk de I'utilisati ici >-déjveloppé.

2 Le cas échéant, il

- donner cofifiance dans)leNaitlyueNe lpgiciel complet et la conception du systgeme sont
rrects > evant étre prises dans l'utilisation des ressources
la mémoire,

a bande
itation);

la puissance de calcul,

gnaler et
ifiés et a

nces des
5 avec le

ssources

nécessaires dans toutes les conditions d ut///sat/on au sein du systeme d’l&C.

3 S’il y a lieu, il convient que la Documentation pour la Sdreté fournisse également des
informations sur les performances des fonctions (les temps de réponse par exemple).

Les fonctions, interfaces et performances peuvent dépendre du mode de fonctionnement, des
valeurs des paramétres, des données de configuration et des conditions offertes au logiciel.

4 La Documentation pour la Sireté doit aussi fournir des informations sur:

- lauto surveillance mise en oeuvre, les capacités de tolérance aux défauts et les
modes de défaillance;

- les exigences du logiciel pré-développé vis-a-vis de son environnement (par exemple
vis-a-vis du matériel ou des autres composants logiciels);

— les interactions et les interfaces du logiciel pré-développé avec le matériel nécessaires
pour déterminer un fonctionnement sar du systéme.
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6.2.1 Documentation for Safety

6.2.1.1 Objectives

1 Pre-developed software shall have documentation giving the information necessary for
using the software safely in the I&C system and for providing evidence that the
requirements of 6.2.3 (Functional suitability) and 6.4 (Software design) are satisfied.

In this standard, the corresponding document or set of documents is called Documentation for
Safety. When the pre-developed software is a part of an equipment or equipment family, this
documentation may be a part of the Documentation for Safety of the equipment or equipment
family.

A Documlentation for Safety may be generic or project specific. It may ¢
User Dogqumentation provided by the supplier of the pre-developed
may include information obtained from additional tests, measure
from operational experience.

ord than the
ample, it

598, and
6.2.1.2 Contents

1 Documentation for Safety shall include a descripti
— the functions provided;

— the interfaces with applications;

- th , , , Al , outputs, exception signals,
parameters and configuration data, w

- th ;

— any constraint to beg

2 When

- giVing conf/dence { ] b system
design (f l } esources
suich as ' 6 gr, communication bandwidth, operating system

sources);

- ef ct, signal
a ver from
fdi

stems  or
i/l lead to

- gYyaranteeingthat the environment of the pre-developed software will provide all the
NEeEeSSaYFeSOHHEEeSH7 All tha ~ondific of o O O cv/cfn

in tha £
CCosar y 1T Co0OarcCoT1rT - COREHH1ORSOTHS et Ee1&o u_yuu.uu

3 When applicable, the Documentation for Safety should also provide information regarding
the performances (for example, in terms of response time) of the functions.

Functions, interfaces and performances may depend on the mode of behaviour, on the values
of the parameters, on the configuration data and on the conditions provided to the software.

4 The Documentation for Safety shall also provide information regarding:
— the self-surveillance performed, the fault tolerance capability and the failure modes;

— the requirements of the pre-developed software regarding its environment (for
example, regarding hardware or other software components);

— the interactions and interfaces of the pre-developed software with the hardware, to the
extent necessary to fully define the safe functional performance of the system.
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5 La Documentation pour la Sdareté du logiciel systeme opérationnel d’une famille
d’équipements pré-développée doit fournir des informations permettant, pour des
applications conformes, de prévoir les caractéristiques clés d'un fonctionnement du
systéme, telles que les temps de réponse maximaux et les besoins maximaux en
ressources.

De telles informations peuvent étre fournies sous la forme de données, formules et/ou
modeéles permettant le calcul de majorants du temps de réponse et des ressources utilisées.
Lorsque le logiciel offre une large gamme de fonctions, interfaces et possibilités de
configuration, une confiance suffisante dans ces informations peut étre difficile a obtenir sans
la connaissance du fonctionnement du logiciel.

6.2.1.3 Propriétés

1 Les énoncés de la Documentation pour la Slreté doivent étre précis ae viter des

interpgrétations divergentes.

6.2.2 Conformité a la Documentation pour la Sireté

6.2.2.1 Exigences générales

1 La conformité des logiciels pré-développés en regard des €n nentation
pour la Sdreté doit étre établie.

L’établisgement de cette conformité est en genéka {tati 5 e moyen
reconnu de tous pour la quantifier. La<Fi { 9

e quand un logiciel pré-développé a 5 5.5 . .7 et, s’il
e quand ceci ne peut éfressuffisa € S bt 6.2.2.4
’ SO .

2 Lorsque des moye ame ont utilisés, il convient que les| criteres

d’accpptation soien ; B juskfication en soit donnée dans les phases amont
du Cycle de el,/1l convient que ces critéres soient justifiés par en
regarfd des exige orme pour lesquelles la conformité n’a|pas été
suffisemment étak

La confiance acife”a obtenir lorsqu’un logiciel pré-développé ne peut étre
utilisé que nité de fagons différentes, et/ou lorsque la conception du
systéme< : 5] garantit des conditions d’utilisation clairement définigs.

6.2.2.2

1 Les ftestss réalisés sur un logiciel pré-développé durant le développement du|systeme
d’l & C—doivert étre—documerntes alim de compieter ta aermornstration de conformité doivent
étre documentés. Ills doivent démontrer que dans les conditions au sein du systeme d’l&C,
ce logiciel est et se comporte comme énoncé dans sa Documentation pour la Sareté.

Ces conditions peuvent concerner la configuration du logiciel pré-développé (en particulier les
paramétres et des données de configuration), [l'utilisation des fonctions et interfaces,
I’'environnement matériel, le processeur et le taux de sollicitation.

2 Il convient que les régles d’élaboration des tests complémentaires soient documentées. Il
convient aussi d’en donner la justification.
3 La documentation des tests complémentaires doit préciser:

— la version du logiciel concernée, et s’il y a lieu, la ou les configurations du logiciel pré-
développé;

— une description des tests effectués, et s’il y a lieu, de I'environnement utilisé, de fagon
a pouvoir répéter les tests dans des conditions identiques;
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5

The Documentation for Safety of the operational system software of a pre-developed
equipment family shall provide information enabling correct predictions regarding the key
safety significant elements of system performance, for example, the maximum response
times of, or the maximum usage of resources by, compliant applications.

Such information may be provided in the form of data, formulae and/or models allowing the
calculation of worst case response times and resources usage of applications. When the
software offers a wide range of functions, interfaces and possibilities for configuration, an
appropriate confidence in the correctness of the information may be difficult to obtain without
knowledge of the functioning of the software.

6.2.1.3

1

Properties

AN
Documentation for Safety shall be precise so as o avoid divergent int rpreta\%.

6.2.2 Fvidence of correctness

6.2.2.1 General requirements

1 The gorrectness of pre-developed software with respé br Safety
shall pe justified.

The justification is usually qualitative because there recognised means to

quantify it. Figure 5 illustrates the approaches th

whe

requirements of 6.1, 6.2.1, 6.4, 6.
justification of correctness is neces

when| conformance to

n| pre-developed software ha

6.2.2.2,

6.2.2)3 and 6.2.2.4 pfovide j plete the
justification.

2 When using compl ceptance
criterjfa shou | ifecycle.
These¢ criteri dard the
compliance to wi

Confiden t when a pre-developed software can be used jonly in a

limited n s, and/or when the design of the I&C system apd of its

software ed conditions of use.
4

6.2.2.2

1 The ed on a pre-developed software during the development of an 1&C
syste s of use

within the I&C system, this pre-developed software is and behaves as specified by its
Documentation for Safety.

The conditions of use may concern aspects such as the configuration of the pre-developed
software (particularly the setting of parameters and configuration data), the use of functions
and interfaces, the hardware environment, the processor and the demand loads.

2 The rules used to design complementary tests should be documented and justified.

3 The documentation of complementary tests shall record:

— the version concerned and, when relevant, the configuration of the pre-developed

software;

— a description of the tests performed and, when relevant, of the environment used, so

as to allow these tests to be repeated in identical conditions;
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— les hypotheses faites et la justification de leur validité;
— les résultats obtenus et la démonstration de leur validité;

— les conclusions atteintes et les décisions prises.

6.2.2.3 Retours d’expérience

Les retours d’expérience peuvent étre utilisés pour compléter la démonstration de conformité
dans les conditions suivantes:

1 Les retours d’expérience pris en compte doivent correspondre a des versions précisément
identifiées du logiciel pré-développé, et lorsque ce logiciel est spécifique a un équipement,
a des versions précisément identifiées de I'équipement. /TN

2 Quangd tout ou partie des retours d’expérience correspondent ! sions du
logiciel pré-développé et/ou de I'équipement, les différences aveg\le vant étre
utilisges dans le systeme d’I&C doivent étre analysées, et 1 [ etours
d’expgrience doit étre établie.

3 Il doi bnt a des
condifi 2res.

4 Le vo
Les n prises en
consi [ montrer
que lg s retours
d’exp

6 Il doi 5 défauts
logicig

Les reto Hans des

systemes xigences

de ce par

6.2.2.4

Un logici n service

(mais no avoir été

certifié d de telles

certificat

1 Lideqtifi 3té certifié
dans gtion d’un
équip, duit doit
aussi(é

2 Les demonstrations supportart—fa certificationm doivernt —pouvoir —etre _evaltuées, en
particulier:
- les conditions de la certification (par exemple les conditions d’utilisation et les

hypotheses faites);

- les méthodes et les outils utilisés pour la certification;
- les résultats obtenus (par exemple les propriétés et/ou les mesures certifiees).

3 La pertinence de ces conditions et de ces résultats pour la conformité du logiciel et pour le
systeme d’l&C doit étre établie.

4 Il convient que lefficacité des méthodes et des outils utilisés pour la certification soit
établie.

5 L’entité certificatrice doit étre identifiée et doit étre compétente pour les propriétés et/ou
les mesures certifiées.

6 La version du logiciel certifié doit étre la méme que celle qui est utilisée dans le systeme

d’l&C.
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— the hypotheses made, and evidence of their validity;
— the results obtained, and evidence of their correctness;

— the conclusions reached and the resolutions agreed.

6.2.2.3 Operational experience

Operational experience may be used to complement the justification of correctness of a pre-
developed software, under the following conditions:

1

The operational experience taken into consideration shall correspond to precisely
identified versions of the pre-developed software and, when this software is specific to
equipment, of the equipment in which it operates.

2 When all or part of the operational experience corresponds to ot the pre-
develpped software and/or of the equipment, the differences with be used
in the 1&C system shall be assessed, and the relevance of thi rience
shall pe justified.

3 Docufnented justification shall be given that the operational™& 1 ken into
consifleration corresponds to conditions of use covering thase in or were
even |more severe.

4 The volume of the operational experience taken ifto 1 f ented.

5 Then tion shall
be dd hilures (if
any) bken into
consi

6 Evide that the
corre

Operatio lass, or in non-safety classified systems

may be the requirements of this Subclause are

satisfied.

6.2.2.4

Pre-deve gms important to safety already in operation (albeit not

necessalli egar power plants) may have been certified for cgmpliance

to some evidence provided by such a certification may be taken into
consider

1 The gresisexdemtificatj nted. If it
was ( pment or
equipimént-famr ted.

2> The dvite . , ,

— the conditions (for example, the conditions of use and the assumptions) of the
certification;
- the methods and tools used for the certification;
— the results obtained (for example, the properties and/or measurements certified).
3 The relevance of these conditions and results to correctness and to the I1&C system shall

be justified.
The effectiveness of the methods and tools used for the certification should be justified.

The certifying authority shall be identified and shall be competent for the properties and/or
measurements certified.

The version of the pre-developed software certified shall be the same as the one used in
the I&C system.
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6.2.2.5 Modification

Quand une modification limitée et clairement identifiée est faite dans un logiciel pré-
développé pour lequel une démonstration appropriée de conformité existe déja, ou lorsqu’il
est nécessaire de supprimer des défauts, les exigences du présent paragraphe peuvent se
substituer aux exigences de 6.2.2.1 a 6.2.2.4 pour mettre a jour ou compléter la
démonstration. Une altération de la configuration du logiciel pré-développé ne constitue pas
une modification si la nouvelle configuration reste dans le domaine couvert par la
démonstration.

1 La modification d’un logiciel pré-développé doit étre documentée. Cette documentation
doit préciser:

- i

- le

ex

- le

- le
Il conyvient aussi qu’elle précise les changements apportés 1 iciel pré-
dévelpppé.

Le contexte d’une modification peut par exemple ina

e lidenfité précise du produit modifig;

« les of dation du produit;

e lesm [ at étre faites ou qui peuvent avoir un
impad ;

e Jles ag { idati iséed au niveau du produit.

2 Une S Tz exemple/basée sur des inspections manuglles, sur
des q 2 ¢ g concernant le logiciel modifié et éventiyellement
le prg ] ;

- le
- al
- le

3 Le ¢ éventuellement en
consdpé systéme
d’l&Cl

6.2.3 Adégquation’fonctionnelle

L’objectif de ce paragraphe est de s’assurer qu’un logiciel pré-développé répond bien aux
besoins du systeme d’I&C et qu’il n’est pas trop complexe au regard de ces besoins.

1 Le cas échéant, la Documentation pour la Sdreté d’un logiciel pré-développé doit étre
évaluée en regard des Spécifications du Systeme et de la Conception du Systeme. Les
incohérences doivent étre résolues.

2 Il convient que les fonctions du logiciel pré-développé non nécessaires a la satisfaction de
la Spécification du Systéme soient identifiées. Il convient que leur innocuité soit établie.

6.2.4 Sélection et utilisation d’équipements contenant du logiciel

Des équipements en boite noire contenant du logiciel peuvent étre utilisés aux conditions
suivantes:

1 Le logiciel de I'équipement doit lui étre intégré de fagon a ne pas pouvoir étre modifié par
I'utilisateur et a ne pas pouvoir étre utilisé séparément du reste de I'équipement.
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Modification

When a well-identified and limited modification is made on pre-developed software for which
an appropriate justification of correctness already exists, or when it is necessary to remove
faults, the following requirements can be used as a substitute for the requirements of 6.2.2.1
to 6.2.2.4 to update or complete the justification. A change in the configuration of the pre-
developed software does not constitute a modification, provided that the new configuration
remains within the range covered by the justification.

1 The modification of pre-developed software shall be documented. The documentation shall

state:

— the precise identification of the modified software;

AN

- th
e

- th
- th
It sho

The cont
e thep
e the of
e the nm
impaq
e the vg
2 Docu
analy
shall |
- th

- ndg
- th
3 The

modif

6.2.3 4

The obje
the need

e context of the modification, If the software Is a part of
ample, an equipment or equipment family);

/arge‘l&ro

e changes made to the Documentation for Safety.
uld also state the changes made to the design of the

fustify that:
e object|
faults@ 2

neé shall be justified, possibly taking into acg
onditions of use within the 1&C system.

duct (for

uct;

have an

upported
product,

ount the

suited for
/S.

1 When applicable, the Documentation for Safety of pre-developed software shall be
evaluated with respect to System Specification and System Design. Inconsistencies shall
be resolved.

2 The functions of the pre-developed software which are not required to support the System
Requirements Specifications should be identified. Justification of harmlessness should be

given

6.2.4 Selection and use of dedicated devices with embedded software

Black-box devices with embedded software may be used in an 1&C system under the following

condition

S.

1 The software of the device shall be integrated in such a way that it cannot be modified by
the user and cannot be used separately from the rest of the device.
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2 Le nombre des fonctions de I’équipement, ses possibilités de configuration et I'étendue de
ses interfaces et de ses interactions avec le reste du systéme d’l&C doivent permettre une
bonne couverture fonctionnelle par des tests.

3 Il doit étre établi que I'équipement est conforme aux exigences de 6.2.1, 6.2.2 et 6.2.3.

4 |l doit étre établi que la configuration et I'utilisation de I'’équipement dans le systeme d’'I1&C
sont conformes aux exigences de 6.4, 6.5.1 et 6.5.2.

5 La conception du systeme d’I&C et de son logiciel doivent garantir que I'’équipement est
utilisé dans des conditions clairement définies.

6.3 Spécification du logiciel

Ce parag

6.3.1

1 Les exigences sur le logiciel d’'un systéme d’I&C doivent étrg’spécifieesrs 2ntées.

Dans celte Norme, le document ou I'ensemble de documen st appelé la

Spécifica G se qug le lodiciel doit

accomplif en évitant de spécifier comment le réz . {, d€s contrgintes de

conception et de réalisation peuvent étre spécifiées/si et 3 5 ires compt¢ tenu de

la conception du systéme d’l&C ou de I'architect :

2 Il convient que la Spécification d¢q Lo ¢ bnception
du logiciel. Il convient également qirelle iS¢ jir. an itilisation
stables.

3 La Spécification du Logiciel doit étre te
- qu’elle contribue stablis qconc ption du systeme d’I&C est cornrecte;

- qu 71 61513 par le systéme d’'I&C puisse étre
démontrée.

Les exigences
principal¢ment en ©

4 La Spécificatign du
logicigl, ajrisi_que

srnées par la Spécification du Logi¢iel sont
£ 6.1.2.2,6.1.2.4 et 6.1.3.

etre une référence pour la conception et la valigation du
wodifications éventuelles.

6.3.2 (

1 Les entréesde la\Spécification du Logiciel doivent inclure la Spécification du Systeme et
la Dotumentati e Conception du Systeme.

Il peut aussi y avoir d’autres entrées, comme les contraintes spécifiques du projet et/ou les
regles et normes applicables.

2 Il convient que la structure de la Spécification du Logiciel facilite la vérification de sa
conformité et de son exhaustivité par rapport a ses entrées.

La Spécification du Logiciel peut faire référence a des parties de ses entrées de fagon a
éviter des duplications inutiles et a minimiser les risques d’incohérence. Elle peut aussi faire
référence a des documents déja existants, tels que la documentation des logiciels pré-
développés.

3 Les références éventuelles faites par la Spécification du Logiciel a d’autres documents
doivent étre précises de fagon a éviter toute ambiguité.

4 Il convient que la Spécification du Logiciel évite les ajouts inutiles par rapport & ses
entrées.
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6.3

This Subglause completes and adds precision to the requirements of 6 1.

6.3.1 Dbjectives

1

The complexity of the functions of the device, its potential for configuration, and the extent
of its interfaces and interactions with the rest of the I&C system shall be limited so as to
allow a thorough functional coverage by tests.

Evidence shall be given that the device conforms to the requirements of 6.2.1, 6.2.2 and
6.2.3.

Evidence shall be given that the configuration and the use of the device in the 1&C system
conforms to the requirements of 6.4, 6.5.1 and 6.5.2.

The design of the 1&C system and/or of its software shall ensure that the device is used in
clearly defined conditions.

Software requirements specification

1513.

The requirements for the software of an I&C system shall b i 3 ented.

In this standard, the corresponding document or set of Wocuments, is Software

achieve Without specifying how it must do it. Howevg
may have to be specified when this is required
system of of the I&C architecture.

2

are is to
nstraints
the 1&C

The PBoftware Requirements Specificat {y of the
softwhre design, and should aim at previding are.

omsha h that:
ectn s of the design of the I&C sysiem;

The Software Requirements Specificati
- it

- cd ents of IEC 61513 can be demonstrated.
The IEC ~ with Software Requirements Specification afe mainly
in Subclg
4 The S € ification shall be a reference for softwarg design,

softw i
6.3.2

4
1 The |i o Software Requirements Specification shall include the| System

Spec

They may\also include other documents, such as project specific constraintg, and/or
applicable rules and standards.

2

The structure of the Software Requirements Specification should facilitate verification to
ensure that it is consistent and complete with respect to its input documents.

The Software Requirements Specification may reference parts of its inputs, so as to avoid
unnecessary duplications and minimise the risk of inconsistencies. It may also reference other
pre-existing documents, such as the documentation of pre-developed software.

3

The references, if any, made by the Software Requirements Specification to other
documents shall be precise so as to be unambiguous.

The Software Requirements Specification should avoid unnecessary additions with respect
to its inputs.
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En principe, il est préférable que le logiciel n’ait pas plus de fonctionnalités que ce qui est
exigé afin de minimiser la complexité. Cependant, les pratiques industrielles actuelles étant
basées sur l'utilisation de composants pré-développés, lintroduction de capacités non
requises peut étre justifiée.

6.3.3 Contenu

La Spécification du Logiciel doit spécifier:
- les fonctions d’application devant étre assurées par le logiciel;

- les différents modes de fonctionnement du logiciel, ainsi que les conditions de
transition correspondantes;

— lep interfaces et les interactions du logiciel avec son environnem T xemple avec
les opérateurs, avec le reste du systéeme d’'lI&C, et avec s (Sysiemes et
équipements avec lesquels il interagit ou partage des ressoufces), et\enmRartigulier les
réfes, types, formats, domaines de valeur et contraintes des & S ‘sorties;

- lep paramétres du logiciel pouvant étre modifiés 3 n cours
d’exploitation, s’il y a lieu, ainsi que leurs réles, type aines de|valeur et
cqntraintes, et les contrbles devant étre réalisés pat Y| ification;

— lep performances requises, lorsque cela est pg
— ¢4 que le logiciel ne doit pas faire ou doit éyi | > pertinent;

- lep attentes ou les supposition ent, s’il y a lieu

2 Il convient que la Spécification les conditjons que
I’envifonnement offre au logiciel (pa faux desollicitation), et en particulier les
condifions extrémes.

Les exigences de fonctiophalité, d'interfs ormance peuvent dépendre du|mode de

fonctionnement, des valeu S\{ps lohnées de configuration, et des conditions

offertes qu logiciel.

3 La Spécifica ici it-spécifier1tes modes de fonctionnement du logicigl en cas
de de¢tection d et c aillance. Lorsque des tests périodiques sont gxigés du
systéme d’I&C, |19 2Ciftgati giciel doit aussi spécifier le mode de fonctignnement
a ado i

4 1l con ation du Logiciel précise les objectifs de qualité pour IT logiciel.
Elle doit\pré gintes devant étre respectées pour que la concepfion et la
realiz i iC t correctes et robustes.

Ceci peut i aintes visant:

e a garnantir que logiciel et la conception du systéme sont corrects (par exemple des
marges—dans—ta—gestior—des—ressources—alleuées—dyramiquerment-eomme—ta—memoire, la
puissance de traitement, la bande passante des canaux de communication et les
ressources du systéme d’exploitation);

e a augmenter la capacité du logiciel et du systeme d’I&C a tolérer les défauts, a détecter et
signaler les erreurs et défaillances, a adopter les modes de fonctionnement spécifiés et a
récupérer aprés une défaillance;

e a garantir que les erreurs des opérateurs et les défaillances des autres systémes et
équipements avec lesquels le logiciel interagit ou partage des ressources n’auront pas de
conséquences inacceptables.

5 La Spécification du Logiciel doit spécifier la contribution du logiciel a I'assurance que les

opérateurs seront informés en temps voulu des erreurs et défaillances concernant les
fonctions du systéme d’'I&C identifiétes comme importantes pour la sdreté. Les
informations délivrées aux opérateurs doivent leur permettre d’entreprendre toute action
appropriée.
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