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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE

ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 2: Requirements for electrical/electronic/programmable
electronic safety-related systems

FOREWORD
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Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.
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Annexes A, B, and C form an integral part of this standard.

IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:
— Part 1: General requirements

— Part 2: Requirements for electrical/electronic/programmable electronic safety-related sys-
tems

— Part 3: Software requirements
— Part 4: Definitions and abbreviations

= Il £ ) (- 4+ [y H - £ oty | P
- Part P. LAAITTPITS UTTHTUTUUS TUT UTC UTLCTITITTAtiuimr Ul SsaAaiTly TTeyrity 1Sy Tis

— Part p: Guidelines on the application of parts 2 and 3
— Part |7: Overview of techniques and measures

The committee has decided that the contents of this publi remainsung

until 2006. At this date, the publication will be

hanged

e reconfirmed;
¢« withfrawn;
* replaced by a revised edition, or

&é@
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety functions. If
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make those decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic components
(electrigal/electronic/programmable electronic systems (E/E/PESs)) that are used to perform
safety functions. This unified approach has been adopted in ord nal and
consistgnt technical policy be developed for all electrically based ga tems. A
major objective is to facilitate the development of application sector

In most|situations, safety is achieved by a number of prot rely on

many technologies (for example mechanical, . c ‘ i ctronic,

programmable electronic). Any safety strategy must ‘ ot only| all the

elements within an individual system (for example sexisors, ing gevices and adtuators)

but als¢ all the safety-related systems making u ination of safety-related

systemg. Therefore, while this International Sta j d with electrical/elg¢ctronic/

progran mework

within whi

It is rec blication

sectors hrticular

applicat] ific to the

applicat] s to be

formula

This Intg

— cons and software safety lifecycle phases (for gxample,
from sign, implementation, operation and maintengance to
deco S are used to perform safety functions;

— has rapidly developing technology in mind; the framgwork is
suffigi ) gomprehensive to cater for future developments;

— enab ector International Standards, dealing with safety-related E/E/PESs,
to beg oped; the development of application sector International Standards, w|thin the
framework)of thi

s/International Standard, should lead to a high level of consistency (for
examplés of underlying principles, terminology, etc.) both within application secﬂors and
across application sectors; this will have both safety and economic benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;
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— adopts a risk-based approach for the determination of the safety integrity level
requirements;

— sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

— sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

— a low demand mode of operation, the lower limit is set at an average probability of
failure of 10> to perform its design function on demand,

— a high demand or continuous mode of operation, the lower limit is set at a probability
of a dangerous failure of 10-° per hour;

NOTE A|single E/E/PE safety-related system does not necessarily mean a single-channe| architesture.

— adop
for E
be of
low.
comyj
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE

ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 2: Requirements for electrical/electronic/programmable
electronic safety-related systems

1 Scope

1.1 Thjs part of IEC 61508

a) is iJvtended to be used only after a thorough understanding
provi

b) applies to any safety-related system, as defined by IEC 6¥508

one

c) appli

(inc

d) spegifi

con
syst
safe

e) spegifi
manufacture of the E/E/PE safet 1St i.e. establishes the E/E/PES

lifec
and
are
and

f) spe
fina

g) does

syst

reqyi

ope

h) spedgif

the

NOTE 1
the inclus]

applied during the des

failures;

ifies the \ati arrying out the installation, commission
safety v i 8

apd maintenance phase of the E/E/PE safety
in AEC 61508-1 — however, IEC 61508-2 does
7 of information and procedures needed by the use
of the E/E/PE safety-related systems;

1508 is mainly directed at suppliers and/or in-company engineering departmet
on of requirements for modification.

, which
at least
system

1508-1,
-related
F/E/PES

gn and
b safety
gures 2
5, which

f, faults
ing and

-related
provide
I for the

ication of

ts, hence

NOTE 2

Thevrelationship between IEC 61508-2 and IEC 61508-3 is illustrated in figure 3.

1.2 IEC 61508-1, IEC 61508-2, IEC 61508-3 and IEC 61508-4 are basic safety publications,
although this status does not apply in the context of low complexity E/E/PE safety-related
systems (see 3.4.4 of IEC 61508-4). As basic safety publications, they are intended for use by
technical committees in the preparation of standards in accordance with the principles

contained in IEC Guide 104 and ISO/IEC Guide 51.

stand-alone standard.

IEC 61508 is also intended for use as a
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One of the responsibilities of a technical committee is, wherever applicable, to make use of
basic safety publications in the preparation of its publications. In this context, the
requirements, test methods or test conditions of this basic safety publication will not apply
unless specifically referred to or included in the publications prepared by those technical
committees.

NOTE 1 The functional safety of an E/E/PE safety-related system can only be achieved when all related
requirements are met. Therefore, it is important that all related requirements are carefully considered and
adequately referenced.

NOTE 2 In the USA and Canada, until the proposed sector implementation of IEC 61508 (i.e. IEC 61511) is
published as an international standard in the USA and Canada, existing national process safety standards based
on IEC 61508 (i.e. ANSI/ISA-S84.01) can be applied to the process sector instead of IEC 61508.

the role
-related
| 508-3.

1.3 Fig Z KTOT Pa
that IEC 61508-2 plays in the achievement of functional safety
systemg. Annex A of IEC 61508-6 describes the application of IEC 6
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Technical

BanT il requirements
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(E/EIPE safety-related systems, other ___PART 5
technology safety-related systems and

t I risk tion faciliti
external risk reduction facilities) to0 the development of
71to75 the safety integrity

l | requirements

Risk based approaches

[PART 1} the

Allocation of the safety
requirements to the E/E/PE
safety-related systems

76 PART 7
Overview of <
techniques
and measur \
— PART 6
Realisation Realisation U Documentation
phase for phase for Clause 5 and
E/E/PE safety- safety-relate: annex A
related systems software
PART 1
Management of
functional safety
/\ Clause 6
N
. L PART 1
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and safety \alidationof K/E/P
ety-refated sygtem Functional safety
assessment
Q\Q Clause 8

PE safety-related systems

/>

7.15t07.17

IEC 312/2000

Figure 1 — Overall framework of IEC 61508
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. For dated references, subsequent
amendments to, or revisions of, any of these publications do not apply. However, parties to
agreements based on this part of IEC 61508 are encouraged to investigate the possibility of
applying the most recent editions of the normative documents indicated below. For undated
references, the latest edition of the normative document referred to applies. Members of IEC
and ISO maintain registers of currently valid International Standards.

IEC 60050(371):1984, International Electrotechnical Vocabulary — Chapter 371: Telecontrol

IEC 60 ction 2:
Collecti
IEC 61 ction 1:
Applica
IEC 61(0 ction 5:
Classifi
IEC 615 safety-
related
IEC 611 safety-
related

IEC 61508-4:1998, Functis S ' safety-
related systems — Part| k. {niti 4

IEC 615 08-5:19u electrical/electronic/programmable electroniq safety-
related systems —Pg hods for the determination of safety integrity levels

IEC 615 rCti \ ) _elgctrical/electronic/programmable electronic safety-related
systems N idelin . the application of parts 2 and 3 1)

IEC 615 $ unctional safety of electrical/electronic/programmable electroniq safety-
related art~X; @verview of techniques and measures

IEC Gujde,'104:199%, The preparation of safety publications and the use of basi¢ safety
publica:Ijons and group safety publications

ISO/IEC Guide 51:1990, Guidelines for the inclusion of safety aspects in standards

IEEE 352:1987, IEEE guide for general principles of reliability analysis of nuclear power
generating station safety systems

1) To be published.
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3 Definitions and abbreviations

For the purposes of this part of IEC 61508, the definitions and abbreviations given in
IEC 61508-4 apply.

4 Conformance to this standard

The requirements for conformance to this standard are as detailed in clause 4 of IEC 61508-1.

5 Documentation

The requirements for documentation are as detailed in clause 5 of IEG61508-

6 Management of functional safety

The requirements for management of functional safet e 6 of

IEC 61508-1.

7 E/E/PES safety lifecycle requirements

7.1 Ge
7.11 @

7.1.1.1
lifecycld

b safety

NOTE T
structure

ion to the

7.1.1.2
- the
- the
- are
- the
- the

7.1.2 Qbjectives

7.1.2.1 The first objective of the requirements of this subclause is to structure, in a
systematic manner, the phases in the E/E/PES safety lifecycle that shall be considered in
order to achieve the required functional safety of the E/E/PE safety-related systems.

7.1.2.2 The second objective of the requirements of this subclause is to document all
information relevant to the functional safety of the E/E/PE safety-related systems throughout
the E/E/PES safety lifecycle.
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7.1.3 Requirements

7.1.3.1 The E/E/PES safety lifecycle that shall be used in claiming conformance with this
standard is that specified in figure 2. If another E/E/PES safety lifecycle is used, it shall be
specified during functional safety planning (see clause 6 of IEC 61508-1), and all the
objectives and requirements of each subclause of IEC 61508-2 shall be met.

NOTE The relationship and scope for IEC 61508-2 and IEC 61508-3 are shown in figure 3.

7.1.3.2 The procedures for management of functional safety (see clause 6 of IEC 61508-1)
shall run in parallel with the E/E/PES safety lifecycle phases.

7.1.3.3 mentary
activitie
7.1.3.4 3 of the
E/E/PES
7.1.3.5 | The outputs for each E/E/PES safety lifecycle p ives and

requirements specified for each phase (see 7.2 to 7.9).

Box 9 in figure 2 p
rpart 1 E/E/PES safety lifecycle (\W /\\\\)
Shfety-related = -
syztems: E\fmﬁf ty regw
E/E/PES ecificatio

Realisation /
req ents
spmqn

Safety integrity
equirements
fication

;Y E/E/PES design and

va%g ion i ' development
including software

see |IEC 61508-3

E/E/PES installation,
commissioning,
operation, and
aintenance procedures

A\
N

%)/30

ONYE/E/PES safety E/E/PES safety
lifecycle for each validation
% /EIPE safety-related 'Tof_box 124
system in figure
of part 1

To box 12 in figure 2 of part 1

IEC 313/2000

NOTE See also IEC 61508-6, A.2(b).

Figure 2 — E/E/PES safety lifecycle (in realisation phase)
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Scope of
art 2
E/E/PES safety E/E/PES P
requirements architecture
specification
Hardware safety requirements
specification
Scope Of Software safety
pnrf 3 requirements Programmable Non-programmable
electronic hardware hardware (
%
1\
Software design
and Programmable Non-programmabl
development plectronics design re desig
and development d devel ent
| \ \
[Programmable electronics / I
integration (hardware and ]
software)
IEC 314/2000
Figure 3 — Relationship an sc -2 and IEC 61508-3

W
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Table 1 — Overview — Realisation phase of the E/E/PES safety lifecycle

Safety lifecycle phase or
activity

Require-
Figure 2 Objectives Scope ments Inputs Outputs
box Title subclause
number
9.1 E/E/PES safety | To specify the E/E/PE 7.2.2 Description of E/E/PES safety
requirements requirements for each safety-related allocation of requirements
specification E/Et/PE sfaf?ty-rela;etg systems safety . Requirements for software
system, in terms of the requirements safety as an input to the
required safety functions (see 7.6 of
d th ired safet IEC 61508-1 software safety
and the required safety -1) requirements specification
integrity, in order to
achieve the required
femetionat-safety
9.2 E|E/PES safety | To plan the validation of E/E/PE 7.3.2 E/E/PES safet Plan forthe safpty
validation the safety of the E/E/PE safety-related requirement vatidation
lanning safety-related systems systems of\theE/E/PE shfety-
related system
9.3 E|E/PES To design the E/E/PE E/E/PE 7.4.2 esign\of t E/PE
désign and safety-related systems to | safety-related to safety refqted slystems in
deévelopment meet the requirements for | systems 7.4.9 conformanpce with the
safety functions and E/PES safety
safety integrity requirements
Plan for the E/H/PES
ihtegration test
PES architectural
information as gn input to
the software requirements
N specification
9.4 E[E/PES To integrate and test the E/EXRE 5. E/E/PES design | Fully functioning E/E/PE
integration E/E/PE safety-related afetynelated E/E/PES safety-related slystems in
systems Smems - - conformance with the
integration test .
plan E/E/PES design
Programmable _Retzsultst_of E/E{ ES
electronics integration tes
hardware and
software
9.5 E|E/PES E/E/PES safety E/E/PES installgtion,
injstallation, requirements commissioning,|operation
cemmission in E/E/PES design and maintenande
operation, an procedures for gach
mlaintenance individual E/E/HES
pfocedures
9.6 E|E/PES safet§\ E/E/PE 7.7.2 E/E/PES safety Fully safety validated
validation safety-related requirements E/E/PE safety-rglated
systems Plan for the systems
safety validation | Results of E/E/PES safety
N of the E/E/PE validation
A safety-related
required safety integrity systems
- E|E/PES \l’f{?‘:ake corrections, E/E/PE 7.8.2 E/E/PES safety Results of E/E/PES
mjodification ancements or safety-related requirements modification
adaptations to the E/E/PE | systems
safetv-related systems
ensuring that the required
safety integrity level is
achieved and maintained
- E/E/PES To test and evaluate the E/E/PE 7.9.2 As above — As above — depends on the
verification outputs of a given phase safety-related depends on the phase
to enlSltJre corrgetﬁtness artwd systems phase Results of the verification
;:ortl?s enc(,;y V\t” r((ajspec Plan for the of the E/E/PE safety-
(: g p(rjo uc sgnd verification of related systems for each
S a”t fr ti pt“"é' edas the E/E/PE phase
input to that phase safety-related
systems for
each phase
- E/E/PES To investigate and arrive E/E/PE 8 Plan for Results of E/E/PES
functional at a judgement on the safety-related E/E/PES functional safety
safety functional safety achieved | systems functional safety | assessment
assessment by the E/E/PE safety- assessment
related systems
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7.2 E/E/PES safety requirements specification

NOTE This phase is box 9.1 of figure 2.
7.2.1 Objective

The objective of the requirements of this subclause is to specify the requirements for each
E/E/PE safety-related system, in terms of the required safety functions and the required
safety integrity, in order to achieve the required functional safety.

NOTE The safety functions may, for example, be required to put the EUC into a safe state or to maintain a safe
state.

7.2.2 anaral reaauiramantc
L. eRea+teqgtHemeis

7.2.2.1 | The specification of the E/E/PES safety requirements sh om the
allocatign of safety requirements, specified in 7.6 of IEC 6% those
requirements specified during functional safety planning (see clause 6\0 J1). This
information shall be made available to the E/E/PES developer.

NOTE Clution should be exercised if non-safety functions and safey \oNs i in the same
E/E/PE safety-related system. While this is allowed in the standard, it ma d 2 increase
the difficdlty in carrying out E/E/PE safety lifecycle activities (fg X iopal safety
assessmgnt and maintenance).

7.2.2.2 | The E/E/PES safety requirements shal h a way
that they are

a) cleaf, precise, unambiguous, verifiakle, , int and feasible; and

b) written to aid comprehension by thoz 3  to utilise the information at apy stage

irements shall contain the requifements
and the requirements for E/E/PE$ safety

7.2.2.3 | The specificatio
for the |[E/E/PES safe
integrity (see 7.2.3.2).

E/PES @/

7.2.3 H

7.2.3.1 equirements specification shall contain
a) ad unctions necessary to achieve the required functional
safe safety function,

requirements sufficient for the design and

hded to

jods, in

achieving or maintaining a safe state of the EUC, and

— specify whether the safety function is applicable to E/E/PE safety-related systems
operating in low demand or high demand/continuous modes of operation;

b) throughput and response time performance;

c) E/E/PE safety-related system and operator interfaces which are necessary to achieve the
required functional safety;

d) all information relevant to functional safety which may have an influence on the E/E/PE
safety-related system design;

e) all interfaces between the E/E/PE safety-related systems and any other systems (either
directly associated within, or outside, the EUC);
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f)

9)

h)

7.2.3.2 | The E/E/PES safety integrity xequixements\speeific

a)

b)
c)

d)

all relevant modes of operation of the EUC, including

— preparation for use including setting and adjustment,

— start-up, teach, automatic, manual, semi-automatic, steady state of operation,
— steady state of non-operation, re-setting, shut-down, maintenance,

— reasonably foreseeable abnormal conditions;

NOTE 1 Reasonably foreseeable abnormal conditions are those reasonably foreseeable to either the
developers or users.

NOTE 2 Additional safety functions may be required for particular modes of operation (for example setting,
adjustment or maintenance), to enable these operations to be carried out safely.

all reqwred modes of behawour of the E/E/PE safety related systems - |n particular,
failure t-down,

etc.

the equired
consgtraints between the hardware and the software shall be ide hted;
NOTE 3 Where these interactions are not known before finishing the dgsi a ifts can be
stated.

ass@ciated subsystems, for example timing constrajn

any|specific requirements related to the proc ting the

E/E/JPE safety-related systems.

a;on hall contain

the 2), the
requi

NOTHE he safety
funct

NOTHE uired risk
redudti 2.2).

the ction;
the ) of the
E/E/PE hard

the ring the
E/E Ilation,
compriissioning

the feletct AN ipfmunity limits (see IEC 61000-1-1) which are required to |achieve
elecfromagnetic compatibility — the electromagnetic immunity limits should be |derived
takimg into ac t both the electromagnetic environment (see IEC 61000-2-5) fand the

NOTE 1 It is important to recognise that the safety integrity level is a factor in determining electromagnetic
immunity limits, especially since the level of electromagnetic disturbance in the environment is subject to a
statistical distribution. In most practical situations, it is not possible to specify an absolute level of disturbance,
only a level which it is expected will not be exceeded in practice (this is the electromagnetic compatibility
level). Unfortunately, practical difficulties make the probability associated with this expectation very hard to
define. Therefore, the immunity limit does not guarantee that the E/E/PE safety-related system will not fail due
to electromagnetic disturbances, it only provides some level of confidence that such a failure will not occur.
The actual level of confidence achieved is a function of the immunity limit in relation to the statistical
distribution of the disturbance levels in the operating environment. For higher safety integrity levels it may be
necessary to have a higher level of confidence, which means that the margin by which the immunity limit
exceeds the compatibility level should be greater for higher safety integrity levels.
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NOTE 2 Also, guidance may be found in EMC product standards, but it is important to recognise that higher
immunity levels than those specified in such standards may be necessary for particular locations or when the

equip

ment is intended for use in harsher electromagnetic environments.

NOTE 3 In developing the E/E/PES safety requirements specification, the application in which th
safety-related systems are to be used should be taken into consideration. This is particularly important for
maintenance, where the specified proof test interval should not be less than can be reasonably expected for
the particular application. For example, the time between services that can be realistically attained for mass-
produced items used by the public is likely to be greater than in a more controlled application.

e E/E/PE

7.2.3.3 For the avoidance of mistakes during the specification of the E/E/PES safety
requirements, an appropriate group of techniques and measures according to table B.1 shall

be used

7.3 E/B
NOTE T

developm

7.3.1 @

The obj
the E/E

7.3.2 Requirements

7.3.2.1
are to I
safety r

NOTE S

7.3.2.2
followin

a) all of the requireme

proced é
implemented,~and

b) the

c) the
inte

d) the
and

e) testle

f) the
elec

FIPES safety validatiorm ptamnming

his phase is box 9.2 of figure 2. It will normally be carried out in paral
ent (see 7.4).

bjective

ective of the requirements of this subclause is to pfe
PE safety-related systems.

Planning shall be carried out
e used to demonstrate that {
bquirements specification (see

)
safety requirements specification;
idate that each safety function is ¢

NOTE

Guidance on the specification of immunity test limits is given in IEC 61000-2-5 and IEC 6100(

g) policies for resolving validation failure.

bsign and

afety of

cal) that
F/E/PES

ider the

orrectly
0 safety

Lry tools

&
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7.4 E/E/PES design and development

NOTE This phase is box 9.3 of figure 2. It will normally be carried out in parallel with E/E/PES safety validation
planning (see 7.3).

7.4.1 Objective

The objective of the requirements of this subclause is to ensure that the design and
implementation of the E/E/PE safety-related systems meets the specified safety functions and
safety integrity requirements (see 7.2).

7.4.2 General requirements

in ascordance with
all the

7.4.2.1 | The design of the E/E/PE safety-related system shall be create
the E/H/PES safety requirements specification (see 7.2),
requirements of 7.4.

7.4.2.2 | The design of the E/E/PE safety-related system (includi are and
softwarg¢ architecture, sensors, actuators, programmable eleg i pftware,
applicatjon software, etc.), see figure 4, shall be such as/to weet 3 requirements a)
to c) as|follows:

a) the fequirements for hardware safety integrity cmp Sing
he architectural constraints on h

—

— the requirements for the pro
714.3.2);

b) the

bs  (see

|
—_

he requirements for i . S g 7.4.4), i 5 for the

o
=)
=)
=
=
=2
o
=4
”

<
%
~—+
D
3
o
=
o
.
Q,

®
=
o
®
>
)
®
—_
=y
Q
=
—
>

c) the fequireme
NOTE 1 |Overall E
demonstrate achievemé
safety-relpted systems ji

. the overall method for selecting a design approach to
| (for both hardware and systematic safety integrity) |n E/E/PE

— determi (SIL) of the safety functions (see IEC 61508-1 and IEC 61508-5);

- set:h g sa i i stematic safety integrity = SIL (see 7.4.3.2.1);

— for ha 3 \ ine the architecture to meet the architectural constraints (see 7.4.3.1) and
demotpe e_tf e proballltles of failure of the safety functions due to random hardware failures| meet the
requir '8 9

— for sy afety integrity, select deS|gn features that control (tolerate) systematic faults in actual{operation
(see 7.4. irm that the ‘proven-in-use’ requirements have been met (see 7.4.7.6 to 7.4.7.12); ajnd

— for systematic safety integrity, select techniques and measures that avoid (prevent the |ntroda[;ction of)
systematic faults during design and development (see 7 4 4) or confirm that the ‘proven-in-use’ reqliirements

have been met (see 7.4.7.6 to 7.4.7.12).

NOTE 2 IEC 61508-3 contains the requirements for the software architecture (see 7.4.2.2); the requirements to
produce a programmable electronics and software integration test specification (see 7.5); and the requirements to
integrate the programmable electronics and software according to that specification (see 7.5). In all cases, close
co-operation between the developer of the E/E/PE safety-related systems and the software developer will be
necessary.
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Architectures shown are
examples and could be
single channel;
dual channel;

1002, 1003, 2002
etc.

Sensors

Loglc system Final elements

—h

gatures in PE hardware.
kamples include
- diagnostic tests;

m

dual I/O cards.

PE hardware architecture

Jeneric and application specific

- redundant processors;

PE software architecture
of embedded s/w and applicatioris siw)

PE embedded software

(s/warchitecture consists

Examples include

communicatio
drivers;

fault handtin \g\

ecutiveNsoftware.

functions;
tions (for

rivethNu
ple sensor checking
if not provided as a service

of [tfe embedded software).

Ke

PH
NH

programmable electrght
non-programmable
H/WW  hardware
SNV software
MqoN M out of

7.4.2.3
function

IEC 315/20p0

h-safety
gs it can
ficiently
ause a
-related

lependent

failure between the non-safety and safety-related parts is sufficiently low in comparison W|th the hlghest safety
integrity level associated with the safety functions involved.

NOTE 2 Caution should be exercised if non-safety functions and safety functions are implemented in the same
E/E/PE safety-related system. While this is allowed in the standard, it may lead to greater complexity and increase
the difficulty in carrying out E/E/PES safety lifecycle activities (for example design, validation, functional safety

assessment and maintenance).

7.4.2.4 The requirements for hardware and software shall be determined by the safety
integrity level of the safety function having the highest safety integrity level unless it can be
shown that the implementation of the safety functions of the different safety integrity levels is

sufficiently independent.
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NOTE 1 Sufficient independence of implementation is established by showing that the probability of a dependent
failure between the parts implementing safety functions of different integrity levels is sufficiently low in comparison
with the highest safety integrity level associated with the safety functions involved.

NOTE 2 Where several safety functions are implemented in an E/E/PE safety-related system then it will be
necessary to consider the possibility that a single fault could cause a failure of several safety functions. In such a
situation, it may be appropriate to determine the requirements for hardware and software on the basis of a higher
safety integrity level than is associated with any one of the safety functions, depending on the risk associated with
such a failure.

7.4.2.5 When independence between safety functions is required (see 7.4.2.3 and 7.4.2.4)
then the following shall be documented during the design:

a) the method of achieving independence;
b) the justification of the method

7.4.2.6 | The requirements for safety-related software (see IEC 6X508- e made
available to the developer of the E/E/PE safety-related system.

7.4.2.7 | The developer of the E/E/PE safety-related system s ents for
safety-related software and hardware to ensure that they a ately™specified. In
particuldr, the E/E/PES developer shall consider the follo

a) safdty functions;
b) E/E/PE safety-related system safety integrity
c) equipment and operator interfaces

7.4.2.8 | The E/E/PE safety-related s y documentation shall specify those
techniglies and measures necessary ES safety lifecycle phases to [achieve
the safdty integrity level.

7.4.2.9 | The E/E/PE s ocumentation shall justify the teghniques
and me \ hich satisfies the required safety jntegrity
level.

NOTE The adoptio S ploying independent type approval of the E/E/PE safdty-related
systems (jncluding sensQq ¢ are and software, diagnostic tests and programming fools, and
using app 3 oftware wherever possible, has the potential to reduce the complexity of E/E/PES
applicatio

7.4.2.10 i 8 desi g development activities, the significance (where relgvant) of
all hard NAT® i actions shall be identified, evaluated and documented.

7.4.2.11 b be based on a decomposition into subsystems with each
subsyst ing.a specified design and set of integration tests (see 7.4.7).

NOTE 1 |A\sdbsystem may be considered to comprise a single component or any group of comppnents. A
complete ETETPE salety-related sysiem Is made up irom a number of identiiiable and separate subsysiems, which
when put together implement the safety function under consideration. A subsystem can have more than one
channel. See 7.4.7.3.

NOTE 2 Wherever practicable, existing verified subsystems should be used in the implementation. This statement
is generally valid only if there is almost 100 % mapping of the existing subsystem functionality, capacity and
performance on to the new requirement or the verified subsystem is structured in such a way that the user is able
to select only the functions, capacity or performance required for the specific application. Excessive functionality,
capacity or performance can be detrimental to system safety if the existing subsystem is overly complicated or has
unused features and if protection against unintended functions cannot be obtained.
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7.4.2.12 Where a subsystem has multiple outputs then it is necessary to determine whether
some combination of output states, which may be caused by a failure of the E/E/PE safety-
related system, can directly cause a hazardous event (as determined by the hazard and risk
analysis, see IEC 61508-1, 7.4.2.10). Where this has been established, then the prevention of
that combination of output states shall be regarded as a safety function operating in the high
demand/continuous mode of operation (see 7.4.6.3 and 7.4.3.2.5).

7.4.2.13 De-rating (see IEC 61508-7, A.2.8) shall be used as far as possible for all
components. Justification for operating any components at their limits shall be documented
(see IEC 61508-1, clause 5).

NOTE Where de-rating is appropriate, a de-rating factor of at least 0,67 should be used.

7.4.3 Rlequirements for hardware safety integrity

NOTE CJause A.2 of IEC 61508-6 gives an overview of the necessary steps in achie\i
integrity, pnd shows how this subclause relates to other requirements of this standard.

required hardwpre safety

7.4.3.1 |Architectural constraints on hardware safety integrity

7.4.3.1.L In the context of hardware safety integrity, th est Safety integrity Igvel that
can be ¢laimed for a safety function is limited by the y and safg failure
fraction|of the subsystems that carry out that safety functi C). Tables P and 3
specify the highest safety integrity level that can be i function which uses a
subsystpm taking into account the hardware faf afe failure fraction of that
subsystem (see annex C). The req ' S ¥ shall be applied o each
subsystem carrying out a safety functign a pary of the E/E/PE safety-related

system;| 7.4.3.1.2 to 7.4.3.1.4 specify
subsystem. Subclauses 7.4.3.1.5 and

and 3 apply to any pprticular
how the highest safety integifity level

that can espect to these requirements,

a) a hd faults could cause a loss of thg safety
fungtion. \ ‘ erance no account shall be taken pf other
me3q o offaults such as diagnostics, and

b) whefe one f i rrence of one or more subsequent faults, these
are fonside i

c) inde ining § nce, certain faults may be excluded, provided |that the
likel gry low in relation to the safety integrity requirements of

the W, it exclusions shall be justified and documented (see npte 3);
d) the a subsystem is defined as the ratio of the average ratg of safe
failu detected failures of the subsystem to the total average failure rate

NOTE 1 [The @rchitestural’constraints have been included in order to achieve a sufficiently robust arghitecture,
taking intp actcount the tevel of subsystem complexity. The hardware safety integrity level for the E/E/RE safety-
related sylstem, derived through applying these requirements, is the maximum that is permitted to be claimed even
though, in" some cases, a higher safety integrity level could theorefically be derived iIf a solely mathematical
approach had been adopted for the E/E/PE safety-related system.

NOTE 2 The architecture and subsystem derived to meet the hardware fault tolerance requirements is that used
under normal operating conditions. The fault tolerance requirements may be relaxed while the E/E/PE safety-
related system is being repaired on-line. However, the key parameters relating to any relaxation must have been
previously evaluated (for example mean time to restoration compared to the probability of a demand).
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NOTE 3 This is necessary because if a component clearly has a very low probability of failure by virtue of
properties inherent to its design and construction (for example, a mechanical actuator linkage), then it would not
normally be considered necessary to constrain (on the basis of hardware fault tolerance) the safety integrity of any
safety function which uses the component.

7.4.3.1.2 A subsystem (see 7.4.2.11, note 1) can be regarded as type A if, for the
components required to achieve the safety function

a) the failure modes of all constituent components are well defined; and

b) the behaviour of the subsystem under fault conditions can be completely determined; and

c) there is sufficient dependable failure data from field experience to show that the claimed
rates of failure for detected and undetected dangerous failures are met (see 7.4.7.3 and
7.4.7.4).

7.4.3.1.B A subsystem (see 7.4.2.11, note 1) shall be regarded for the

componjents required to achieve the safety function,

a) the

b) the ihed; or

c) therp i e_to sypport claims for
rate 1.7.4).

NOTE T a type B

subsyster

7.4.3.1.4 The architectural constrain 6 ¢ fo each

subsystpm carrying out a safety functio

a) the hardware fault tolerance requiy E/E/PE
safgty-related system;

b) tabl¢ 2 applies for -related
systems;

NOTE 1 |If the E/E/PE saf hble 2 will

apply to the entire E/EARE sa

c) tabl¢ 3 appé}o -related
systems;

NOTE 2 hble 3 will

apply to t

d) both applicable to E/E/PE safety-related systems comprising both
type Ace s, since the requirements in table 2 shall apply for the type A
subs$y \ n guirements in table 3 shall apply for the type B subsystems.
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Table 2 — Hardware safety integrity: architectural constraints
on type A safety-related subsystems

Safe failure fraction Hardware fault tolerance (see note 2)

0 1 2
<60 % SiL1 SIL2 SIL3
60 % — <90 % SIL2 SIL3 SIL4
90 % — <99 % SIL3 SIL4 SiL4
>99 % SIL3 SiL4 SIL4

NOTE 1 See 7.4.3.1.1to 7.4.3.1.4 for details on interpreting this table.

NOTE 2 A hardware fault tolerance of N means that N + 1 faults ¢ould
cause a loss of the safety function.

NOTE 3 See annex C for details of how to calculate safe failur ction(\

Table 3 — Hardware safety integrity: architectural\cons ts
on type B safety-related subsys \

Safe failure fraction Hardware fault tol/e‘r{rm\nge\m

o [ (0 N2

<60 % Nog.allowed \\/s/l;/l I\ \ SIL2

60 % — <90 % SIL3
90 % — <99 % SIL4
>99 % SIL4
NOTE1l S Mnterpreting this table.

cause 0ss

NOTE to calculate safe failure fraction.

7.4.3.1. stexps where a safety function is implemented th
single ¢ the/maximum hardware safety integrity level tha
claimed onsideration shall be determined by the subsys
has met ntegrity level requirements (determined by consi
of table

EXAMPLH \ earchitecture in which a particular safety function is performed by a single ¢
subsyster '8 i e 5 and the subsystems meet the requirements of tables 2 and 3 as follo

— subsypgtem 1l.asliieves

— subsyptem'2 achieve

— subsyptent 3 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, off

e hardware fault tolerance requirements, for a specific safe failure fraction, of]

he hardware fault tolerance requirements, for a specific safe failure fraction, of]

rough a
can be
em that
Heration

hannel of
vs:

SIL1;
SIL2;

SIL1.

For this particular architecture, subsystems 1 and 3 are each only able to achieve the hardware fault tolerance
requirements of SIL1, while subsystem 2 is able to achieve the hardware fault tolerance requirements of SIL2.
Therefore, both subsystem 1 and subsystem 3 restrict the hardware safety integrity level that can be claimed, in

respect of the hardware fault tolerance, for the safety function under consideration, to just SIL1.
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-@— Subsystems implementing safety function (see note 1) —

1| Type A 2| TypeB |i| Type B

Table2 _ SIL1 Table3 _, SIL2 Table3 - SIL1

Architecture
reduces to

Complete system |1' 2and 3 |
meets the hardware
fault requirements ||II’
of SIL1

NOTE 1 The subsystems implementing the safety function will be
systdgm in terms of ranging from the sensors to the actuators.

NOTE 2 For details on interpreting this figure, seethe €

KC 316/2000

safety-related

7.4.3.1.p6 y where a safety function is implemented [through
multiple S ) as\in figure 6), the maximum hardware safety jntegrity
level thI function under consideration shall be determingd by
a) ass the requirements of table 2 or 3 (as spetified in
7.4.
b) grod
c) analysing thosg.combipations to determine the overall hardware safety integrity level.
EXAMPLH SYPi 9 lysis of these combinations may be carried out in various ways. To illugtrate one
possible n architecture in which a particular safety function is performed by either a combination
of subsys Rd 3 opa combination of subsystems 4, 5 and 3, as in figure 6. In this case, the comQination of
subsystems 2 and 2 anthitie combination of subsystems 4 and 5 have the same functionality as regards fhe safety
function, and prowde separate |nputs into subsystem 3. In this example the combination of parallel subslystems is
based on'each huUbyblb‘lll ||||p|c|||cuu||g thre lcquncu part ofthe deCLy fomction |||ucpc||ucm oftheottrer (parallel)
subsystem. The safety function will be performed

— in the event of a fault in either subsystem 1 or subsystem 2 (because the combination of subsystems 4 and 5 is
able to perform the safety function); or

— in the event of a fault in either subsystem 4 or subsystem 5 (because the combination of subsystems 1 and 2 is
able to perform the safety function).

Each subsystem meets the requirements of tables 2 and 3 as follows:

— subsystem 1 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, of SIL3;

— subsystem 2 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, of SIL2;

— subsystem 3 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, of SIL2;

— subsystem 4 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, of SIL2;

— subsystem 5 achieves the hardware fault tolerance requirements, for a specific safe failure fraction, of SIL1.
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The determination of the maximum hardware safety integrity level that can be claimed, for the safety function under

consideration, is detailed in the following steps.

a) Combining subsystems 1 and 2: The hardware fault tolerance and safe failure fraction achieved by the
combination of subsystems 1 and 2 (each separately meeting the requirements for SIL3 and SIL2 respectively)

meets the requirements of SIL2 (determined by subsystem 2).

b) Combining subsystems 4 and 5: The hardware fault tolerance and safe failure fraction achieved by the
combination of subsystems 4 and 5 (each separately meeting the requirements for SIL2 and SIL1 respectively)

meets the requirements of SIL1 (determined by subsystem 5).

c) Further combining the combination of subsystems 1 and 2 with the combination of subsystems 4 and 5: The
hardware safety integrity level, in respect of the hardware fault tolerance, of the combination of subsystems 1,

2, 4 and 5 is determined by

— deciding which of the subsystem combinations (i.e. the combination of subsystems 1 and 2 or the
combination of subsystems 4 and 5) has achieved the highest claimable hardware safety integrity level (in

terms of meeting the hardware fault tolerance); and

— anfalysing the effect the other subsystem combination has on the hardway

combination of subsystems 1, 2, 4 and 5.

fault tolerance for the

In thig example, the combination of subsystems 1 and 2 has a maximum allowa i a) above)
while [he combination of subsystems 4 and 5 has a maximum allowable claim of JHowever,
in thel event of a fault occurring in the combination of subsystems 1 i could be
performed by the combination of subsystems 4 and 5. To take acco are fault
tolerapce achieved by the combination of subsystems 1 and 2 is incresa easing vare fault

(hat" can Ye claimed py 1 (see

tolerapce by 1 has the effect of increasing the hardware safety ind
tables| 2 and 3). Therefore, the combination of subsystems 1, 4
safety] integrity level, with respect to the hardware fault tol
hardwjare safety integrity level achieved by the combination ¢

d) The cpmplete E/E/PE safety-related system: The hardwaye\safet
fault tplerance, that can be claimed for the ss
combipation of subsystems 1, 2, 4 and 5 ¢
subsygtem 3 (which achieved the fault tolerance xequirem
the lgwest hardware safety integrity level reguirewents, i
maximjum hardware safety integrity level forthe co

Naximuny claimable|hardware

A
ailure fraction, of SILB (i.e. the

ich was SIL2) plus 1).

,in respect of the|hardware
is determined by analysing the
equirements of SIL3 (s¢e c)) and

is the subsystem that has| achieved
ubsystem 3, which determines the
E(PE safety-related system. Therefor¢, for this

example, the maximum hardware safety integrity, especih\of the hardware fault tolerance, that can be

achieyed for the safety functiOT, is SIL2.



https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

61508-2 © IEC:2000 - 27 -

-@—— Subsystems implementing safety functon ~——#»
(see note 2)

|L| Type B |L| Type A
Table3 _ SIL3 Table2 _ SIL2
Type A
|i’ Type B Ii’ Type B I Table2 - SIL2
Table3 _, SIL2 Table 3 N SIL1 I

Cpmbination of
subsystems
meets the
Wardware fault
requirements of

Architecture
' reduces to

SiL2

nnp \M

SIL2

SIL1

Type A

Table2 _, SIL2

Architecture
’ reduces to

|l,2,3,4and5 |

IEC 317/2000

NOTE 1 Subsystems 1 and 2 and subsystems 4 and 5 have the same functionality as regards implementing the
safety function, and provide separate inputs into subsystem 3.

NOTE 2 The subsystems implementing the safety function will be across the entire E/E/PE safety-related system
in terms of ranging from the sensors to the actuators.

NOTE 3 For details on interpreting this figure, see the example to 7.4.3.1.6.

Figure 6 — Example limitation on hardware safety integrity for a multiple-channel safety function
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7.4.3.2 Requirements for estimating the probability of failure of safety functions due
to random hardware failures

7.4.3.2.1 The probability of failure of each safety function due to random hardware failures,
estimated according to 7.4.3.2.2 and 7.4.3.2.3, shall be equal to or less than the target failure
measure as specified in the safety requirements specification (see 7.2.3.2).

NOTE 1 In the case of a safety function operating in the low demand mode of operation, the target failure
measure will be expressed in terms of the average probability of failure to perform its design function on demand,
as determined by the safety integrity level of the safety function (see IEC 61508-1, table 2), unless there is
a requirement in the E/E/PES safety integrity requirements specification (see 7.2.3.2) for the safety function to
meet a specific target failure measure, rather than a specific SIL. For example, when a target failure measure of
1,5 x 106 (probab|||ty of failure on demand) is specmed in order to meet the requwed risk reducuon then the

probabilityoffaitureomrdemand-of-the—safety fonctionduetorandomardwarefattores—w PHTTEY ual to or
less than 1,5 x 10-6.

NOTE 2 |In the case of a safety function operating in the high demand/continuous | he target
failure mpasure will be expressed in terms of the average probability of a ganyg i hour, as
determindd by the safety integrity level of the safety function (see IEC 6150 there is
a requirerpent in the E/E/PES safety integrity requirements specification (s nction to
meet a specific target failure measure, rather than a specific SIL. For exa easure of
1,5 x 101® (probability of failure of dangerous failure per hour) is specifi uired risk

reduction| then the probability of failure of the safety function due terande i bed to be
equal to dr less than 1,5 x 10-6 dangerous failures per hour.

NOTE 3 |In order to demonstrate that this has been achieved it /S necessa Hiction for
the relevpnt safety function using an appropriate technique 2 It to the
target failure measure of the safety integrity requirement fo , tables 2
and 3).
7.4.3.2.2 The probability of failure of failures
shall be|estimated taking into account
a) the prchitecture of the E/E/PE safe function
under consideration;
NOTE 1 This involves decith i iluregmQdes of the subsystems are in a series configuratiof (i.e. any
failure causes failure of the rel d i ¢ carried out) and which are in a parallel corjfiguration

(i.e. ¢o-incident failures arefes € ant safety function to fail).

b) the |estimat
dangerous fa
diagnostic tests

bsystem in any modes which would ¢ause a
afety-related system but which are detefted by

c) the each subsystem in any modes which would ¢ause a
dan /E/PE safety-related system which are undetected| by the
diagnagstic, tests and 7.4.7.4);

d) the tibd of the E/E/PE safety-related system to common cause failures (see
note
NOT

e) the giagnostic coverage of the diagnostic tests (determined according to annex C)|and the
assotiated diagnostic testimtervat;

NOTE 3 The diagnostic test interval and the subsequent time for repair together constitute the mean time for
restoration which will be considered in the reliability model. Also, for E/E/PE safety-related systems operating
in high demand or continuous mode of operation where any dangerous failure of a channel results in a
dangerous failure of the E/E/PE safety-related system, the diagnostic test interval will need to be considered
directly (i.e. in addition to the mean time to restoration) in the reliability model if it is not at least a magnitude
less than the expected demand rate (see 7.4.3.2.5).

NOTE 4 When establishing the diagnostic test interval, the intervals between all of the tests which contribute
to the diagnostic coverage will need to be considered.

f) the intervals at which proof tests are undertaken to reveal dangerous faults which are
undetected by diagnostic tests;
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9)

h)

7.4.3.2.B The diagnostic
more than zero shall be .
requirement for the pro ilit failure (see 7.4.3.2.1).

the repair times for detected failures;

NOTE 5 The repair time will constitute one part of the mean time to restoration (see |IEV 191-13-08), which
will also include the time taken to detect a failure and any time period during which repair is not possible (see
IEC 61508-6, annex B for an example of how the mean time to restoration can be used to calculate the
probability of failure). For situations where the repair can only be carried out during a specific period of time,
for example while the EUC is shut down and in a safe state, it is particularly important that full account is
taken of the time period when no repair can be carried out, especially when this is relatively large.

the probability of undetected failure of any data communication process (see note 11
and 7.4.8.1).
NOTE 6 |IEC 61508-6, annex B describes a simplified approach which may be used to estimate the probability

of dangerous failure of a safety function due to random hardware failures in order to determine that an
architecture meets the required target failure measure.

NOTE 7 IEC 61508-6, annex A, A.2 gives an overview of the necessary steps in achieving required hardware
safetl integrity, and shows how this subclause relates to other requirements of this st@ndarah

NOTE 8 It is necessary to quantify separately for each safety function the reli the X/E/HE safety-
relatgd systems because different component failure modes will apply and e E/E/PE
safety-related systems (in terms of redundancy) may also vary.

NOTE 9 A number of modelling methods are available and the most apprqprig er for the
analyst and will depend on the circumstances. Available methods includé

- ause consequence analysis (see B.6.6.2 of IEC 61508-7);

—  flault tree analysis (see B.6.6.5 of IEC 61508-7);

- arkov models (see C.6.4 of IEC 61508-7);

— 1eliability block diagrams (see C.6.5 of IEC 61508-7).

NOTE 10 The mean time to restoration (s L i considered in the reliability nodel will
need|to take into account the diagnostic t i gpai other delays prior to reqtoration.
NOTE i d nicatign processes may result frgm effects
othef ) ic interference, decoding erfors, etc).
Howdg standard, as random hardware failurep.

7 having a hardware fault tolefance of

7.4.3.2. diagrosti ¢ subsystem having a hardware fault tolefance of
zero, o0 (Y i i Wirely dependent (see note 1), and which|is only
impleménting safet) | rating in the low demand mode, shall be such as t¢ enable
the E/E - tem tog) meet the requirement for the probability of [random
hardwa

NOTE 1 \ QR ed to be entirely dependent on a subsystem if a failure of the qubsystem
causes alfai of thy saety unction in the E/E/PE safety-related system under consideration, and tfhe safety
function h S allocated to another safety-related system (see IEC 61508-1, 7.6).

NOTE 2 here’is a\possibility that some combination of output states of a subsystem can directly cause a
hazardou ined by the hazard and risk analysis, see IEC 61508-1, 7.4.2.10) and |[when the
combinatipon,of output statés in the presence of a fault in the subsystem cannot be determined (for example, in the

case of T pe B subsystems) then it will be necessary to regard the detection of dangerous faults in the qubsystem
as a SafE y IuIILLIUII Upclclllllg III LIIC Illgll uCIIIaIIUILUIILIIIUUUb IIIUUE oulu lIIC Iﬁqullt:lllt:lllb UI I 4 0.0 dll 74325

will apply.
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7.4.3.2.5 The diagnostic test interval of any subsystem having a hardware fault tolerance of
zero, on which a safety function is entirely dependent (see note 1), and which is implementing
any safety function operating in the high/continuous mode (see note 2), shall be such that the
sum of the diagnostic test interval and the time to perform the specified action (fault reaction)
to achieve or maintain a safe state (see 7.2.3.1 g)) is less than the process safety time. The
process safety time is defined as the period of time between a failure occurring in the EUC or
the EUC control system (with the potential to give rise to a hazardous event) and the
occurrence of the hazardous event if the safety function is not performed.

NOTE 1 A safety function is considered to be entirely dependent on a subsystem if a failure of the subsystem
causes a failure of the safety function in the E/E/PE safety-related system under consideration, and the safety
function has not also been allocated to another safety-related system (see IEC 61508-1, 7.6).

NOTE 2 In the case of a subsystem implementing particular safety function where the ratie—af the diagnostic test

rate to the demand rate exceeds 100, then the subsystem can be treated as if it is implefnentingna safetly function

operating|in the low demand mode (see 7.4.3.2.4), provided that the safety function is mbination

of output ptates which could lead to a hazardous event (see note 3).

NOTE 3 |[If the safety function is to prevent a particular combination of output st& cause a

hazardouy event, then it will always be necessary to regard such a sa g in the

high/continuous mode (see 7.4.2.12).

7.4.3.2.p If, for a particular design, the target failure ntegrity

requirement for the relevant safety function is not achie

— detefrmine the critical components, subsystems a

— evalpate the effect of possible improvement components,
subgystems or parameters (for e ﬁefences
against common mode failures, i 5 i rage, increased redundancy,
reduced proof test interval, etc);

— sele prave ;

—  repe ew probability of a hardware failure.

7.4.4 Requirements fo ilures

NOTE C nts to be

considerg

7.4.4.1 gned to

prevent e of the

E/E/PE

7.4.4.2 en shall

poSssesy

a) tran

b) clea[
— flactional

— subsystem interfaces,
— sequencing and time-related information,
— concurrency and synchronisation;
c) clear and precise documentation and communication of information;

d) verification and validation.
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7.4.4.3 Maintenance requirements, to ensure the safety integrity of the E/E/PE safety-related
systems is kept at the required level, shall be formalised at the design stage.

7.4.4.4 Where applicable, automatic testing tools and integrated development tools shall be
used.

7.4.4.5 During the design, E/E/PES integration tests shall be planned. Documentation of the
test planning shall include

a) the types of tests to be performed and procedures to be followed;
b) the test environment, tools, configuration and programs;

c) the pass/fail criteria.

7.4.4.6 | During the design, those activities which can be carried eloper’s

premisgs shall be distinguished from those that require access to the

7.4.5 Requirements for the control of systematic faults

NOTE CJauses 7.4.5.1 to 7.4.5.3 do not apply in the case of a subs nts to be

consideregd as "proven in use" (see 7.4.7.6 to 7.4.7.12).

7.4.5.1 | For controlling systematic faults, the E/E/ eatures

that make the E/E/PE safety-related systems tolé '

a) any]|residual design faults in the h n faults
can|be excluded (see table A.16);

b) environmental stresses, including

c) mistakes made by the

d) any j table);

e) erro

7.45.2 opment

activitie safety-

related

7.4.5.3 human

capabilifi brs and

mainten ice and

shall ac h mass-

produce

NOTE 1 [The design goal should be that foreseeable critical mistakes made by operators or maintenancg¢ staff are

prevented—erehminated—by—desigi—wherever—possible—orthat-the—action—requires—secendary—centirmation before

completion.

NOTE 2 Some mistakes made by operators or maintenance staff may not be recoverable by E/E/PE safety-related
systems, for example if they are not detectable or realistically recoverable except by direct inspection, such as
some mechanical failures in the EUC.
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7.4.6 Requirements for system behaviour on detection of a fault

7.4.6.1 The detection of a dangerous fault (by diagnostic tests, proof tests or by any other
means) in any subsystem which has a hardware fault tolerance of more than zero shall result
in either

a) a specified action to achieve or maintain a safe state (see note), or

b) the isolation of the faulty part of the subsystem to allow continued safe operation of the
EUC whilst the faulty part is repaired. If the repair is not completed within the mean time
to restoration (MTTR) assumed in the calculation of the probability of random hardware
failure (see 7.4.3.2.2), then a specified action shall take place to achieve or maintain a
safe state (see note).

NOTE The specified action (fault reaction) required to achieve or maintain a safe stat

E/E/PES pafety requirements (see 7.2.3.1). It may consist, for example, of the safe s
part of th¢ EUC which relies, for risk reduction, on the faulty subsystem.

will b ed in the

C, or that

specif

7.4.6.2 | The detection of a dangerous fault (by diagnostic test j ?y other
means)|in any subsystem having a hardware fault tolerance e i h safety
function| is entirely dependent (see note 1) shall, in the casg ths > ed only

by safefy function(s) operating in the low demand mode, re&sult

a) a specified action to achieve or maintain a safe s

b) the [repair of the faulty subsystem within t period
assymed in the calculation of the probabil 4.3.2.2).
During this time the continuing safety k leasures
and|constraints. The risk reduction i shall be
at lgast equal to the risk reduction pxovi n in the
absg¢nce of any faults. The additiopal ied in the
E/E/PES operation and 5 .6). iri ertaken
withjn the specified i y : , ifi i hall be
perf S

NOTE 1 ubsystem

causes a he safety

function h

NOTE 2 lired to achieve or maintain a safe state will be specified in the

E/E/PES b e consist, for example, of the safe shut-down of the EU[C, or that

part of thg i (e5 \ uctlon on the faulty subsystem.

7.4.6.3 ' - ngerous fault (by diagnostic tests, proof tests or by any other

means) |i g a hardware fault tolerance of zero, and on which p safety

function i in the case of a subsystem which is
implementi S runction(s) operating in the high/continuous demand mofe (see

notes 2 sult'in a specified action to achieve or maintain a safe state (see note 3)

NOTE 1 |A<afety functivn is considered to be entirely dependent on a subsystem if a failure of the qubsystem

causes a|failure of the safety function in the E/E/PE safety-related system under consideration, and fhe safety

function has not also been allocated to another safety-related system (see IEC 61508-1, 7.6).

NOTE 2 When there is a possibility that some combination of output states of a subsystem can directly cause a
hazardous event (as determined by the hazard and risk analysis, (see 7.4.2.12)) and when the combination of
output states in the presence of a fault in the subsystem cannot be determined (for example, in the case of Type B
subsystems), then it will be necessary to regard the detection of dangerous faults in the subsystem as a safety
function operating in the high demand/continuous mode and the requirements of 7.4.6.3 and 7.4.3.2.5 will apply.
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NOTE 3 The specified action (fault reaction) required to achieve or maintain a safe state will be specified in the
E/E/PES safety requirements (see 7.2.3.1). It may consist, for example, of the safe shut-down of the EUC, or that
part of the EUC which relies, for risk reduction, on the faulty subsystem.

7.4.7 Requirements for E/E/PES implementation

7.4.7.1 The E/E/PE safety-related system shall be implemented according to the E/E/PES
design.

7.4.7.2 All subsystems which are used by one or more safety functions shall be identified
and documented as safety-related subsystems.

7.4.7.3 The following information shall be available for each safety-related subsystem (see
also 7.4.7.4):

a) afu can be
used by safety functions;

b) the estimated rates of failure (due to random hardware fail i h would
caus : cted by
diagnostic tests (see 7.4.7.4)

c) the estimated rates of failure (due to random hard in a idh would
cause a dangerous failure of the E/E/PE safety-fela i cted by
diagnostic tests (see 7.4.7.4);

d) any|limits on the environment of brder to
maintain the validity of the estima arfdom hardware failures;

e) any|limit on the lifetime of the subsystex i in prder to

maintain the validity of the estimatgd rates of\faNure™ue to random hardware failufes;
f) any|periodic proof test a
g) the fiagnostic coverag
h) the giagnostic testin

NOTE 1 Items g)and
is on|y required D
relialjility model oftheE

ifformation
em in the

low the
by the

ailure per

s sensors
grity. For
e E/E/PE
*mand, or
ms it will

j) all information which is necessary to enable the derivation of the safe failure fraction
(SFF) of the subsystem as applied in the E/E/PE safety-related system, determined
according to annex C;

k) the hardware fault tolerance of the subsystem;

NOTE 4 Items j) and k) are needed to determine the highest safety integrity level that can be claimed for a
safety function according to the architectural constraints (see 7.4.3.1).
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[) any limits on the application of the subsystem which should be observed in order to avoid
systematic failures;

m) the highest safety integrity level that can be claimed for a safety function which uses the
subsystem on the basis of

— measures and techniques used to prevent systematic faults being introduced during
the design and implementation of the hardware and software of the subsystem (see
7.4.4.1 and 7.4 of IEC 61508-3),

— the design features which make the subsystem tolerant against systematic faults (see
7.4.5.1);

NOTE 5 This is not required in the case of those subsystems which are considered to have been proven in
use (see 7.4.7.5).

n) any|information which is required to identify the hardware and software cqnfigufation of
the [subsystem in order to enable the configuration managemen E/E[RE| safety-
related system in accordance with IEC 61508-1, 6.2.1.

o) doclimentary evidence that the subsystem has been validated.

7.4.7.4 | The estimated rates of failure, due to random hardwarg B ms (see

7.4.7.3 p) and c¢)) can be determined either

a) by g failure modes and effects analysis of the design u entfailure data from a
recdgnised industry source,

NOTE 1 Any failure rate data used should have statistical
detefmination of confidence level is defi i 5 used in
IEC §1164.

NOTE 2 If site-specific failure data are avai n generic
data may have to be used.

NOTE 3 Although a constant failure rate i this only
applies provided that the use e (i.e. as
the pi methods
are t should include a specification of the components’
usefl the component itself and its operating copditions —
temp e capacitors can be very sensitive). Experience hjas shown
that ge of 8 to 12 years. It can, however, be significanfly less if
comy ted near tQ theispetificatigh limits. Components with longer useful lifetimes {end to be
cons e

or

b) fron use of the subsystem in a similar environmgnt (see
7.4.

7.4.7.5 of a‘subsystem which is regarded as proven in use (see 7.4.7.6), then

informati measures and techniques for the prevention and coptrol of

systemati

7.4.7.6 | Alpreviously developed subsystem shall only be regarded as proven in use|when it

has a clearly restricted functionality and when there I1s adequate documentary evidence which
is based on the previous use of a specific configuration of the subsystem (during which time
all failures have been formally recorded, see 7.4.7.10), and which takes into account any
additional analysis or testing, as required (see 7.4.7.8). The documentary evidence shall
demonstrate that the likelihood of any failure of the subsystem (due to random hardware and
systematic faults) in the E/E/PE safety-related system is low enough so that the required
safety integrity level(s) of the safety function(s) which use the subsystem is achieved.
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7.4.7.7 The documentary evidence required by 7.4.7.6 shall demonstrate that the previous
conditions of use (see note) of the specific subsystem are the same as, or sufficiently close
to, those which will be experienced by the subsystem in the E/E/PE safety-related system, in
order to determine that the likelihood of any unrevealed systematic faults is low enough so
that the required safety integrity level(s) of the safety function(s) which use the subsystem is
achieved.

NOTE The conditions of use (operational profile) include all the factors which may influence the likelihood of
systematic faults in the hardware and software of the subsystem. For example, environment, modes of use,
functions performed, configuration, interfaces to other systems, operating system, translator, human factors.

7.4.7.8 When there is any difference between the previous conditions of use and those
which will be experienced in the E/E/PE safety-related system, then any such difference(s)
shall bg¢ 1dentified and there shall be an explicit demonstration, using htion of

approprjate analytical methods and testing, in order to determine tha of any
unrevegled systematic faults is low enough so that the required safe ) of the
safety flinction(s) which use the subsystem is achieved.

7.4.7.9 Ktent of
previou Durs), is
sufficien ufficient
operatid d lower
confidemce limit of at least 70 % (see IEC 61508-7/ anyre rational
time of { It of the
total op

NOTE T ilure may
result fro ems have
been effe It-free for
10,000 h se, each
subsyster umber of
operation

7.4.7.10 ectively

the recpmmenddtion rmining

detectedl and reported((forexample \w. allure data has been collected in accordafpce with
whethell the abo

7.4.7.11 ' Qrs shall be taken into account when determining whethgr or not
the abo irem .4.7.9) have been met, in terms of both the coverpge and
degree nformation (see also 4.1 of IEC 61508-1):

a) the

b) the ¢ontribytien made by the subsystem to the risk reduction;

c) the consequentedassociated with a failure of the subsystem;

d) the 1n\mlfy of r{ncign

7.4.7.12 The application of a "proven-in-use" safety-related subsystem in the E/E/PE safety-
related system should be restricted to those functions and interfaces of the subsystem which
meet the relevant requirements (see 7.4.7.6 to 7.4.7.10).

NOTE The measures 7.4.7.4 to 7.4.7.12 are also applicable for subsystems which contain software. In this case it
has to be assured that the subsystem performs in its safety related application only that function for which
evidence of the required safety integrity is given. See also 7.4.2.11 of IEC 61508-3.
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7.4.8 Requirements for data communications

7.4.8.1 When any form of data communication is used in the implementation of a safety
function then the probability of undetected failure of the communication process shall be
estimated taking into account transmission errors, repetitions, deletion, insertion, re-
sequencing, corruption, delay and masquerade (see also 7.4.8.2). This probability shall be
taken into account when estimating the probability of dangerous failure of the safety function
due to random hardware failures (see 7.4.3.2.2).

NOTE The term masquerade means that the true contents of a message are not correctly identified. For example,
a message from a non-safety component is incorrectly identified as a message from a safety component.

7.4.8.2 In particular, the following parameters shall be taken into account when estimating
the prolability of failure of the safety function due to the communication pyoce

a) the fesidual error rate (see IEV 371-08-05);

b) the fate of residual information loss (see IEV 371-08-09);
c) the
d) the limits, and variability, of the information propagatio

NOTE 1 |It can be shown that the probability of a dangerous failure i € e residual
error propability and the message length (in bits) multiplied /by the b : issh ty-related
messageg and a factor of 3600.

NOTE 2 [Further information can be found in IEC 60870-5-

7.5 E/B/PES integration

NOTE This phase is box 9.4 of figure 2.

7.5.1 Qbjective

The objgective of the require safety-
related fystems.

7.5.2 Requirem@

7.5.2.1 | The E/EIP pecified
E/E/PE{ 5ts (see
7.4.2.17).

7.5.2.2 ms, the
E/E/PE hll show
that all d not to

perform

NOTE 1 [This does not imply testing of all input combinations. Testing all equivalence classes (sed B.5.2 of
IEC 61508-7) may suffice. Static analysis (see B.6.4 of IEC 61508-7), dynamic analysis (see B.6.5 of IEC 61508-7)
or failure analysis (see B.6.6 of IEC 61508-7) may reduce the number of test cases to an acceptable level. In case
of development according to the rules leading to structured design (see B.3.2 of 61508-7), or semi-formal methods
(see B.2.3 of 61508-7), the requirements are easier to fulfil than if not.

NOTE 2 Where the development uses formal methods (see B.2.2 of IEC 61508-7) or formal proofs or assertions
(see C.5.13 and C.3.3 of 61508-7), such tests may be reduced in scope.

NOTE 3 Statistical evidence may be used as well (see B.5.3 of IEC 61508-7).

7.5.2.3 The integration of safety-related software into the PES shall be carried out according
to 7.5 of IEC 61508-3.
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7.5.2.4 Appropriate documentation of the integration testing of the E/E/PE safety-related
systems shall be produced, stating the test results and whether the objectives and criteria
specified during the design and development phase have been met. If there is a failure, the
reasons for the failure and its correction shall be documented.

7.5.2.5 During the integration and testing, any modifications or change to the E/E/PE
safety-related systems shall be subject to an impact analysis which shall identify all
components affected and the necessary re-verification activities.

7.5.2.6 The E/E/PES integration testing shall document the following information:

a) the version of the test specification used;

b) the ¢riteria for acceptance of the integration tests;
c) the yersion of the E/E/PE safety-related systems being tested;

d) the tools and equipment used along with calibration data;
e) the fesults of each test;
f) any|discrepancy between expected and actual results;

g) the g test or|issue a

7.5.2.7 agration, an appropriate group of
technigliles and measures according tg

7.6 E/H

NOTE T

7.6.1 @

The objective of the require subelause is to develop procedures to endure that

the reqgpired functip safety-related systems is maintaineq during
operatign and '-%‘:

7.6.2 Requirements

7.6.2.1 2 G d maintenance procedures shall be prepared whi¢h shall

specify

a) the i S As which need to be carried out to maintain the "as-designed" functional
safe afety-related systems, including routine replacement of conﬁl)onents

with|a pre= ife, for example cooling fans, batteries, etc.;

b) the petions and onstraints that are necessary (for example, during installation, $tart-up,
normal npnratinn, routine fpcfing’ foreseeahle disturbances faults or failures amd shut-

down) to prevent an unsafe state and/or reduce the consequences of a hazardous event;

c) the documentation which needs to be maintained on system failure and demand rates on
the E/E/PE safety-related systems;

d) the documentation which needs to be maintained showing results of audits and tests on
the E/E/PE safety-related systems;
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e) the maintenance procedures to be followed when faults or failures occur in the E/E/PE
safety-related systems, including

— procedures for fault diagnoses and repair,

— procedures for revalidation,

— maintenance reporting requirements;

f) the procedures for reporting maintenance performance shall be specified. In particular:

- p
- p

rocedures for reporting failures,
rocedures for analysing failures;

g) the tools necessary for maintenance and revalidation and procedures for maintaining the

tools_and pqllipmpnt

NOTE 1 (It may be beneficial, for reasons of both safety and economics, to integrate opefation and
maintenance procedures with the EUC overall operation and maintenance procedures

NOTE 2 |The E/E/PES operation and maintenance procedures should gjification
procedurgs (see IEC 61508-3, 7.8).

7.6.2.2 hall be
continugusly upgraded from inputs such as (1) the results’o and (2)
tests on[the E/E/PE safety-related systems.

7.6.2.3 | The routine maintenance actions required {to | safety
(as deslgned) of the E/E/PE safety-related syg§ stematic
method| This method shall determing ponents
(from s¢nsors through to final element ntegrity
achievef. Suitable methods include

— exanjination of fault trees;

— failun

— reliability centred m

NOTE 1 |A consideration [of and the
appropriafe interfac

NOTE 2 |Proof tests

NOTE 3 bir will be
dependen

— theta

— thear

— the di

— the eX

NOTE 4 |The fregtency of\the proof tests and the diagnostic test interval are likely to have a crucial Qearing on
the achiejement)of hardware safety integrity. One of the principal reasons for carrying out hardware|reliability
analysis (see’7.4.3.2.2) is to ensure that the frequencies of the two types of tests are appropriate for fhe target
hardware C:anf\]l ir\fagrih]l

7.6.2.4 The E/E/PES operation and maintenance procedures shall be assessed for the
impact they may have on the EUC.

7.6.2.5 For the avoidance of faults and failures during the E/E/PES operation and
maintenance procedures, an appropriate group of techniques and measures according to

table B.

4 shall be used.
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7.7 E/E/PES safety validation

NOTE This phase is box 9.6 of figure 2.
7.7.1 Objective

The objective of the requirements of this subclause is to validate that the E/E/PE safety-
related systems meet, in all respects, the requirements for safety in terms of the required
safety functions and the safety integrity (see 7.2).

7.7.2 Requirements

7.7.2.1 _The validation of the F/EF/PES safety shall he carried out in _aecordance with a
preparef plan (see also 7.7 of IEC 61508-3).

NOTE 1 |The E/E/PES safety validation is shown on the E/E/PES safety lifecyclg i i t prior to
installation but, in some cases, the E/E/PES safety validation cannot be carried o i \ stion (for
example, when the application software development is not finalised until after j

NOTE 2 |Validation of a programmable electronic safety-related system comRrises vah ware and
software. [The requirements for validation of software are contained in IE

7.7.2.2 | All test measurement equipment used for vah hall X i jainst a
standargl traceable to a national standard, if availab)é ; gnised procedure. All
test equipment shall be verified for correct operation|.

7.7.2.3 | Each safety function specified i F/PES safety (see 7}2), and
all the E/E/PES operation and mainte S be validated by test and/or
analysig.

7.7.2.4 | Appropriate docyn i s/ safety validation testing ghall be
producgd which shall stat ‘

a) the yersion of the

b) the [safety fumgtioR to the
reqLirement i

c) tool$ and equipm

d) the

e) disc

NOTE S ust apply

to every 44

7.7.2.5 ies occur (i.e. the actual results deviate from the expected results
by morg than thesstated tolerances), the results of the E/E/PES safety validation testing shall
be dOCL1mented, incliding

a) the analysis made; and

b) the decision taken on whether to continue the test or issue a change request and return to
an earlier part of the validation test.

7.7.2.6 The supplier or developer shall make available results of the E/E/PES safety
validation testing to the developer of the EUC and the EUC control system so as to enable
them to meet the requirements for overall safety validation in IEC 61508-1.

7.7.2.7 For the avoidance of faults during the E/E/PES safety validation, an appropriate
group of techniques and measures according to table B.5 shall be used.
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7.8 E/E/PES modification
7.8.1 Objective
The objective of the requirements of this subclause is to ensure that the required safety

integrity is maintained after corrections, enhancements or adaptations to the E/E/PE safety-
related systems.

7.8.2 Requirements

7.8.2.1 Appropriate documentation shall be established and maintained for each E/E/PES
modification activity. The documentation shall include

a) the fetailed specification of the modification or change;

b) an @nalysis of the impact of the modification activity on the gverall te including
hardware, software (see IEC 61508-3), human interaction e vikon 3nt and
possible interactions;

c) all dpprovals for changes;
d) progress of changes;
e) test|cases for components including revalidation da

f) E/E/PES configuration management history;
g) deviation from normal operations and conditi

h) necgssary changes to system prote

i) nec

7.8.2.2 | Manufacturers or system ich of this
standarfl shall maintain a pcted in
hardwaire or software anch to 1} t of the

defect gffecting safety.

7.8.2.3 Modific
tools (s¢e 7.4.4.2°0f J

of the E

fomated
opment

7.8.2.4 be reverified and

7.9.1 Jbjective

The objective of the requirements of this subclause is to test and evaluate the outputs of a
given phase to ensure correctness and consistency with respect to the products and
standards provided as input to that phase.

NOTE For convenience all verification activities have been drawn together under 7.9, but they are actually
performed across several phases.

7.9.2 Requirements

7.9.2.1 The verification of the E/E/PE safety-related systems shall be planned concurrently
with the development (see 7.4), for each phase of the E/E/PES safety lifecycle, and shall be
documented.

7.9.2.2 The E/E/PES verification planning shall refer to all the criteria, techniques and tools
to be utilised in the verification for that phase.
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7.9.2.3 The E/E/PES verification planning shall specify the activities to be performed to
ensure correctness and consistency with respect to the products and standards provided as
input to that phase.

7.9.2.4 The E/E/PES verification planning shall consider the following:

a) the selection of verification strategies and techniques;
b) the selection and utilisation of the test equipment;
c) the selection and documentation of verification activities;

d) the evaluation of verification results gained from verification equipment direct and from
tests

7.9.2.5 | In each design and development phase it shall be shown €hat t iognal and
safety imtegrity requirements are met.

that the
failures.

7.9.2.6 | The result of each verification activity shall be doc
E/E/PE [safety-related systems have passed the verificatig
The follpwing shall be considered:

a) items which do not conform to one or more rele 5 safety

lifeclycle (see 7.2);
b) items which do not conform to one o
c) items which do not conform to ohe oN\mMe e ifements
(seq clause 6).

7.9.2.7 | For E/E/PES safety requirement§ satic irements
have be¢en established (g 3 i bpment)
begins, [verification shall

a) detgrmine whethe equirements are adequate to satisfy the

reqyirements o} requirements allocation (see IEC 615(8-1) for
safety, functi equli nts specified during safety planning, and
b) che 5 i

7.9.2.8 | For—E/E/P design and development verification, after E/E/PES design and
development (see 7.4) has been completed and before the next phase (integration)|begins,
verification shall

a) determine whether the E/E/PES tests (see 7.4) are adequate for the E/E/PES design and
development (see 7.4);

b) determine the consistency and completeness (down to and including module level) of the
E/E/PES design and development (see 7.4) with respect to the E/E/PES safety
requirements (see 7.2); and

c) check for incompatibilities between
— the E/E/PES safety requirements (7.2),
— the E/E/PES design and development (7.4), and

— the E/E/PES tests (see 7.4).

NOTE 1 Table B.5 recommends safety validation, failure analysis and testing techniques that are also applicable
to verification.
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NOTE 2 Verification that the diagnostic coverage has been achieved will take into account table A.1, which gives
the faults and failures that must be detected.

7.9.2.9 For E/E/PES integration verification, the integration of the E/E/PE safety-related
systems shall be verified to establish that the requirements of 7.5 have been achieved.

7.9.2.10 Test cases and their results shall be documented.

8 Functional safety assessment

The requirements for functional safety assessment are as detailed in clause 8 of IEC 61508-1.

@%
8
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Annex A
(normative)

Techniques and measures for E/E/PE safety-related systems: control of
failures during operation

A.1 General

This annex shall be used in conjunction with 7.4. It limits the maximum diagnostic coverage
that may be claimed for relevant techniques and measures. For each safety integrity level, the
annex recommends techniques and measures for controlling random hardware, systematic,
environmental and operational failures. More information about architectures and measures
can be found in annex B of [EC 61508-b and annex A of IEC 61508-7.

It is nofl possible to list every individual physical cause of a failure/i vare for

two maiph reasons:

— the cluse/effect relationship between faults and failures is often dif{i pPmirje;

— the gmphasis on failures changes from random to syste are and

software is used.

Failureq in E/E/PE safety-related systems may be ing to the time| of their

origin, into

installation (for egxample,
s, hardware faults |include

— failun
softw

g after system installation  (for
by incorrect use).

— failun
exan

In ordet i \ S o y occur, a large number of measyres are
normall . heNequirements in annexes A and B resu|ts from
dividing 3 ! > oid failures during the different phasep of the
E/E/PE$ hosSe used to control failures during operatjon (this
annex). are built-in features of the E/E/PE safety-related
systemgq.

Diagnodgti Yol ailure fraction is determined on the basis of table A.1 and
accordi es\detalegd in annex C. Tables A.2 to A.15 support the requirements of
table A.f c ndin techniques and measures for diagnostic tests and recominending

diagnostic‘ebverage. If high diagnostic coverage is being claimed then, as a minimum,|at least
one technique of high diagnostic coverage should be applied from each of these tables.
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Similarly, tables A.16 to A.18 recommend techniques and measures for each safety integrity
level for controlling systematic failures. Table A.16 recommends overall measures to control
systematic failures (see also IEC 61508-3), table A.17 recommends measures to control
environmental failures and table A.18 recommends measures to control operational failures.
Most of these control measures can be graded according to table A.19.

All techniques and measures in these tables are described in annex A of IEC 61508-7.
Software techniques and measures required for each safety integrity level are given in
IEC 61508-3. Guidelines for determining the architecture for an E/E/PE safety-related system
are given in annex B of IEC 61508-6.

Followirg the guidplinpq in this annex does not guarantee hy itself the. rpquirp safety
integrity. It is important to consider

— the Fonsistency of the chosen techniques and measures,
complement each other; and

hey will

roblems
m.

— which techniques and measures are most appropriaté
encountered during the development of each particular EJE/P

A.2 Hardware safety integrity

Table All provides the requirements for faults or fai p hniques
and megsures to control hardware failu theelevant level of diagnostic
coverage (see also annex C). Tableg A. . A.1l by
recommlending techniqgues and measu 3¢ diagnqstic \tests and recommending mlaximum
levels df diagnostic coverage that can-t i i operate
continugusly or periodically. The tableg d Tables
A.2 to A.15 are not exhaustive. Othe 9 rovided
evidencp is produced to in
NOTE 1 [The overview of { 61508-7.
The relevpnt subclause is re

hnd 99 %

NOTE 2 |The desig oQs 1
respectively.
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Table A.1 — Faults or failures to be detected during operation or to be analysed
in the derivation of safe failure fraction

Requirements for diagnostic coverage or

Component See safe failure fraction claimed
table(s) - -
Low (60 %) Medium (90 %) High (99 %)
Electromechanical A.2 Does not energize or Does not energize or Does not energize or de-
devices de-energize de-energize energize
Welded contacts Individual contacts Individual contacts welded
welded No positive guidance of
contacts (for relays this failure
is not assumed if they are built
and tested according to
- 0
Dr
ailure is
Sbuilt
ivalent)
Discrete hardware A.3, A7,
A9, A1l
Digital 1/Q Stuck-at DC fault
Analogue|l/O Stuck-at DC faplt
dri drift and oscillation
Power supply Stuck-at f 'DC fault model
drift and ©seitlation drift and oscillation
Bus A.3
General A7 Stuck-at of the| ut Time out
addresses
Memory A.8 ronghaddress Wrong address decoding
managemlent unit cqdi
Direct memory DC fault model for data |All faults which affect flata in
access addresses the memory
Wrong access time Wrong data or addresges
> Wrong access time
Bus-arbitfation No or continuous No or continuous or wfong
(see note|1) A i arbitration arbitration
CPU A4 A0 \m/
Register, internal Stusk-at data and DC fault model for data |[DC fault model for dath and
RAM ddresses and addresses addresses
Dynamic cross-over for memory
cells
No, wrong or multiple
addressing
Coding and Wrong coding or no Wrong coding or wrong [No definite failure assymption
execution|including execution execution
flag register
Address catcutation Stuck=at BEfauttmotet Nodefimtefatoreassumption
Program counter, Stuck-at DC fault model DC fault model

stack pointer

Interrupt handling

A.4

No or continuous
interrupts

No or continuous
interrupts

Cross-over of interrupts

No or continuous interrupts
Cross-over of interrupts
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Table A.1 (continued)

See Requirements for diagnostic coverage or
table(s) safe failure fraction claimed
Component
Low (60 %) Medium (90 %) High (99 %)
Invariable A5 Stuck-at for data and [DC fault model for data and |All faults which affect data
memory addresses addresses in the memory
Variable A.6 Stuck-at for data and |DC fault model for data and |DC fault model for data and
memory addresses addresses addresses
Change of information Dynamic cross-over for memory
caused by soft-errors for cells
?Tnﬁwsvg;hdlﬂiteﬁé?tlon No, wrong or multiple addressing
g Change of information caused by
soft-errofs for DRAM with
integratign 1 Mbitsandhigher
Clock (qugrtz) A.12 Sub- or super- Sub- or super-harmonic Sup\Qr super- rmc\m'g
harmonic
Communidation A.13 Wrong data or All faults which affect data,_|Afaus Which affett ddfa
and mass addresses in the memory R _the mem
storage No transmission Wrong data or addresses\ [Wrong{data or addressep
Wrong transmissiog’ tim gitransynission time
Wrong transmissian Nro g ission sequence
sequence /IQ\
Sensors A.14 Stuck-at DC fault mgdel W model
Drift andq illg,gc; X Driftand oscillation
Final elenjents A.15 Stuck-at DC t madel Q fault model
[Rrif and oscillation )\Drift and oscillation
NOTE 1 [Bus-arbitration is the mechanism for deciding whish devigce has-contfol of the bus.
NOTE 2 ['Stuck-at" is a fault category which ¢an be de continuous "0" or "1" or "on" at tlhe pins of
a compongnt.
NOTE 3 ['DC fault model” (DCi{\%vr\ect curren i_nche wihg failure modes: stuck-at faults, sjuck-open,
open or h{jgh impedance outputg’as e||(a§3h\0\t rcuits be ween ignal lines.
NN
bIeQQ\EI trical subsystems
Diggnostic See aximym diagnostic coverage Notes
technighe/measure /IEE\ 847 LA \SO idered achievable
Failure dgtection by gn- AR Low (low demand mode) Depends on diagnostic covgrage
line monitoring Medium (high demand or of failure detection
continuous mode)
Monitoringy ofrel .1.\2\/ High
contacts §
Comparafor \ \M.S High High if failure modes are
predominantly in a safe dirdction
Majority Votef A.l.4 High Depends on the quality of the voting
Idle currebhtprnreipte A5 How OrlyforEHEHRESafety—retaded
systems where continuous control is
not needed to achieve or maintain a
safe state of the EUC
NOTE 1 This table does not replace any of the requirements of annex C.
NOTE 2 The requirements of annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding table A.1.
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Table A.3 — Electronic subsystems

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure detection by on- Al.1 Low (low demand mode) Depends on diagnostic coverage
line monitoring Medium (high demand or of failure detection
continuous mode)
Comparator A.1.3 High High if failure modes are
predominantly in a safe direction
Majority voter A.l1.4 High Depends on the quality of the voting
Tests by redundant A.2.1 Medium Depends on diagnostic coverage
hardware of failure derectloh\
Dynamic principles A.2.2 Medium Dependg’on\di ostie\coverage
of fai etecm
Standard [test access A.2.3 High epends on the di n\\ic/,overage
port and houndary-scan of failure detecilon
architectyre
Monitored redundancy A.2.5 High &%‘n n the\degree of
re dancy of the monjtoring
Hardware| with A.2.6 High < Q DW the diagnostic poverage
automatid check A\ A }t\the tests
Analogue|signal A.2.7 Q
monitoring
NOTE 1 |This table does not replace any of the r iremen ex C.
NOTE 2 |[The requirements of annex C are releivant for the ination of diagnostic coverage.
NOTE 3 |For general notes conwing this table, segﬁ\text ng table A.1
\( N\
M Ta%— sing units
Diggnostic See axi uMgnostic coverage Notes
technighe/measure AEQ 08- considered achievable
I\
Comparator AXL.3 High Depends on the quality of
the comparison
Majority Voter ( \ ,N\1\4 \ High Depends on the quality of the voting
Self-test 3.1 Low
limited nu
patterns
Self-test ysoftw%e\ A.3.2 Medium
walking bft
(one-charnel)
Self-test supported by A.3.3 Medium
hardware (one-channel)
Coded processing A.3.4 High
(one-channel)
Reciprocal comparison A.3.5 High Depends on the quality of
by software the comparison

NOTE 1 This table does not replace any of the requirements of annex C.
NOTE 2 The requirements of annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding table A.1.
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Invariable memory ranges

Diagnostic

See

Maximum diagnostic coverage

Notes

technique/measure IEC 61508-7 considered achievable

Word-saving multi-bit A.4.1 Medium

redundancy

Modified checksum A.4.2 Low

Signature of one word A.4.3 Medium The effectiveness of the signature

(8-bit) depends on the width of the
signature in relation to the block
length of the information to be
protected

Signature| of a double A.4.4 High The effectivéness 0f the signature

word (16-pit) depends he width \gf\thg
signat in relatiog. to lock
lengih of the information toybe
protecte

Block repl|ication A.4.5 High \>

NOTE 1 |This table does not replace any of the requirements of annex AN

NOTE 2 |[The requirements of annex C are relevant for the determmano st verage

NOTE 3

For general notes concerning this table, see the text pr

Table A. GNaMr@s

Dilagnostic See Maxioum dja os coveﬁg\/ Notes
technique/measure IEC 61508-7 side hig bIe
RAM test|'checkerboard" A5.1
or "marchf'
RAM test|['walk-path" N \52\( Med|
RAM test['galpat" or A.5. \H-'réh
"transparént galpat”
RAM test "Abraham&) < A5 ﬁ\ High
Parity-bit for RAM A A.55 f\\\/ Low
RAM monjitoring with ANR.6 / High
modified Hamming.code,
or detectipn of data
failures th err
detection \
codes (EI
Double RAM with A.5.7 High
hardware|or softwar
comparispnand
read/writq test

NOTE 1 This table does not replace any of the requirements of annex C.
NOTE 2 The requirements of annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding table A.1.

NOTE 4 For RAM which is read/written only infrequently (for example during configuration) the measures A.4.1 to
A.4.4 are effective if they are executed after each read/write access.
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Table A.7 — 1/O units and interface (external communication)

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure detection by A.l.1 Low (low demand mode) Depends on diagnostic coverage
on-line monitoring Medium (high demand or of failure detection
continuous mode)
Test pattern A.6.1 High
Code protection A.6.2 High
Multi-channel parallel A.6.3 High Only if dataflow changes within
output diagnostic test interval
Monitored outputs A.6.4 High Only if dat flow anges vithin
d|agnos test inte aI
Input comparison/voting A.6.5 High

(1002, 20p3 or better
redundanty)

OnI atafl W cRang vithin
nostis\testigterval

NOTE 1
NOTE 2
NOTE 3

This table does not replace any of the requirements of annex C.
The requirements of annex C are relevant for the determinatio
For general notes concerning this table, see the text precedlng b

Table A.8 — Data paths (int |ca
Dilagnostic See Xim gnos ic O rage Notes
technique/measure IEC 61508-7 onsidered achi vabl
One-bit hardware AT7.1 \X

redundanty

(N

Multi-bit Hardware
redundanty

dium

Complete|hardware
redundanty

TN

Inspectiof using te@ A.7. High

patterns

Transmissgion redund e High Effective only against trar|sient
faults

Informatid \t\?(x High

NOTE 1
NOTE 2
NOTE 3

tr plaMny of the requirements of annex C.
ex C are relevant for the determination of diagnostic coverage.
cerning this table, see the text preceding table A.1.
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Table A.9 — Power supply
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Diagnostic See Maximum diagnostic coverage Notes

technique/measure IEC 61508-7 considered achievable
Overvoltage protection A.8.1 Low Recommended always to be used
with safety shut-off or in addition to other techniques in
switch-over to second this table
power unit
Voltage control A.8.2 High
(secondary) with safety
shut-off or switch-over to
second power unit
Power-doprrwith-safety A-8-3 Mgk Reecommendetalwaystepe used
shut-off of switch-over in addition/ to othe techniques in
to second power unit this tabte
Idle currept principle A.15 Low m ag}x\t\gov%(-down

NOTE 1 |This table does not replace any of the requirements of annex C.
NOTE 2 |The requirements of annex C are relevant for the determination of rag
NOTE 3 |For general notes concerning this table, see the text precedm
Table A.10 — Program seque(\\ws
Dilagnostic See M um d| os c cov ra Notes
technique/measure IEC 61508-7 re a |eva
Watch-dop with separate A.9.1
time basg without time-
window
Watch-dop with separate .2 edlu
time baseg and time-
window N
Logical mjonitoring of Q. d|um Depends on the quality off
program gequence the monitoring
Combinatjon of temp A.9 High
and logicgl monitoring of
programnje sequence}/\ \
Temporallmonitoring With A Medium
on-line cHeck /\
i S

NOTE 1
NOTE 2
NOTE 3

pl aMy

of the requirements of annex C.
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Table A.11 — Ventilation and heating system (if necessary)

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Temperature sensor A.10.1 Medium
Fan control A.10.2 Medium
Actuation of the safety A.10.3 High
shut-off via thermal fuse
Staggered message of A.10.4 High

thermo-sensors and
conditional alarm

n of forced-air A.10.5

d status

Connectid
cooling a
indication

High

NOTE 1
NOTE 2
NOTE 3

This table does not replace any of the requirements of annex C.
The requirements of annex C are relevant for the determination of

A(\( (@
di oshc cvenage.
For general notes concerning this table, see the text preceding tab{k

Table A.12 — c?m{\
YN

N\

Dilagnostic See Maximum diag t@e ag Notes
technique/measure IEC 61508-7 /Qonside@i able A \
Watch-dop with separate A.9.1 Lo N
time base without
time-windppw
Watch-dop with separate A.9.2 Depends on time restrictign

(R

time basel and for the time-window

time-window (\ /

Logical mjonitoring of AN9.3 N Wm Only effective against clogk

program gequence failures if external temporpl events
influence the logical progfam flow

Temporalland Iogica<t\) A.9. High

monitoring

Temporal|monitoring it 9! Medium

on-line check

NOTE 1 |This t@ble taes no re@y of the requirements of annex C.

NOTE 2 |The_requireme of\anne are relevant for the determination of diagnostic coverage.
NOTE 3 rge | s conoerning this table, see the text preceding table A.1.

~\
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Table A.13 — Communication and mass-storage

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Information exchange A.6 See table A.7 See 1/O units and interface
between E/E/PE safety-
related system and
process
Information exchange A7 See table A.8 See data paths/bus
between E/E/PE safety-
related systems
Separation of electrical A.11.1 High Recommended to be always used
energy lines—frem H-additie “" 6 ques in
informatign lines this table
Spatial sgparation of A.11.2 High
multiple lihes /\
Increase pf interference A.11.3 High
immunity
Antivalent signal A.11.4 High

transmissjon

NOTE 1
NOTE 2
NOTE 3

This table does not replace any of the requirements of
The requirements of annex C are relevant for the detefmingtign of
For general notes concerning this table, see the tFYt\{)

'agn

ic cgverage.

NG

Dilagnostic
technique/measure

See

IEC64508-7

le m agn tb&c;\?age
con idetad achiev

Notes

Failure dgtection by
on-line mpnitoring

N

A\

(Iow de d mode)
(highy demand or
\ ntinuous mode)

Depends on diagnostic cqverage
of failure detection

Idle currept principl<>

Al

\/ Low

Only for E/E/PE safety-related

systems where continuou$ control
is not needed to achieve ¢r
maintain a safe state of
the EUC
Analogue|signal 2. Low
monitoring
Test patta< \ \6.6.1 High
Input compari /\mg \/A.G.5 High Only if dataflow changes within
(1002, 20p3 or better diagnostic test interval
redundanty)
Referenc¢ sensor A.12.1 High Depends on diagnostic cgverage
of failure detection
Positive-activated switch A.12.2 High

NOTE 1 This table does not replace any of the requirements of annex C.
NOTE 2 The requirements of annex C are relevant for the determination of diagnostic coverage.
NOTE 3 For general notes concerning this table, see the text preceding table A.1.
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Table A.15 — Final elements (actuators)

- 53—

Diagnostic See Maximum diagnostic coverage Notes
technique/measure IEC 61508-7 considered achievable
Failure detection by A.l.1 Low (low demand mode) Depends on diagnostic coverage
on-line monitoring Medium (high demand or of failure detection
continuous mode)
Monitoring of relay A.l.2 High
contacts
Idle current principle A.15 Low Only for E/E/PE safety-related
systems where continuous control
is not needed to achieve or
Pettati-a-safestate—of
the EUC (
- N
Test pattdrn A.6.1 High /\< (\
Monitoring A.13.1 High Depen diagpostic cqyerage
~of\fa' ure\detectio
Cross-mopitoring of A.13.2 High \ \)
multiple dctuators /\ N

NOTE 1
NOTE 2
NOTE 3

This table does not replace any of the requirements of an

A3 S
The foll

— cont

— control failures due e

— contr

In tables A.16 to
importapce of the
The impgortance ig

rstly the
s used.

[. If this
hiled;

t one of

— NR: theMechnique or measure is positively not recommended for this safety integrity level.

If this technique or measure is used then the rationale behind using it shall be detailed.
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The required effectiveness is signified as follows.

Guidange on fevets of effectiveness for most techniques and measures 15

Mandatory: the technique or measure is required for all safety integrity levels and shall be
used as effectively as possible (i.e. giving high effectiveness).

Low: if used, the technique or measure shall be used to the extent necessary to give at
least low effectiveness against systematic failures.

Medium: if used, the technique or measure shall be used to the extent necessary to give at
least medium effectiveness against systematic failures.

High: if used, the technique or measure shall be used to the extent necessary to give high
effectiveness against systematic failures.

ffverndn tabte A.19.

If a mg (either
individu be.

All techni -related
systemg, hniques
and me oducing
faults, g s” behaviour|against
expecte| built-in featyres are

appropr

Annex [

NOTE M
table A.1

, i i igh effectivenessh
somewhefe between that specified for low and fer hctlv ess

bsed with varying effectiveness acdording to
effort required for medium effectivgness lies
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Table A.16 — Techniques and measures to control systematic failures caused

by hardware and software design

Technique/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Program sequence monitoring A.9 HR HR HR HR
low low medium high
Failure detection by on-line monitoring A.l.1l R R R R
(see note 4) low low medium high
Tests by redundant hardware A.2.1 R R R R
low low medium high
Standard-test-access pr\rr and A2 3 R R —R. R
boundqry-scan architecture low low ﬁediu}r\ high
Code grotection A.6.2 R R N R
low low /\ medium high
Divers¢ hardware B.1.4 - R \/ R
low low ediym high
h
Fault detection and diagnosis C.3.1 DA
Error detecting and correcting codes C.3.2
Failure| assertion programming C.3.3
Safety [bag techniques C.34
Divers¢ programming C\R.5 /
Recovery block \&‘\3.6
Backward recovery /6?7 See table A.2 of IEC 61508-3
Forward recovery \C.S.{\
Re-try fault recovery mechar(%ms (&i\.g
Memorjsing executed ca N f\C.}x{
Gracefhl degradation K \/\ Nll\S
Artificidl inteuige&\e fault é{rrecti&k },Q}z/
Dynamljic reconfigurg\i@
At least 0|
NOTE 1 pding this
table.
NOTE 2 table which do not refer to table A.2 of IEC 61508-3 can be used tp varying
effectiven| .19, which gives examples for low and high effectiveness. The effort reguired for
medium § where between that specified for low and for high effectiveness.
NOTE 3 of/techniques and measures associated with this table is in annexes A, B pnd C of
IEC 61508-7./The relevafit subclause is referenced in the second column.
NOTE 4 'For EfEfPE Safety-Tetated SyStems Operatng 1 & fow JenTand mode of Operaton (for exampie emergency

shutdown systems), the diagnostic coverage achieved from failure detection by on-line monitoring is generally low

or none.
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Table A.17 — Techniques and measures to control systematic failures caused
by environmental stress or influences

Technigque/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Measures against voltage breakdown, A.8 HR HR HR HR
voltage variations, overvoltage, low mandatory mandatory | mandatory | mandatory
voltage
Separation of electrical energy lines from A.11.1 HR HR HR HR
information lines (see note 4) mandatory mandatory | mandatory | mandatory
Increase of interference immunity A.11.3 HR HR HR HR
m.:mrintnry mandatory n}a—nﬂl.atnry mnrdatory
Measufes against the physical A.14 HR HR Al HR HR
enviropmment (for example, temperature, mandatory mandator< ma ory anjdatory
humidity, water, vibration, dust, corrosive
substapces)
Prograjn sequence monitoring A9 HR <ﬁk\\‘{% HR
low low . edi igh
Measufes against temperature increase A.10 HR < R HR
lo | ium igh
Spatial separation of multiple lines A.11.2 HR \H}\/ HR HR
Iow{7 low medium ffigh
Failurg detection by on-line monitoring 1.1 \ \6 :) R R R
(see note 5) (\ low. medium high
Tests By redundant hardware 2.1 R J R R R
o low medium igh
Code grotection A.§.2 \%ﬂ) R R R
0 low medium igh
Antivalent signal transmissio \( 404 R R R R
[\ a low low medium figh
Divers¢ hardware (see nQte 6 1. - - - R
low low medium high
Softwal i @.3 of See table A.2 of IEC 61508-3
| 61508-3
At least o IiMreshaded group is required.
NOTE 1 f'the entries under each safety integrity level, see the text immediately prqceding
table A.16.
NOTE 2 easukes in this table can be used to varying effectiveness according to tabl¢ A.19,
which gi nd high effectiveness. The effort required for medium effectiveneps lies
somewhe en_that specified for low and for high effectiveness.
NOTE 3 of/techniques and measures associated with this table is in annexes A anfl B of
IEC 61508-7.The relevalt subclause is referenced in the second column.
NOTE 4 I!Separation—ei—etectrieat—energy—tHres—from—informaton—tnres—s—hotneecessary——the—infermdtion is
transported optically, nor is it necessary for low power energy lines which are designed for energising
components of the E/E/PES and carrying information from or to these components.
NOTE 5 For E/E/PE safety-related systems operating in a low demand mode of operation (for example
emergency shut-down systems), the diagnostic coverage achieved from failure detection by on-line monitoring is
generally low or none.
NOTE 6 Diverse hardware is not required if it has been demonstrated, by validation and extensive operational
experience, that the hardware is sufficiently free of design faults and sufficiently protected against common
cause failures to fulfil the target failure measures.
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Table A.18 — Techniques and measures to control systematic operational failures

Technique/measure See SIL1 SIL2 SIL3 SIL4
IEC 61508-7
Modification protection B.4.8 HR HR HR HR
mandatory | mandatory | mandatory | mandatory
Failure detection by on-line monitoring Al1 R R R R
(see note 4) low low medium high
Input acknowledgement B.4.9 R R R R
low low medium high
Failure assertion programming C.3.3 See table A.2 of IEC 61508-3

At least ophe of the techniques in the light grey shaded group Is required.

NOTE 1
table A.16.

NOTE 2

For the meaning of the entries under each safety integrity level, see the t

which gijes examples for low and high effectiveness. The effort required
somewhefe between that specified for low and for high effectiveness.

NOTE 3

IEC 61508-7. The relevant subclause is referenced in the second columms

NOTE 4

emergendy shut-down systems), the diagnostic coverage achievged fr

generally|low or none.

prgceding

D A.19,
s lies

d C of

kample
bring is

9

N\

5
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Table A.19 — Effectiveness of techniques and measures
to control systematic failures

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Failure detection by A.l.1 Trigger signals from the EUC and |E/E/PE safety-related systems are
on-line monitoring its control system are used to retriggered by temporal and logical
(see note) check the proper operation of the |[signals from the EUC and its control
E/E/PE safety-related systems system (time window for temporal
(only time behaviour with an upper |watch-dog function)
time limit)
Tests by redundant A.2.1 Additional hardware tests the Additional hardware is retriggered
hardware trigger signals of the E/E/PE by temporal and logical signals of
(see not¢) safety-related systems (only time [the E/E/PE gafety-xelated systems
behaviour with an upper time (time win for temporal Watch-
limit), this hardware switches a dog); valing betwegen iple
secondary final element chan
Standard test A.2.3 Testing the used solid-state logic, i .?Iogic,
access gort and during the proof test, through
boundary-scan defined boundary scan tests Safety-
architecture s are
rcuits
Code pr@tection A.6.2 Failure detection via ti |Iure datection via time apd
redundancy of signal anspission atio redundancy of dignal
ansm
Program|sequence A.9 | orlo I myonitor ng Tem oral and logical monitpring
monitorifg the rogr quende e program sequence aff very
any checking points in
the program
Measurep against A.10 Tem erat sensay, tetecting Actuation of the safety shuttoff via
temperafure over- rat thermal fuse
increase /\
Increase] of An \& Noise filiekat power|supply and Filter against electromagnetic
interferepce cfitisal inputs tputs; injection which is normally pot
immunity shigldimg, if Recessary expected; shielding
(see notg)
Measurep against Generally accepted practice Techniques referred to in sfandards
physical oxding to the application for a particular application
environnjent /\
Diverse hardwar BxL.4 % or more items carrying out the [Two or more items carrying|out
same function but being different |different functions
in design
Input B.4\ Echoing of input actions back to Checking strict rules for the] input of
acknowlg¢dgenment the operator data by the operator, rejecting

incorrect inputs

NOTE In the cases\ofxtbr{techniques with references A.1.1, A.2.1, A.11.3, and A.14 for high effectivengss of the
techniqupor measure it is assumed that the low effectiveness approaches are also used.
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Annex B
(normative)

Techniques and measures for E/E/PE safety-related systems: avoidance
of systematic failures during the different phases of the lifecycle

Tables B.1 to B.5 in this annex recommend, for each safety integrity level, techniques and
measures to avoid failures in E/E/PE safety-related systems. More information about the
techniques and measures can be found in annex B of IEC 61508-7. Requirements for
measures to control failures during operation are given in annex A and described in annex A

of IEC §1508-7.

It is nof possible to list every individual cause of systematic failure

the safdty life cycle, or every remedy, for two main reasons:

— the dffect of a systematic fault depends on the lifecycle
and

— the e¢ffectiveness of any single measure to avoid
application.

A quantjtative analysis for the avoidance of syste

Failureq in E/E/PE safety-related sys

pughout

obduced,;

on the

ifecycle

— failues caused by faults originating (for egxample,
software faults inclu ific hardware faults |include
manufacturing faults and_incefrect s

— failujes caused b (for example [random
hardyare failus,

In ordetf to avoid % resswhen they occur, a large number of measdires are

normally necessapy, ts from

dividing 5 of the

E/E/PE$ during operation

(annex -related

systems

In table stly the

importa s used.

The importance is signified as follows:

— HR: the technique or measure is highly recommended for this safety integrity level. If this
technique or measure is not used then the rationale behind not using it shall be detailed;

— R: the technique or measure is recommended for this safety integrity level. At least one of

the techniques in the light grey shaded group is required;
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— -:the technique or measure has no recommendation for or agains

61508-2© |

t being used;

EC:2000

— NR: the technique or measure is positively not recommended for this safety integrity level.
If this technique or measure is used then the rationale behind using it shall be detailed;

The required effectiveness is signified as follows.

— Mandatory: the technique or measure is required for all safety integrity levels and shall be

used as effectively as possible (i.e. giving high effectiveness);

— Low: if used, the technique or measure shall be used to the extent necessary to give at

least low effectiveness against systematic failures;

— Medium: if used, the technique or measure shall be used to the extent necessary to give at

least medium effectiveness against systematic failures:

— High| the technique or measure shall be used to the extent
effectiveness against systematic failures.
NOTE ost of the measures in tables B.1 to B.5 can be used with varying effe

which gives examples for low and high effectiveness. The effort required for
between that specified for low and for high effectiveness.

If a mgasure is not mandatory, it is in principle replag¢eable\b
individuplly or in combination); this is governed by the i

Following the guidelines in this annex does naqt\guar
integrity. It is important to consider

— the Fonsistency of the chosen
complement each other;

gs,

— which techniques and measures &

lifecycle; and
— which techniques and 3 gppropriate for the specific p
encountered during > ach different E/E/PE safety-related system.

9

every phase of the deve

n

gil/e high

y\ble B.6,
mewhere

(either

able.

safety

and how well they will

opment

roblems



https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

61508-2 © IEC:2000

—61-

Table B.1 — Recommendations to avoid mistakes during specification
of E/E/PES requirements (see 7.2)

Technigque/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Project management B.1.1 HR HR HR HR
low low medium high
Documentation B.1.2 HR HR HR HR
low low medium high
Separation of E/E/PE safety-related B.1.3 HR HR HR HR
systems from non-safety-related low low medium high
systems
Structyred specification B.2.1 HR HR R HR
low low qun\ high
Inspection of the specification B.2.6 - HR HR \HR
low low adjurh hifph
Semi-fprmal methods B.2.3, see R R HR
also table B.7 low lo edium high
of 1
IEC 61508-3 Q
Checklfsts B.2.5 R R R R
lo (W | dium high
CompJter aided specification tools B.2.4 \/ R R R
/\ lo low medium high
N
Formal methods B.22 - \I;J R R
low medium high

All technifjlues marked “R” in the grey shaded gfoup

For the v4
table or li

NOTE 1

NOTE 2
examples
that spec

NOTE 3
Relevant

rep

CW

e of\theMechniques or measures shaded greylin this

t at least one of these is required.

gives
tween

508-7.
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Table B.2 — Recommendations to avoid introducing faults during E/E/PES

design and development (see 7.4)

Technigque/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Observance of guidelines and standards B.3.1 HR HR HR HR
mandatory | mandatory | mandatory | mandatory
Project management B.1.1 HR HR HR HR
low low medium high
Documentation B.1.2 HR HR HR HR
low low medium high
Structyced dncign B 32 HR HR —=R R
low low (medim igh
Moduldrisation B.3.4 HR TR \HR
low Io%/\ medlju igh
Use of|well-tried components B.3.3 R R R \/ R
low (m\ ethum igh
Semi-fprmal methods B.2.3, see also R R N R HR
table B.7 of low W medium igh
IEC 61508-3
Checkljsts B.2.5 R R
@ low medium igh
N\
Compdter-aided design tools B.3.5 > R R
low w medium igh
Simulation B.3. - / R R R
w low medium igh
Inspeclion of the hardware or walk- \@5 - R R R
through of the hardware w low medium igh
/\ B X .
Formal methods N w - - R R
(\ low low medium igh
All technifues mark@ inthe greyyshaded obp\a@eplaceable, but at least one of these is required.
For the verification o 3 i least one of the techniques or measures shaded grey in this
table or li .
NOTE 1 under/each safety integrity level, see the text preceding table B.1
NOTE 2 this table can be used to varying effectiveness according to taljle B.6,
which gi igh effectiveness. The effort required for medium effectiveness lies
somewhe ”low and for high effectiveness.
NOTE 3 ofNtechniques and measures associated with this table is in annex B of IEC 6]1508-7.
Relevant ced in the second column.
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Table B.3 — Recommendations to avoid faults during E/E/PES
integration (see 7.5)

Technique/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Functional testing B.5.1 HR HR HR HR
mandatory | mandatory | mandatory | mandatory
Project management B.1.1 HR HR HR HR
low low medium high
Documentation B.1.2 HR HR HR HR
low low medium high
Black-box rncfing B 52 =) B =
low low n(edium high
Field ejxperience B.5.4 R R N \R
low low / edi gh
Statistical testing B.5.3 - ﬁ
low ow N\ edi hjgh

All techniues marked "R" in the grey shaded group are replaceable, bu

For the vé
table or li

NOTE 1

ectl

aded grey in this

NOTE 2 owvaryin ness according to taljle B.6,
which gi dr medium effectiveness lies
somewhe
NOTE 3 i i dble is in annex B of IEC 61508-7.
Relevant
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Table B.4 — Recommendations to avoid faults and failures during E/E/PES
operation and maintenance procedures (see 7.6)

Technique/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7

Operation and maintenance instructions B.4.1 HR HR HR HR
mandatory | mandatory | mandatory | mandatory

User friendliness B.4.2 HR HR HR HR
mandatory | mandatory | mandatory | mandatory

Maintenance friendliness B.4.3 HR HR HR HR
mandatory | mandatory | mandatory | mandatory

Projec m::n::gnmnnr B 11 HR HR HER- HR

low low n(edium high

Documentation B.1.2 HR HR ‘H R

low low / edi gh

d
Limited operation possibilities B.4.4 - \/MR
low ow N\ edi hjgh

Protecfion against operator mistakes B.4.6 - HR
low N \Nnedi m hjgh

Operatjon only by skilled operators B.4.5 \ \R/ HR
W~ loww: edium hjgh

All techniues marked "R" in the grey shaded group are repfa A\Q/e) eastone of these is required.

The veriflcation of this safety lifecycle phag e B.2.5 of IEC 6150B-7) or

inspection (see B.2.6 of IEC 61508-7).
NOTE 1 |For the meaning of the entries under eack i ity € the text preceding table B.1.

NOTE 2 [Most of these measures in this tabl
which gijyes examples for low
somewhefe between that specifi

ing effectiveness according to taljle B.6,
required for medium effectivenegss lies

Relevant pubclauses are re nce

NOTE 3 |The overview of ﬁgn ues and measyesyassociajed with this table is in annex B of IEC 61508-7.
A A

9
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Table B.5 — Recommendations to avoid faults during E/E/PES
safety validation (see 7.7)

Technigque/measure See SIL1 SIL2 SIL3 SiL4
IEC 61508-7
Functional testing B.5.1 HR HR HR HR
mandatory mandatory mandatory mandatory
Functional testing under B.6.1 HR HR HR HR
environmental conditions mandatory mandatory mandatory mandatory
Interference surge immunity testing B.6.2 HR HR HR HR
mandatory mandatory mandatory mandatory
Fault insertion testing (when required B.6.10 HR HR HR HR
diagnostic coverage > 90 %) mandatory [ mandatory | mandatory | mandatory
Projec{ management B.1.1 HR HR HR HR
low low m dilrrm\ h|gh
Documentation B.1.2 HR HR HR YR
low low ium h[gh
Static analysis, dynamic analysis and B.6.4 - R R
failure fanalysis B.6.5 low lo medium h|gh
B.6.6 bk
Simulation and failure analysis B.3.6 - R\ \GR*? R
B.6.6 low metidm h|gh
"Worsttcase" analysis, dynamic B.6.7 - \) R R
analys|s and failure analysis B.6.5 7 fo medium h|gh
5.6 /S
Static analysis and failure analysis 6 A R NR R
(see note 4) B §.6 lo lo
Expandled functional testing B.6- - AR HR HR
| low medium h|gh
Black-pox testing B\5.2 R R R
low low medium hlgh
Fault ipsertion testing (when r uirédl B.6> b\ R R R
diagnosgtic coverage < 90 % ('\ w low medium hlgh
Statistical testing B.5:\3 - - R R
O\ low low medium hlgh
“Worstfcase” testiﬁ/(\ @ - - R R
A AN low low medium hfgh
Field ejxperience j.5.4 R R R NR
low low medium
This tablg is diyided ¥ thiree“grQups yas indicated by the sidebar shading. All techniques marked "RY in the
grey and ups,_are laceable by other techniques within that group, but at least ong of the
technique roup (analytical techniques) and at least one of the techniques of thg black
shaded g is required.
NOTE 1 aning\of the entries under each safety integrity level, see the text preceding table B.1
NOTE 2 [Mpstvof theseNMeasures in this table can be used to varying effectiveness according to taljle B.6,
which giJes\examples for low and high effectiveness. The effort required for medium effectiveness lies
somewhere betweemn tvat spechted 10T TOW and 10T nign etrectiveness.

NOTE 3 The overview of techniques and measures associated with this table is in annex B of IEC 61508-7.

Relevant

subclauses are referenced in the second column.

NOTE 4 Static analysis and failure analysis is not recommended for SIL3 and SIL4, because these techniques
are not sufficient unless used in combination with dynamic analysis.
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Table B.6 — Effectiveness of techniques and measures to avoid systematic failures

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Project management B.1.1 Definition of actions and Validation independent from design;
(see note) responsibilities; scheduling and |project monitoring; standardised
resource allocation; training of validation procedure; configuration
relevant personnel; consistency [management; failure statistics; computer
checks after modifications aided engineering; computer-aided
software engineering
Documentation B.1.2 Graphical and natural language |Guidelines for consistent content and
(see note) descriptions, for example block- |layout across organization; contents
diagrams, flow-diagrams checklists; computer-aided
documentation managexent, formal
change control zm e*\
Separatipn of E/E/PE B.1.3 Well-defined interfaces between -related
safety-related E/E/PE safety-related systems
systems|from non and non-safety-related systems Bn—
safety-rdlated safety-
systems sical
4
Structured B.2.1 Manual hierarchical separation using
specificgtion into subrequirements; ;
description of the mterfac S
el
Formal methods B.2.2 Used by per e\\be ence ih formal
in formal eth methods in similar applications, Wwith
uter support tools
Semi-formal methods B.2.3 Describiig some criti Describing total E/E/PE safety-refated
W|th semk-for etho systems with different semi-formal
methods to show different aspects;
consistency check between the methods
Computgr-aided 4 TooI ren for one [Model-oriented procedures with
specificgtion tools arti Ia esign met od hierarchical subdivision; descript|on of all
objects and their relationships; common
data base; automatic consistency checks
Checklisfs B \5’\ P é%?zcklists for all safety |Prepared detailed checklists for gll safety
life-cyc hases; concentration |[life-cycle phases
the main safety issues
Inspectign of t 2. spection of the safety Inspection and re-inspection by gn
specificgtion x }quirements specification by an |independent organisation using g formal
\ independent person procedure with correction of all faults
found
Structurgd desi O B\3/2 Hierarchical circuit desi ircui ; ili
3. gn, Reuse of tested circuit parts; traqeability
\g\ produced manually between specification, design, cifcuit
diagram and parts lists; computef-aided;
based on defined methods (see glso
FA4)
Use of well-tried B.3.3 Sufficient over-dimensioning; Proven in use (see 7.4.7.6)
components constructive characteristics
(see note)
Modularisation B.3.4 Modules of limited size; each Re-use of well-proven modules; easily
(see note) module functionally isolated comprehensible modules; each module
has a maximum of one input, one output,
and one failure exit
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Table B.6 (continued)

Technique/measure See Low effectiveness High effectiveness
IEC 61508-7
Computer-aided B.3.5 Computer support for complex Use of tools which are proven in use (see
design tools phases of the safety lifecycle 7.4.7.6) or validated; general computer-
aided development for all phases of the
safety lifecycle
Simulation B.3.6 Modelling at a module level, Modelling on a component level,
including boundary data of including boundary data
peripheral units
Inspection of B.3.7 Inspection by a person Inspection and re-inspection by an
the hardyrare traependent-ef-the-desigh thaependent-ergapisatiandstgg formal
procedure with ¢ rrectiwll faults
found ~
Walk-thrpugh of B.3.8 Walk-through includes a person |Walk-through\i } hdent
the hardyare independent of the design organisati
proc ith hults
foun
Limited ¢peration B.4.4 Key-operated switch or efined, r wing
possibilifies password to govern change of eratfi
operating mode
(see notg)
Operation only by B.4.5 Basic training in the type bf pch
skilled operators safety systems being/oper ,
plus twoears’ re -the vices at
job expegienc
Protectign against B.4.6 Input acknowledg t ‘egnﬁ{mation and consistency checks on
operator|mistakes each input command
(see not¢) (N
Black-box testing B.5 éss\?énand ihput | Test case execution from cause
(see not¢) ing,\b consequence diagrams, combinirg
i critical cases at extreme operatirjg
[\ boundaries
Statistical testing 5.3 Test reports by tools; very many fest
(see notg) cases; distribution of the input dgta
according to real-life application
conditions and assumed failure npodels
Field experience 54 000, operation time; 10 million h operation time; at legst two
(see not¢) at least one year's experience years’ experience with at least 1
}th at least 10 devices in devices in different applications;
ifferent applications; statistical [statistical accuracy 99,9 %; detailed
\ accuracy 95 %; documentation of all changes (in¢luding
no safety critical failures minor) during past operation
Surge infmunity. B.6.2 Surge immunity shall be demonstrably
testing higher than the boundary values for real
operating conditions
Static anatysis B Basedom prock diagrants; Basedom detaited dfagrams; predicting
highlighting weak points; expected behaviour during test cases;
specifying test cases using testing tools
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Technique/measure See Low effectiveness High effectiveness
IEC 61508-7

Dynamic analysis B.6.5 Based on block diagrams; Based on detailed diagrams; predicting
highlighting weak points; expected behaviour during test cases;
specifying test cases using testing tools

Failure analysis B.6.6 At module level, including At component level, including boundary
boundary data of the peripheral |[data
units

Worst-case analysis B.6.7 Performed on safety functions; Performed on non-safety functions;
derived using boundary value derived using boundary value
combinationcforraal onorating combinatione-forragbesnorating
‘-'V"""_"_'V‘"'V"" T TR U P THHTyg "V"""_"_'V‘"V"“ TOTT AT Ty
conditions conditions ( \

N

Expandgd functional B.6.8 Test that all safety functions are i

testing maintained in the case of static put
input states caused by faulty S,
process or operating conditions |caus hting

ay be
N

Worst-cdse testing B.6.9 Test that safety functions are Wnctions are
maintained for a combinatiopof oNa C ination of the
boundary values found in yeal boyndafy values found in real opgrating
operating conditions (7 condi

Fault insprtion testing B.6.10 At subunitlevel inclydin \ At gomponrent level including boundary
boundayy d or theperipheral “|datg
units

NOTE In the cases of the techniques with ref ces B.IN, B:R2, BETS’,/B.3.4, B.4.4, B.4.6, B.5.2, H.5.3 and

B.5.4, for high effectiveness of the technique/or measure\ it\s assumed that the low effectiveness approaches

are alsoJused.

24
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Annex C
(normative)

Diagnostic coverage and safe failure fraction

C.1 Calculation of diagnostic coverage and safe failure fraction of

a subsystem

The diagnostic coverage and safe failure fraction of a subsystem shall be calculated as

follows:

a) Car ode of
each component or group of components in the subsystem on the™b E/E/PE
safety-related systems in the absence of diagnostic tests. Sufficient™ i hall be
available (see notes 1 and 2) to enable the failure modé to be
undg¢rtaken so as to enable an adequate blished
commensurate with the safety integrity requirements
NOTE 1
— a fletailed block diagram of the E/E/PE safety-related yste ! I 3 t with the

in 3 S Linction(s)
unjder consideration;

— th¢ hardware schematics of the subs ibi 5 and the
in

— th¢ failure modes and rates of each co ¢ € jes of the
tofal failure probability corresponding to(safe 2

NOTHE 2 The required rigodr o i i 9 |, 4.1). In
partiqular, the safety integhty lewxe S ioy i i ount. For
highgr safety integrity it i s Al is i specific
accolding to particular 9 slicati i . , iled analysis
is vely important for alsubsyste icPRdS._te i i i ware fault
tolergnce.

b) Cate i i ccording to whether it leads (in the absence of diagnostic
tests
- 8 4tem not

k gving no
:

- a ) | thereof,
falling toxunction, i i i - system
bging (otherwise/compromised).

c) From an estimate of the failure probabilily of each component or group of components, A,

(see notes 2 and 3) and the results of the failure mode and effect analysis, for each
component or group of components, calculate the probability of safe failure, Ag, and the
probability of dangerous failure, Ap.

NOTE 3 The failure probability of each component or group of components is the probability of a failure
occurring within a relatively small period of time, t. This can be considered as being equal to A, the failure rate
per unit time, t, in cases where Atis much less than 1.

NOTE 4 The failure rate of each component or group of components can be estimated using data from a
recognised industry source, taking the application environment into account. However, application specific
data is preferred, particularly in cases where the subsystem consists of a small number of components and
where any error in estimating the probability of safe and dangerous failures of a particular component could
have a significant impact on the estimation of the safe failure fraction.
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For each component or group of components, estimate the fraction of dangerous failures
which will be detected by the diagnostic tests (see C.2) and therefore the probability of a
dangerous failure which is detected by the diagnostic tests, App.

For the subsystem, calculate the total probability of dangerous failure, *Ap, the total
probability of dangerous failures that are detected by the diagnostic tests, XApp, and the
total probability of safe failures ZAg,

Calculate the diagnostic coverage of the subsystem as ZApp/ZAp.

Calculate safe failure fraction of the subsystem as (ZAs + ZApp)/(ZAs + ZAp).

NOTE 5 The diagnostic coverage (if any) of each subsystem in the E/E/PE safety-related system is taken into
account in the calculation of the probability of random hardware failures (see 7.4.3.2.2). The safe failure
fraction is taken into account when determining the architectural constraints on hardware safety integrity (see
7.4.3[1)

The anglysis used to determine the diagnostic coverage and safe fail

all of tlre components, including electrical, electronic, electromee
which a

the E/E/PE safety-related system. All of the possible dangeroug
to an unsafe state, prevent a safe response when such a respoxse |s

compromise the safety integrity of the E/E/PE safety-relatéd systemy idered for
each of|the components.

Table A.1 provides the faults or failures that sh
achieve| the relevant diagnostic coverage or
determipation of safe failure fraction.

If field gata is used to support the fail
support| the safety integrity requwem
confidence limit of at least

e necessary to allow the subsystem to process the saf

brder to

cient to
d lower

NOTE 6 nex C of
IEC 61508-

NOTE 7 , $imulation
of faults 4tems and
the electr ircuit).
C2 D

In the G gsary to
estimatd or group of components, the fraction of dangerous |failures
which a diagnostic tests. The diagnostic tests which can contribute to the

comparison chegks, for example monitoring and comparison of redundant signals;

additional built-in test routines, for example checksums on memory;

test by external stimuli, for example sending a pulsed signal through control paths;

continuous monitoring of an analogue signal, for example, to detect out of range values
indicative of sensor failure.
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In order to calculate diagnostic coverage it is necessary to determine those failure modes that
are detected by the diagnostic tests. It is possible that open-circuit or short-circuit failures for
simple components (resistors, capacitors, transistors) can be detected with a coverage of
100 %. However, for more complex type B components (see 7.4.3.1.3), account should be
taken of the limitations to diagnostic coverage for the various components shown in table A.1.
This analysis shall be carried out for each component or group of components of each
subsystem and for each subsystem of the E/E/PE safety-related systems.

NOTE 1 Tables A.2 to A.15 recommend techniques and measures for diagnostic tests and recommend maximum
diagnostic coverage which can be claimed. These tests may operate continuously or periodically (depending on the
diagnostic test interval). The tables do not replace any of the requirements of annex C.

NOTE 2 Diagnostic tests can provide significant benefits in the achievement of functional safety of an E/E/PE
safety-related system. However, care must be exercised not to unnecessarily increase the_complexity which, for

example, [may lead to increased difficulties in verification, validation, functional safety intenance
and mod|fication activities. Increased complexity may also make it more difficult long-term
functional safety of the E/E/PE safety-related system.

NOTE 3 | The calculations to obtain the diagnostic coverage, and the ways it i8 ;g E/E/PE
safety-relpted systems operate safely in the presence of an otherwise dangerous fault d by the
diagnosti¢ tests. If this assumption is not correct then the E/E/PE safet S eated as
operating|in the high demand/continuous mode of operation (see 7.4.6.3 and

NOTE 4 |The definition of diagnostic coverage is given in 3.8.6 of igportant to |note that
alternative definitions of the diagnostic coverage are sometimes assumed ut these axe vlicable.

NOTE 5 |The diagnostic tests used to detect a dangerous faildre within S may be implemented by
another spbsystem within the E/E/PE safety-related system.

NOTE 6 |Diagnostic tests may operate either continuoug ostic test

interval. There may be some cases or times whete a di not De run due to the possjbility of a
test affecfing the system state in an adverse i the calculations may be claimed
from the diagnostic tests.



https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

-72- 61508-2 © IEC:2000

Bibliography

IEC 61000-4, Electromagnetic compatibility — Part 4: Testing and measurement techniques

IEC 60870-5-1:1990, Telecontrol equipment and systems — Part 5: Transmission protocols —
Section one: Transmission frame formats

IEC 61164:1995, Reliability growth — Statistical test and estimation methods

EN 50159-1, Railway applications — Safety-related communication in closed transmission
systems

EN 501 mission
systemd

ANSI/IS ustry
ANSI/IE Nuclear

Power (



https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

o



https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

—-74 - 61508-2 © CEI:2000

SOMMAIRE

AVANT-PROPOS
INTRODUCGTION Lo et ea e 78

Articles

Domaine d'application

Références normatives

Déf|nitions et abréviations

Corfformité a la présente norme
Dogumentation

Gedtion de la sécurité fonctionnelle

Pregcriptions du cycle de vie de sécurité E/E/PES
7.1] Généralités
7.2
7.3
7.4
7.5| Intégration E/E/PES
7.6
7.7
7.8| Modification E/E/
7.9| Vérification E/

8 Evdluation de la s¢
alaséc

A (norm@
Al G

A.2 Inté
A.3  Inté
Annexe
a la séc
du cycld

N o o~ WON P

Annexe

Annexe|C(normative) Couverture de diagnostic et proportion de défaillances en sécyrité 141

C.1 Calcul de la couverture de diagnostic et de la proportion de défaillance en sécurité
(o OIS Yo T F s} Vo =1 1 [ PP 141

C.2 Détermination des facteurs de couverture de diagnoStiC..........cvvvvviieiiiiiiiiiiniiie e, 142

(27 o] ToTo | =1 o] 1 1= 2P 144


https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

61508-2 © CEI:2000 -75-

Pages
Figure 1 — Structure générale de la CEI 61508 .........ccouiiiiiiiiiiiiii e 82
Figure 2 — Cycle de vie de sécurité E/E/PES (au cours de la phase de réalisation) .............. 85
Figure 3 — Relation et domaine d'application de la CEl 61508-2 et de la CEI 61508-3 .......... 86
Figure 4 — Relation entre I'architecture matérielle et I'architecture logicielle de
['électronique Programmable ... 92
Figure 5 — Exemple de limitation de l'intégrité de sécurité du matériel pour une fonction
de SECUNITE & UN SEUI CANAL. ... e enas 97
Figure 6 — Exemple de limitation de l'intégrité de sécurité du matériel pour une fonction
de SECUIIE A PIUSTEUIS CANMAUX ..uietiit ettt ettt ettt et e e e e e e eees 99

Tableay 1 — Présentation du cycle de vie de sécurité E/E/PES...............c..lccoi e DNGen e e

Tableay 2 — Intégrité de sécurité du matériel: contraintes architectural
sous-syptémes relatifs a la sécurité de type A ..o AN NG DU .

Tableay 3 — Intégrité de sécurité du matériel: contraintes architectu
sous-syptémes relatifs a la sécurité de type B

Tableay A.1 — Anomalies ou défaillances a détecter en explgjtation ou sia
pour défuire la proportion de défaillances en sécurité

Tableay A.2 — Sous-Systemes EleCtriqUES .........ovuuiees oo e N\ N e e
Tableay A.3 — Sous-systemes électroniques
Tablead
Tableay A.5 — Plages de mémoire invaris
Tableay A.6 — Plages de mémoire varis
Tableay A.7 — Unités d'E/S et interface
Tablead
Tableay A.9 — Alimentation
Tableay A.10 — Séquence
Tableay A.11 — Syste
Tablead
Tablea\
Tablea
Tablea
Tablea :
dues a bel et du logiciel ..o
Tablea ¢
dues au 3 \fluences environnementales ..........ccooevviiiiiiiieciiieieeeeee e

Tableay A

LT =g 0 11 = T & S N 129
Tableay A, 19 +~ Effi

L3S0 T 0 0= 1T L1 P ISP 130
Tableau B.1 — Recommandations pour éviter les erreurs lors de la spécification des
Prescriptions E/E/PES (VOIT 7.2) o e e 133
Tableau B.2 — Recommandations pour éviter I'introduction d’anomalies lors de

la conception et du développement E/E/PES (VOIT 7.4) ...iiuiiiiiii i 134
Tableau B.3 — Recommandations pour éviter les anomalies lors de I'intégration

ETETPES (VOIT 7.5ttt ettt et ettt et et et e e e e e et e e e e e aes 135
Tableau B.4 — Recommandations pour éviter les anomalies et les défaillances pendant

les procédures d'exploitation et de maintenance E/E/PES (VOIr 7.6) ......ccoovieiiiiiiiiiiniinennn. 136
Tableau B.5 — Recommandations pour éviter les anomalies lors de la validation

e SECUIILE EJEIPES (VOIT 7.7 )ttt et 137

Tableau B.6 — Efficacité des techniques et mesures d’évitement des défaillances
SY S M ALIGUES ..t ittt ettt 138


https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

- 76— 61508-2 © CEI:2000

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

] SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 2: Prescriptions pour les systémes
électriques/électroniques/électroniques programmables

relatifs a la sécurité
AVANT-PROPOS

1) La CEl (Commission Electrotechnique Internationale) est uned orgarjsatioR i Mmalisation
compgsée de l'ensemble des comités électrotechniques nationa { La CEl a
pour pbjet de favoriser la coopération internationale pour dans les
domaines de I'électricité et de I'électronique. A cet effet, 5 Normes
intern ite national
intérepsé s et non
gouve Sfroitement
avec entre les
deux

2) Lesd a mesure
du pop intéressés
sont re

3) Les d ht publiés
comm 5 par les
Comitg

4) Dans bliquer de
facon S normes
nation régionale
correg

5) La CH onsabilité
n’'est

6) L’'atte vent faire
I'objet nue pour
respofs ce.

La Nor CEl 61508-2 a été élaborée par le sous-comité 65A: [|Aspects

systemgs, ducemité\d'études 65 de la CEl: Mesure et commande dans les prpcessus

industri¢ls:

Elle a le statut d'une publication fondamentale de sécurité conformément au Guide 104.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote

65A/294/FDIS 65A/303/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.
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Les annexes A, B et C font partie intégrante de la présente norme.

La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systémes électriques/électroniques/électroniques programmables relatifs a

la sécurité:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systemes électriques/électroniques/électroniques program-

mables relatifs a la sécurité
— Partie 3: Prescriptions concernant les logiciels
— Partie 4: Définitions et abréviations

— Part|e 5: Exemples de méthodes pour la détermination des niveaux
— Part|e 6: Lignes directrices pour I'application des parties 2 et 3
— Part|e 7: Présentation de techniques et mesures

Le comjté a décidé que le contenu de cette publication
A cette fate, la publication sera

e recopnduite;
e supprimeée;
e remplacée par une édition révisée, qu

B
S

intégrité\de. sgcurité

t 2006.
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INTRODUCTION

Les systémes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d'informatique (que I'on nommera de fagon générique: systemes électroniques
programmables (PES)) sont utilisés dans tous les secteurs d'application pour exécuter des
fonctions non liées a la sécurité, mais aussi de plus en plus souvent liées a la sécurité. Si l'on
veut exploiter efficacement, et en toute sécurité, la technologie des systéemes informatiques, il

est indispensable de fournir a tous les responsables suffisamment d'éléments liés a la
sécurité pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générigue de toutes les activités
lices ap cycle de vie de sécurité de systemes électriques/électrofiquesiélectioniques
programmables (E/E/PES) qui sont utilisés pour réaliser des foncti Sguritg. Cette
approche unifiée a été adoptée afin de développer une politiqueA
cohérerte concernant tous les appareils électriques liés a la sé
objectif$ poursuivis consiste a faciliter I'élaboration de normes péa

Dans I plupart des cas, la sécurité est obtenue par \ mbre de systgmes de
protectipn fondés sur diverses technologies (par exe ) q neuma-
tique, électrique, électronique, électronique programmable). C aquence, toute dtratégie

de sécurité doit non seulement prendre en compte tous(le
(par exgémple les capteurs, les appareils de comma ti nneurs), mais elle doit aussi

considéfer tous les systémes relatifs a Iz
compleXe. C'est pourquoi la présente
systemdgs E/E/PE relatifs a la sécurité,
concerngr les systémes relatifs a la sécurité s avtres technologies.

bien gue traitant essentiellement des

Persont 'i p i ~ i E/E/PES. Celles-ci recouvrent, a des
degrés ‘ ielde danger et de risques dans fous les
secteur a nature exacte des mesures de écurité
envisagg 2 i propres a l'application. La présente| Norme
internat 5 8 < i
mesures$ BS | ibnales par secteur d'application.

La prése

— cong appropriées du cycle de vie de sécurité global des E/H/PES et

I'exdtaitat 3 intenance, jusqu'a la mise hors service) lorsque les BE/E/PES
exéguter ) 0§ de sécurité;

— a ét¢ élaboreedans le souci de I'évolution rapide des technologies — le cadre fourpi par la
pré nte Norme™ internationale est suffisamment solide et étendu pour pouryoir aux

— permet I'élaboration de Normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité — ['élaboration de Normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, de la documentation, etc.) a la fois au sein de chaque secteur d'application,
et d'un secteur a l'autre. La conséquence en étant une amélioration en termes de sécurité
et de bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité;

— utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systemes E/E/PE relatifs a la
sécurité;
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adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d’'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systeme E/E/PE relatif a la
sécurité unique; dans le cas d’'un systéeme E/E/PE relatif a la sécurité fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée a une probabilité
moyenne de défaillance de 10~ afin que les fonctions pour lesquelles le systéme a été
congu soient exécutées lorsqu’elles sont requises,

— dans un mode de fonctionnement continu ou de forte sollicitation, la limite inférieure
gst fixée a une probabilité de défaillance dangereuse de 10-7 par

NOTE U systeme E/E/PE relatif a la sécurité unique n’implique pas nécessairemen i a une seule

voie.

— adopte une large gamme de principes, techniques et mesures\pour de la
sécyrité fonctionnelle des systémes E/E/PE relatifs a la Sécuri ilisg pas le

congept de sécurité intrinséeque qui peut étre intéressant [o modes de
défajillances sont bien définis et que le niveau de comiplexjté et relativement fgible. Le
congept de sécurité intrinseque a été considéré coprne ing 8 mense
gamme de complexité des systémes E/E/PE re dans le
dompine d’application de la présente norme.

®
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] SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 2: Prescriptions pour les systémes
électriques/électroniques/électroniques programmables
relatifs a la sécurité

1 Doipaine d'application

1.1 La|présente partie de la norme CEI 61508

bndie la

a) est destinée a étre utilisée uniquement aprés avoir compfi
i blle;

CEI|61508-1 qui fournit le cadre global permettant de ré

b) s'ap ilcontient
aun bble;

c) s'ap E relatif
ala

d) spégifi 1508-1,
relati E/E/PE
relafi jlobales
sont agrité de
sécyrité E/E/PES

e) spégifi dant la
con i| signifie

qu'e

est fraité dapsS\la
l'application @

d'infégrité de sé¢

iciel qui
rennent
niveau

f) spégifie les i ; S essaipes a l'installation, a la mise en service et a la validation
finale de Ig 5 T€

g) ne E/E/PE
relagjf la CEI
61508 ions et
prodé stemes

h) spécifie/ les prescriptions auxquelles doit satisfaire I'organisation qui effectue une
éve MMWW

NOTE 1 Cette partie de la CEI 61508 est principalement destinée aux fournisseurs et/ou aux services techniques
internes des entreprises. C'est pour cette raison qu'elle comprend les prescriptions applicables en matiére de
modification.

NOTE 2 La relation entre la CElI 61508-2 et la CEl 61508-3 est illustrée a la figure 3.

1.2 Les CEI 61508-1, 61508-2, 61508-3 et 61508-4 sont des publications fondamentales de
sécurité, bien que ce statut ne s’applique pas dans le cas de systemes E/E/PE de sécurité de
faible complexité (voir 3.4.4 de la CEl 61508-4). En tant que publications fondamentales de
sécurité, elles sont destinées a étre utilisées par tous les comités d’études pour la mise au
point de leurs normes, conformément aux principes décrits dans le Guide 104 de la CEIl et
dans le Guide 51 ISO/CEI. La CEI 61508 est également prévue pour une utilisation en tant
gue norme autonome.
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L'une des responsabilités d’'un comité d'études est, chaque fois que cela peut s’appliquer,
d’utiliser les publications fondamentales de sécurité pour préparer ses propres publications.
Dans ce contexte, les prescriptions, les méthodes d’essais ou les conditions d’essais de la
présente publication fondamentale de sécurité ne sont pas applicables, sauf s’il y est
spécifiquement fait référence, ou si elles sont incorporées dans les publications préparées
par ces comités d’études.

NOTE 1 La sécurité fonctionnelle d'un systeme E/E/PE relatif & la sécurité ne peut étre réalisée que lorsque
toutes les prescriptions pertinentes sont remplies. En conséquence, il est important que toutes les prescriptions
pertinentes soient prises en considération avec soin et référencées de fagon appropriée.

NOTE 2 Aux Etats-Unis et au Canada, dans I'attente de la publication de la future CEl 61511 (la version de la
CEIl 61508 pour le processus) les normes nationales existantes pour la sécurité des processus industriels basés
sur la CEl 61508 (c'est-a-dire ANSI/ISA-S84.01) peuvent étre appliquées au domaine des processus industriels a
la place A CET61508"

1.3 Lal|figure 1 montre la structure générale des parties 1 a 7 de indique
le role que la CEl 61508-2 joue dans la réalisation de la sécuyi our les
systéemas E/E/PE relatifs a la sécurité. L’'annexe A de la CEIl 61508 on des

CEIl 61508-2 et 61508-3.

3
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Prescriptions

PARTIE 1

techniques

Développement des prescriptions globales
de sécurité (concept, définition du domaine
d’application, analyse de danger et de

risque) (Systémes E/E/PE relatifs a la sécurité, PARTIE 5

systémes relatifs a la sécurité basés sur d'autres .
technologies et dispositifs externes de réduction Approches baseées sur le
risque pour le développement

de risque) des prescriptions d'intégrité
7.1a75 de sécurité
PARTIE 1

Allocation des prescriptions
de sécurité aux systémes
E/E/PE relatifs a la sécurité

- PARTIE 7 4
Présentatigrn de
technigues
et mésures
C— TPARTIEG
~ Phasede Phase de e r tns pol;/ Documentation
éalisation pour réalisation des N Atticle 5 et
les systémes logiciels relatifs  parigs et 3 annexe A
F/E/PE relatifs a a la sécurité
la sécurité \) PARTIE 1
PARTIE 2 PARTIE Q

\\( Gestion de la
sécurité fonctionnelle

Article 6

) PARTIE 1
Installation
validation de
systéemes Evaluation de la

sécurité fonctionnelle
Avrticle 8

PARTIE 1

modification € se a niveau, mise
hors service ou au rebut des

_systemes-E/E/PE relatifs-ala-securité

7154717

IEC 312/2000

Figure 1 — Structure générale de la CEl 61508
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEI 61508.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications
ne s’'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente
partie de la CEIl 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les
plus récentes des documents normatifs indiqués ci-aprés. Pour les références non datées, la
derniére édition du document normatif en référence s’applique. Les membres de la CEl et de
I''SO possedent le registre des Normes internationales en vigueur.

CEIl 60p50(371):1984, Vocabulaire Electrotechnique International (VEI) —~Chapijre 371:
Téléconduite

CEI 60300-3-2:1993, Gestion de la sireté de fonctionnement — Pa pation —
Section| 2: Recueil de données de sdreté de fonctionném nditions
d'exploitation

CEI 610 pction 1:
Applica

CEl 61 bment —
Section Imentale
en CEM

CEIl 615 Pame sctriques/électroniques/électioniques
progra

CEl 61 stemes électriques/électroniques/électioniques
progranmpmables relatif

CEl 61 clle™des systémes électriques/électroniques/électfoniques
programpmables relg

CEl 61 tionnelle des systémes électriques/électroniques/électioniques
programpmabies relqtifs \a 1a mination
des nivegal 1 18

CEl 61 onctionnelle des systemes électriques/électroniques/électioniques
prograngmables a la sécurité — Partie 6: Lignes directrices pour l'applicalion des
parties p.ét 3'1)

CEIl 61508-7:2000, Sécurité fonctionnelle des systéemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 7: Présentation de techniques et mesures

Guide CEI 104:1997, Elaboration des publications de sécurité et utilisation des publications
fondamentales de sécurité et publications groupées de sécurité

Guide ISO/CEI 51:1990, Principes directeurs pour inclure dans les normes les aspects liés a
la sécurité

IEEE 352:1987, IEEE guide for general principles of reliability analysis of nuclear power
generating station safety systems

1) A publier.
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3 Définitions et abréviations

Pour les besoins de la présente partie de la CEl 61508, les définitions ainsi que les
abréviations données dans la CEl 61508-4 s'appliquent.

4 Conformité a la présente norme

Les prescriptions de conformité a la présente norme sont détaillées a l'article 4 de la
CEIl 61508-1.

5 Dog¢umentation

Les presgcriptions relatives a la documentation sont détaillées a I'art 6 08—1).

6 Gestion de la sécurité fonctionnelle

Les prepcriptions pour la gestion de la sécurité fonctig g a l'articlgl 6 de la

CEI 61508-1.

7 Prescriptions du cycle de vie d:

7.1 Gegnéralités
7.1.1 Dbjectifs et prescri

7.1.1.1 | Le présent parag i jectifs hses du
cycle dg vie de sécurité 3

NOTE Lp CEI 615
introductipn général

7.1.1.2

si qu'une

jue

— les
— le dom
— une
— les

— les nésultats requis pour satisfaire aux prescriptions du paragraphe concerné.

7.1.2 Objectifs

7.1.2.1 Le premier objectif des prescriptions de ce paragraphe est de structurer de maniére
systématique les phases du cycle de vie de sécurité E/E/PES qui doivent étre prises en
compte afin de réaliser la sécurité fonctionnelle exigée des systémes E/E/PE relatifs a la
Sécurité.

7.1.2.2 Le second objectif des prescriptions de ce paragraphe est de recenser toutes les
informations concernant la sécurité fonctionnelle des systemes E/E/PE relatifs a la sécurité
sur I'ensemble du cycle de vie de sécurité E/E/PES.
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7.1.3.1 Le cycle de vie de sécurité E/E/PES qui doit étre utilisé pour déclarer la conformité a
la présente norme est celui spécifié a la figure 2. Si un autre cycle de vie de sécurité E/E/PES
est utilisé, il doit étre spécifié au cours de la planification de la sécurité fonctionnelle (voir
article 6 de la CEl 61508-1) et satisfaire a I'ensemble des objectifs et prescriptions de chaque
paragraphe de la CEIl 61508-2.

NOTE Les relations entre la CEI 61508-2 et la CEl 61508-3, ainsi que leurs domaines d’application respectifs

sont illust

rés a la figure 3.

7.1.3.2 Les procédures de gestion de la sécurité fonctionnelle (voir article 6 de la
CEI 61508-1) doivent étre exécutées paralléelement aux phases du cycle de vie de sécurité

E/E/PE{

7.1.3.3

spécifiép

7.1.3.4
résultat$
article 5

7.1.3.5

aux objé

Cag
da

D .

Activités
Bsultats

elle, les
és (voir

atisfaire

e 9 de la figure 2
hs la partie 1

Systémes
relatifs a la
sécurité
E/E/IPES

%«%:deifi@t/idn des prescriptions

sécurité E/E/PES
pe ication des Spécification des
prescri tlons des prescrlptlons d'intégrité
fonctipns de sécurité de sécurité

icati 9.3 Conception et
idati : développement
sécurité E/E/PES E/EIPES

. - Procédures d'exploitation
Intégration E/E/PES et de maintenance E/E/PES

Validation de la

sécurité E/E/PES '
Un cycle de vie de
sécurité E/E/PES pour ) Vers case 14 de !a
chaque systéme E/E/PES figure 2 dans la partie 1

relatif a la sécurité

Vers case 12 de la figure 2 dans la partie 1

IEC 313/2000

NOTE Voir également la CEI 61508-6, A.2(b).

Figure 2 — Cycle de vie de sécurité E/E/PES (au cours de la phase de réalisation)
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prescriptions de
sécurité E/E/PES

Architecture
E/E/IPES

Prescriptions de sécurité du matériel

Domaine
d'application de Prescriptions de Matériel électronique Matériel non
. securite logicie programmable programmable
la_partie 3 bourité logiciel

Domaine
d'application de la

partie 2

F

Conception et
développement
du logiciel

Conception et
développement de
I'électronique
programmable

!

Intégration de I'électronique
programmable

(matériel et logiciel)

igure 3 — Relation et domaine d'application

&

A

/] IntM
U E/EMRES

O

1508-2 et de la CEl 61508-3

IEC 314/2000
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Tableau 1 — Présentation du cycle de vie de sécurité E/E/PES

Phase ou activité du c ycle

de vie de sécurité ) Paragraphe
- P Domaine P .
Figure 2 Objectifs d'application des Données Résultats
numéro Titre prescriptions
de la case
9.1 Spécification Spécifie des prescriptions Systémes 7.2.2 Description de Prescriptions de sécurité
des prescrip- pour chaque systeme E/E/PE | E/E/PE relatifs I'attribution des | E/E/PES
tic)ns QG; relatif & !a sécurite} en termes a la sécurité p[esc_ription_s de Prescriptions de sécurité
sécurité de fo_ncnons qe §eclu’r|te sécurité (voir du logiciel pour contribution
E/E/IPES requises et dllntegrlte de 7.6 de la a la spécification des pres-
sécurité requise Qfl’n CEIl 61508-1). criptions de sécurité du
d'obtenir la sécurité logiciel.
fonctionnelle requise
9.2 tamifreation Pramifretavatidationrdeta Oybll::IIICD 7T.9.2 r’lcauipliull trdation de
e la validation | sécurité des systemes E/E/PE relatifs de sécurité es systemes
e la sécurité E/E/PE relatifs a la sécurité a la sécurité E/E/PE ifs a la
F/E/PES
9.3 onception et Permet de concevoir les Systémes ‘d?es systemes
éveloppement | systémes E/E/PE relatifs a E/E/PE relatifs s ala
E/E/IPES la sécurité de maniére qu'ils | a la sécurité formément aux
soient conformes aux 6 de sécurité
prescriptions des fonctions
dg sépgrité st d'intégrité de Plan de tests d'intégration
sécurité E/E/PES
Information pur I'archi-
tecture PES en tant que
contribution|a la spécifi-
cation de prpscriptions
de sécurité fu logiciel
9.4 Intégration Permet l'intégration et les (.5, \O{nception Systémes EfE/PE relatifs
F/E/PES tests des systémes E/E/PE E/E/IPES a la sécuritq, pleinement
relatifs a la sécurité Plan de tests fonctionnels_et conformes
d'intégration a la concepfion E/E/PES
E/E/PES Résultats d¢s tests
Parties matériel d’intégratior] E/E/PES
et logiciel de
I"électronique
programmable
9.5 rocédures 7.6.2 Prescriptions Procédures|d’installation,
'exploitation relatifs de sécurité de mise en pervice,
¢t de seurité E/E/PES d'exploitation et de
haintenance Conception maintenancg pour chaque
E/E/PES E/E/PES E/E/PES individuel
9.6 Systemes 7.7.2 Prescriptions Systémes EfE/PE relatifs a
| E/E/PE relatifs de sécurité la sécurité gleinement
a la sécurité E/E/PES; validés en tgrmes de
Plan de sécurité
validation de la | Résultats d¢ la validation
sécurité des de sécurité F/E/PES
systemes
E/E/PE relatifs
a la sécurité
- odification se en ceuvre de Systémes 7.8.2 Prescriptions Résultats d¢ modification
/E(RES corrections, d'amélioration E/E/PE relatifs de sécurité E/E/PES
o o adaptatior aux T tasecurite EIEIPES
systemes E/E/PE relatifs
a la sécurité afin de
s'assurer que le niveau
d'intégrité de sécurité exigé
est effectivement réalisé et
maintenu
- Vérification Permet de tester et d'évaluer | Systémes 7.9.2 Comme ci- Comme ci-dessus — en
E/E/IPES les résultats d'une phase E/E/PE relatifs dessus — en fonction de la phase
dolr)née afin de s'assurer a la sécurité fonction de la Pour chaque phase,
qu'ils sont corrects et phase résultats de la vérification
conformes aux produits et Pour chaque des systémes E/E/PE
normes donnés pour cette phase, plan de | relatifs a la sécurité
phase vérification des
systemes
E/E/PE relatifs
a la sécurité
- Evaluation Enquéte et conclusion quant | Systémes 8 Plan Résultats de I'évaluation
de la sécurité a la sécurité fonctionnelle E/E/PE relatifs d'évaluation de la sécurité fonctionnelle
fonctionnelle réalisée par les systemes a la sécurité de sécurité E/E/IPES

E/E/IPES

E/E/PE relatifs a la sécurité

fonctionnelle
E/E/PES
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7.2 Spécification des prescriptions de sécurité E/E/PES

NOTE Cette phase est représentée dans la case 9.1 de la figure 2.
7.2.1 Objectif

L'objectif des prescriptions de ce paragraphe est de spécifier les prescriptions pour chaque
systéeme E/E/PE relatif a la sécurité en termes de fonctions de sécurité requises et d'intégrité
de sécurité requise, afin d'obtenir la sécurité fonctionnelle exigée.

NOTE Par exemple, des fonctions de sécurité peuvent étre exigées pour mettre ou maintenir I'EUC dans un état
sar.

7.2.2 rescriptions generales

ribution
riptions

7.2.2.1 | La spécification des prescriptions de sécurité E/E/PES doj
des presgcriptions de sécurité telles que décrites en 7.6 de la CEI 6

spécifiégs lors de la planification de la sécurité fonctionnelle (voi 508-1).
Ces infprmations doivent étre mises a la disposition du re 3 pement
E/E/PES$.

NOTE ll{convient de prendre des précautions particuliéres lorsque de i ati ité et des
fonctions |de sécurité sont mises en ceuvre dans le méme systeme i s que la
présence|simultanée de ces types de fonction est admise dans Ja prés 3 une plus
grande cdmplexité et rendre plus difficile I'exécution des actiyjt W ité exemple,
la conception, la validation, I'évaluation et le maintien de la(sé8uR

7.2.2.2 | Les prescriptions de sécurit es pour
gu'elles|soient

a) claines, précises, sans ambiguité, vérifi : S et

b) écrifes de maniere a gouyoir/Etre 5 eux qui sont susceptibles d'utijiser les

infofmations a tout rité E/E/PES.

7.2.2.3 | La spécificatio e sécurité E/E/PES doit contenir les presgriptions
applicables auti PES (voir 7.2.3.1) ainsi que les presg¢riptions
applicables a I'integfi (voir 7.2.3.2).

7.2.3

7.2.3.1 enir

a) une n de la
sécyri

— fournir ipti i 5 Staillé pour la
toneception etle développement des systémes E/E/PE relatifs a la sécurité,

Z . PN N - N z -z

1tion de

réaliser ou de maintenir un état sdr de I'EUC,

— préciser la nécessité d'une commande continue ou non ainsi que les périodes
correspondantes, lorsqu'il s'agit d'obtenir ou de maintenir un état sir de I'EUC, et

— spécifier l'applicabilité de la fonction de sécurité aux systémes E/E/PE relatifs a la
sécurité fonctionnant en mode demande faible ou demande élevée/continu;

b) performance en termes de vitesse de traitement et de temps de réponse;

c) interfaces entre systeme E/E/PE relatif a la sécurité et opérateur, nécessaires pour
réaliser la sécurité fonctionnelle requise;

d) toutes les informations liées a la sécurité fonctionnelle peuvent avoir une influence sur la
conception du systéme E/E/PE relatif a la sécurité;

e) toutes les interfaces entre les systémes E/E/PE relatifs a la sécurité et tous les autres
systémes (soit directement associés a l'intérieur, ou a I'extérieur de I'EUC);
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f) tous les modes d'exploitation pertinents de I'EUC qui comprennent
— la préparation pour |'utilisation, y compris l'initialisation et le réglage,
— démarrage, apprentissage, fonctionnement en mode automatique, manuel, semi-

automatique ou en régime établi,

— non-fonctionnement en régime établi, réinitialisation, arrét, maintenance,
— conditions anormales raisonnablement prévisibles;
NOTE 1 Les conditions anormales raisonnablement prévisibles sont les conditions anormales que le
développeur ou I'utilisateur peuvent raisonnablement prévoir.
NOTE 2 Il est admis que des fonctions de sécurité supplémentaires soient prescrites pour des modes de
fonctionnement (par exemple, l'initialisation, le réglage ou la maintenance), pour permettre de réaliser ces
opé ations en toute sécurité

g) toug les modes de comportement du systeme E/E/PE relatif a la s
le comportement en cas de défaillance et la réponse prescrite (pa
autgmatique, etc.) du systeme E/E/PE relatif a la sécurité doivert etr

h) l'importance de toutes les interactions entre matériel/logicige brtinent,
toutes les contraintes exigées entre le matériel et le logisiel doi , i fiées et
doclimentées;
NOTE 3 Lorsque de telles interactions ne sont pas connues av onception, $eules les
contraintes d'ordre général peuvent étre déclarées.

i) limi et des
S0OUS

j) tout hge des
syst

7.2.3.2 Ir

a) len
NOT efaillance
de Id
NOTE 2 |l est pege orsque la
rédugtion néc méthode
quantitative (voirNa’CE

b) le m fonction
de 9

c) les le test
péri

d) tout ES sera
vrai rs de la
fabr ice, de
I'exploitation et d€ la maintenance;

e) fté—é ffes pour
assurer la compatibilité électromagnétique — il convient de déduire les limites d'immunité

électromagnétique en tenant compte a la fois de I'’environnement électromagnétique (voir
la CEIl 61000-2-5) et des niveaux d'intégrité de sécurité requis;

NOTE 1 |l est important de noter que le niveau d'intégrité de sécurité est un facteur déterminant pour les
limites d'immunité électromagnétique, notamment lorsque le niveau de perturbation électromagnétique dans
I'environnement est soumis a une répartition statistique. Dans la pratique, il est souvent impossible de
spécifier un niveau absolu de perturbation; on ne peut qu'indiquer quel niveau il est pratiguement prévu de ne
pas dépasser (il s'agit du niveau de compatibilité électromagnétique). Malheureusement, des problémes
d'ordre pratique prouvent qu'il est trés difficile de définir la probabilité liée a une telle prévision. Par
conséquent, la limite d'immunité ne garantit pas que le systéme E/E/PE relatif a la sécurité ne subira pas de
défaillances du fait des perturbations électromagnétiques; il fournit uniguement un certain niveau de confiance
quant a la non-occurrence d'une telle défaillance. Le niveau réel de confiance obtenu dépend de la limite
d'immunité par rapport a la répartition statistique des niveaux de perturbation dans I'environnement
d'exploitation. Pour des niveaux d'intégrité de sécurité supérieurs, il est nécessaire d'avoir un niveau de
confiance plus élevé et, pour cela, il est recommandé que la marge par laquelle la limite d'immunité dépasse
le niveau de compatibilité soit plus importante pour des niveaux d'intégrité de sécurité supérieurs.
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NOTE 2 On peut également trouver des lignes directrices dans les normes de CEM de familles de produits.
Mais il est important de reconnaitre que des niveaux d'immunité plus élevés que ceux spécifiés dans de telles
normes peuvent étre nécessaires dans des localisations particuliéres ou lorsque le matériel est prévu pour
étre utilisé dans un environnement électromagnétique plus sévere.

NOTE 3 Lors de I'élaboration de la spécification des prescriptions de sécurité E/E/PES, il convient de tenir
compte de I'application dans laquelle les systéemes E/E/PE relatifs a la sécurité doivent étre utilisés. Ceci est
notamment important pour la maintenance lorsqu'il est recommandé que l'intervalle de test périodique spécifié
ne soit pas inférieur a ce que I'on peut raisonnablement attendre pour I'application particuliere. Par exemple,
le temps entre entretiens qui peut étre obtenu de maniére réaliste pour des articles de série utilisés par le
grand public, sera probablement supérieur a celui d'une application mieux contrélée.

3.3 Pour éviter les erreurs au cours de la spécification des prescriptions de sécurité

E/E/PES, il doit étre utilisé un ensemble de techniques et de mesures approprié
conformément au tableau B.1.

7.3 Pllanification de la validation de la sécurité E/E/PES

NOTE Cltte phase est représentée par la case 9.2 de la figure 2. Elle sera nory glélement

aux activifés de conception et de développement E/E/PES (voir 7.4).

7.3.1 Pbjectif

L'objectff des prescriptions de ce paragraphe est de plani rité des

systém@gs E/E/PE relatifs a la sécurité.

7.3.2 Prescriptions

7.3.2.1 |La planification doit étre effe mes de

procédyre que de technique) qui doive stémes

E/E/PE [relatifs & la sécurité sont confar Sécurité

E/E/PE$ (voir 7.2).

NOTE V

7.3.2.2 |La planificatiop™d idafi & : oit tenir

compte |[des élém Sui :

a) l'engemble @ Sécurité
E/E/PES;

b) les procédure Sécurité
ains

c) les chaque
fong ion des
test

d) l'en cessaire a la réalisation des tests, y compris I'ensemble des putils et
équipements € nés nécessaires;

e) ites);

9)

les procédures de test et les critéres de performance a appliquer pour valider les niveaux
d'immunité électromagnétique spécifiés;

NOTE Les normes CEl 61000-2-5 et CEl 61000-4 donnent les lignes directrices pour la spécification des
niveaux d'essai d'immunité.

stratégies de résolution des défaillances lors de la validation.
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7.4 Conception et développement E/E/PES

NOTE Cette phase est représentée dans la case 9.3 de la figure 2. Elle sera normalement exécutée parallélement
a la planification de la validation de sécurité E/E/PES (voir 7.3).

7.4.1 Objectif

L'objectif des prescriptions du présent paragraphe est d’assurer que la conception et la mise
en ceuvre des systéemes E/E/PE relatifs a la sécurité satisfont aux prescriptions des fonctions
de sécurité et d'intégrité de sécurité spécifiées (voir 7.2).

7.4.2 Prescriptions générales

7.4.2.1 IfLa conception du systéme E/E/PE relatif a la sécurité doit étre crgée conformgment a
la spécification des prescriptions de sécurité E/E/PES (voir 7.2), en t ]
les presfcriptions de 7.4.

7.4.2.2 |La conception du systeme E/E/PE relatif a la sécdrité i itecture
matérielle et logicielle globale, les capteurs, les actionneur i able, le
logiciel |intégré, le logiciel d'application, etc.), voir la ffgure %, it satisfaire tolites les
prescrigtions a) a c) suivantes:

a) les prescriptions d’'intégrité de sécurité du matérjel g

— |Ips contraintes architecturales relative intégri el (voir
7.4.3.1), et

— les prescriptions concernant la
matériel (voir 7.4.3.2);

lises du

b) les prescriptions d’intégrité de s 5 * es défaillances systématiqlies, qui
comlprennent:

la maitrise des |0

— la preuve gue

c) les prescripti S\ ) Xnpoxtement du systéme lors de la détection d'up défaut
(voif 7.4.6).

NOTE 1 roche de

conceptio tégrité de

sécurité d

- déter | 61508-1
et 61

— posel: i es = SIL

(voir

— pour [ce_qui est deTintégrité de sécurité du matériel, déterminer I'architecture qui remplit les cpntraintes
archifecturales (voir 7.4.3.1) et démontrer que les probabilités de défaillance des fonctions de sécyrité, dues
aux défaillances aléatoires du matériel, remplissent les mesures cibles de défaillance (voir 7.4.3.2);

— pour ce qui est de l'intégrité de sécurité des défaillances systématiques, choisir les caractéristiques de
conception qui maitrisent (tolérent) les défauts systématiques en exploitation réelle (voir 7.4.5) ou confirmer
que les prescriptions de «validation en utilisation» sont remplies (voir 7.4.7.6 a 7.4.7.12);

— pour ce qui est de l'intégrité de sécurité des défaillances systématiques, choisir des techniques et des
mesures qui évitent (empéchent l'introduction) de défauts systématiques lors de la conception et du
développement (voir 7.4.4) ou confirmer que les prescriptions de «validation en utilisation» sont remplies (voir
7.4.7.6a7.4.7.12).

NOTE 2 La CEl 61508-3 contient des prescriptions relatives a I'architecture logicielle (voir 7.4.2.2), des
prescriptions permettant de produire une spécification de test d'intégration de I'électronique programmable et du
logiciel, et des prescriptions pour intégrer I'électronique programmable et le logiciel conformément a cette
spécification (voir 7.5). Dans tous les cas, une coopération étroite entre le développeur du systeme E/E/PE relatif a
la sécurité et le développeur du logiciel est nécessaire.
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Les architectures illustrées Capteurs Systeme logique  Eléments finaux
sont des exemples et : I :
pourraient étre goereaseaseasnes . : PE : greseananaanas s

—  &une seule voie; i PE . PE i PE

— adouble voie; PE

— 1002, 1003, 2002,
etc.

Architecture de I'électronique programmable

Architecture logicielle PE  (Iarchiteciure logicielle
comprend le logiciel intégré et le logiciel applicaitif)

Architecture matérielle PE

Calactéristiques génériques et Logiciel intégré PE

dcifiques a l'application dans

atériel PE Exemples:

— pilotes de
communication;

— traitement des défauts;

— superviseur.

Exgmples:

— | tests de diagnostic;

— | processeurs redondants;
— | cartes E/S doubles.

. IEC 3152000
Légendes \j

n'est pas assurée en tant que
servicg du logiciel intégré.

PE électronique programmable
NP dispositifs non programnables
H/W| matériel

S/W | logiciel

Moo

felatif & la sécurité doit mettre en ceuvre des fonctions de
sécurité tives a la sécurité, tout le matériel et le logiciel doivient étre
traités dom elatifs & la sécurité, sauf s'il peut étre démontré que la mise en
ceuvre (e ioh 3curité et de fonctions non relatives a la sécurité est suffisamment
indépendante NqWN sigirifie que la défaillance de toute fonction non relative a la séqurité ne
provogue pas:d aillance dangereuse). Il est recommandé, dans toute la mepure du
les fonctions relatives a la sécurité des fonctions non relatiyes a la

7.4.2.3

sécurité].

NOTE 1 Une indépendance suffisante de la mise en ceuvre est établie en démontrant que la probabilité d'une
défaillance dépendante entre piéces non relatives a la sécurité et pieces de sécurité est suffisamment faible par
rapport au niveau d’intégrité de sécurité le plus élevé associé aux fonctions de sécurité impliquées.

NOTE 2 |l convient de faire particulierement attention si des fonctions qui ne sont pas de sécurité sont mises en
ceuvre dans le méme systeme E/E/PE relatif a la sécurité. Bien que cela soit autorisé par la présente norme, il peut
en résulter une complexité plus grande et la difficulté pour conduire les activités liées au cycle de vie E/E/PES
peut étre accrue (par exemple, la conception, la validation, I'évaluation de la sécurité fonctionnelle et la
maintenance).

7.4.2.4 Les prescriptions pour le matériel et le logiciel doivent étre déterminées par le niveau
d'intégrité de sécurité de la fonction de sécurité ayant le niveau d’intégrité de sécurité le plus
éleveé, sauf s'il peut étre démontré que la mise en ceuvre de fonctions de sécurité de différents
niveaux d’'intégrité de sécurité est suffisamment indépendante.
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NOTE 1 Une indépendance suffisante de la mise en ceuvre est établie en démontrant que la probabilité d'une
défaillance dépendante entre les parties utilisant des fonctions de sécurité de niveaux d'intégrité différents est
suffisamment faible par rapport au niveau d’intégrité de sécurité le plus élevé associé aux fonctions de sécurité
impliquées.

NOTE 2 Lorsque plusieurs fonctions de sécurité sont réalisées dans uns systeme E/E/PE relatif a la sécurité, il
est alors nécessaire de prendre en considération la possibilité d’'un défaut unique qui pourrait provoquer la
défaillance de plusieurs fonctions de sécurité. Dans une telle situation, il peut étre approprié de déterminer les
prescriptions concernant le matériel et le logiciel sur la base d’'un niveau d’intégrité de sécurité plus élevé que
celui associé a I'une quelconque des fonctions de sécurité, selon le risque correspondant a une telle défaillance.

7.4.2.5 Lorsque l'indépendance entre les fonctions de sécurité est nécessaire (voir 7.4.2.3
et 7.4.2.4), alors les aspects suivants seront documentés lors de la conception:

a) la méthode pour réaliser I'indépendance;

b) la justification de cette méthode.

7.4.2.6 | Les prescriptions concernant le logiciel relatif & la sécwi i 1508-3)
doivent |étre mises a la disposition du développeur du systéme E/E/ i jte.

7.4.2.7 | Le développeur du systéme E/E/PE relatif a G
du logigiel et du matériel relatifs a la sécurité pour s'as ont spécifiées de
maniérg appropriée. Le développeur E/E/PES doit, ng i [éments
suivantg:

a) fongtions de sécurité;
b) pred a sécurité;
c) inte
7.4.2.8 E/E/PE relatif & la sécufité doit

spécifie cours des phases du cycle dg vie de
sécurité i d'int8gr écurité.

7.4.2.9 ati ' eéme E/E/PE relatif a la sécurité doit|justifier
des tecmniques ies P tituer un ensemble intégré conforme ay niveau
d'intégrité de sé qui

NOTE L s E/E/PE
relatifs a liagnostic
et les oufi igs pour le
logiciel, pj

7.4.2.10 tes les
interact ntifiée,
évaluée

7.4.2.11 "Ka conception doit étre basée sur une decomposmon en sous- systemes chaque
SOus-sy teme ayafttfe—conceptor—et—tr—ensemble—de—tests ullltcglauun opcull 3s (voir

7.4.7).

NOTE 1 On peut considérer qu'un sous-systéme comprend un seul composant ou un groupe quelconque de
composants. Un systéme E/E/PE relatif a la sécurité complet est constitué d’'un certain nombre de sous-systémes
identifiables et distincts qui, lorsqu’ils sont réunis, réalisent la fonction de sécurité considérée. Un sous-systéme
peut étre constitué de plusieurs canaux. Voir 7.4.7.3.

NOTE 2 Chaque fois que possible, il convient d'utiliser des sous-systémes existants et vérifiés pour la réalisation.
Cette proposition n’est généralement valable que s’il est possible de mettre en correspondance, a presque 100 %,
la fonctionnalité, la capacité et les caractéristiques du sous-systéme existant avec les nouvelles prescriptions, ou
bien si le sous-systéme vérifié est structuré de telle sorte que I'utilisateur soit capable de choisir seulement les
fonctions, les capacités et les caractéristiques nécessaires a I'application spécifique. Des fonctionnalités, des
capacités ou des caractéristiques excessives peuvent porter détriment a la sécurité du systéme, lorsque le sous-
systéme existant est d’'une complexité trop grande, ou présente des caractéristiques non utilisées, ou s'il n’est pas
possible d’obtenir la protection nécessaire contre les fonctions non souhaitées.
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7.4.2.12 Lorsqu’un sous-systeme a des sorties multiples, il est alors nécessaire de déterminer
si plusieurs combinaisons des états de sortie, ayant pour origine éventuelle une défaillance
du systeme E/E/PE relatif a la sécurité, peuvent provoquer un événement dangereux (tel que
déterminé par I'analyse de danger et de risque, voir la CEIl 61508-1, 7.4.2.10). Lorsque cela a
été établi, alors il faut considérer que I'empéchement de cette combinaison d’états de sorties
est une fonction de sécurité exploitée en mode demande élevée/continu (voir 7.4.6.3 et
7.4.3.2.5).

7.4.2.13 La dévaluation (voir la CEl 61508-7, A.2.8) doit étre utilisée autant que possible
pour tous les composants. Toute justification pour utiliser un composant quelconque a ses
limites doit étre documentée (voir la CEIl 61508-1, article 5).

NOTE Lprsque Ta devaluation est pertinente, 11 convient d UtiliSer un racteur de devaluation d asJnoins 0]67.

7.4.3 Prescriptions relatives a I'intégrité de sécurité du matériel

NOTE Ljarticle A.2 de la CEl 61508-6 donne une vue générale des étapes nécessai salf3ation de
I'intégrité|de sécurité matérielle prescrite et présente la maniére suivant lag rapport a
d’autres grescriptions de la présente norme.

7.4.3.1 | Contraintes architecturales sur I'intégrité de sécufité du

7.4.3.1.. Dans le contexte de l'intégrité de sécuyité e\ SN iveau d’intéprité de
sécuritél le plus élevé qui peut étre annonce po 0N rité donnée ept limité
par la tplérance aux anomalies du ma aillances en séculité (voir

I'annexg¢ C) des sous-systemes qui <éall [ sBeurité. Les tableaux 2 et 3
spécifiept le niveau d’intégrité de sé i /peut étre annoncé ppur une
fonction| de sécurité qui utilise un S en prenant en compte la tglérance
aux angmalies du matériel et la propoftion 8s en sécurité (voir annexe ¢) de ce
SOus-syp ipti eyvent étre appliquées a chaqye sous-
systémg nséquent, a chaque partie du gystéme
E/E/PE [relatif a .3.1.2 a 7.4.3.1.4 spécifient, parmi les

tableaux 2 et 3, celui qu Al systéeme particulier. Les paragraphes 1.4.3.1.5
a 7.4.3.]L.6 spécifj i i it le niveau d’intégrité de sécurité le plyis élevé
qui puigse étre ‘ ¢ tion/de sécurité donnée. Pour ce qui concerne ces
prescrigtions,

a) uneftolé ; i atériel N signifie que N + 1 anomalies sont susgeptibles

tion de sécurité. Lors de la détermination de la tglérance

de f :
aucune autre mesure pouvant contrdler |'effet des anpmalies,

aux
les dia ti » , e doit étre prise en compte; et

b) lors 2 \atie_dohne directement lieu a I'apparition d'une ou de plusieurs arfomalies
subgéquentes, celles=cti sont considérées comme une anomalie unique;

c) lors|de la)détermuination de la tolérance aux anomalies du matériel, certaines anomalies
peuyentv’étre exclues pourvu que leur probabilité d’occurrence soit trés faible par| rapport
aux prescriptions d’intégrité de sécurité du sous-systéeme. De telles exclusions
d’anomalies doivent étre justifiées et documentées (voir la note 3);

d) la proportion de défaillances en sécurité d’un sous-systeme est définie par le rapport du
taux moyen des défaillances en sécurité plus les défaillances dangereuses détectées au
taux de défaillance moyen total du sous-systéme (voir I'annexe C).

NOTE 1 Les contraintes architecturales ont été incluses afin d'obtenir une architecture suffisamment robuste, en
tenant compte du niveau de complexité du sous-systéme. Le niveau d'intégrité de sécurité du matériel pour le
systéme E/E/PE relatif a la sécurité, obtenu par I'application de ces prescriptions, est le maximum qu'il est permis
d’annoncer méme si, dans certains cas, un niveau d'intégrité de sécurité supérieur pourrait théoriquement étre
calculé si une approche uniquement mathématique avait été adoptée pour le systéme E/E/PE relatif & la sécurité.

NOTE 2 L'architecture et le sous-systéme obtenu pour satisfaire aux prescriptions de tolérance aux anomalies
matérielles est celui qui est utilisé dans des conditions de fonctionnement normal. Il est admis d'assouplir les
prescriptions de tolérance aux anomalies lorsque le systéme E/E/PE relatif a la sécurité est en cours de réparation
en ligne. Cependant, les paramétres clés relatifs a tout assouplissement éventuel doivent avoir été, préalablement,
évalués (par exemple en comparant la durée moyenne de rétablissement a la probabilité d'une demande).
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NOTE 3 Cela est nécessaire car si un composant posséde a I’évidence une trés faible probabilité de défaillance
en raison de propriétés inhérentes a sa conception et a sa construction (par exemple, la fuite d'un actionneur
mécanique), il n’est pas normalement considéré comme souhaitable de contraindre (sur la base de la tolérance aux
anomalies du matériel) I'intégrité de sécurité d’une fonction de sécurité qui utilise ce composant.

7.4.3.1.2 Un sous-systéme (voir note 1en 7.4.2.11) peut étre considéré comme du type A si,
pour les composants nécessaires a la réalisation de la fonction de sécurité

a) les modes de défaillance de tous les composants qui le constituent sont bien définis; et

b) le comportement du sous-systeme dans des conditions d'anomalie peut étre entierement
déterminé; et

c) il existe des données de défaillance, obtenues a partir d'expérience sur le terrain,

suffisamment fiables pour appuyer des taux de défaillance annoncés relatifs a des
défgi 2

7.4.3.1.
pour leg

pe B si,

a) le n as bien
défini

b) le ut étre
enti¢

c) il n g partir
d'expéri i i i ; des taux de défaillance
annpncés relatifs a des défailla s d: : ou non détectégs (voir

7.4.Y.3et7.4.7.4).

onditions
u type A.

NOTE C
applicablg

Voir égalg

7.4.3.1. liquer a

chaque

a) les nsemble
du s

b) le t stémes
E/E

NOTE 1 be A, les

prescripti

c) let stemes
E/ENP

NOTE 2 |Si le.Syste E/PE relatif a la sécurité contient uniquement des sous-systéemes de type B, les

prescriptipns.du_fableatn3/5'appliqueront a I'ensemble du systeme E/E/PE relatif a la sécurité.

d) les table ppli i alsécurité

comprenant a la fois des sous-systemes de type A et de type B, etant donne gue les
prescriptions du tableau 2 doivent s'appliquer aux sous-systémes de type A et les
prescriptions du tableau 3 doivent s'appliquer aux sous-systémes de type B.


https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

—96 -

61508-2 © CEI:2000

Tableau 2 — Intégrité de sécurité du matériel: contraintes architecturales

sur les sous-systemes relatifs a la sécurité de type A

7.4.3.1.p

mise en
de séc

D

Irité ~maxi

considé

CcCUWE

Proportion de Tolérance aux anomalies matérielles
défail]ange; en (voir note 2)
sécurité
0 1 2

<60 % SiL1 SIL2 SIL3
60 % — < 90 % SIL2 SIL3 SIL4
90 % — < 99 % SIL3 SIL4 SIL4
=99 % SIL3 SiL4 SiL4
NOTE 1 Voir 7.4.3.1.1 a 7.4.3.1.4 pour plus de détails q

I'interprétation de ce tableau.

NOTE 2 Une tolérance aux anomalies du matériel N signifi
anomalies sont susceptibles de provoquer la perte de la
sécurité.

sur les sous-systemes relatifs(ar\

- N >,
Rroportlon de Tolétance aux\anomalies matgrielles
défaillances en (Vg Note
sécurité
( 0~ §> 2
<60% N\ »\@h\aut&'@é\ \§(u SiL2
60 % - < 96\0@ N \S{}K V SIL2 SIL3
90 % <99\ | \sita "  sis siL4
<Q9>%> 2 SN) SiL4 SIL4

NOTEA 7.

okti défaillances en sécurité.

.WASJA pour plus de détails quant a

x anomalies du matériel N signifie que N + 1
ibles de provoquer la perte de la fonction de

yrinexe C pour les détails concernant le calcul de la

s _des\sy
rle

iais d'un seul canal (comme illustré a la figure 5), le niveau d'
du matériel qui peut étre annoncé pour la fonction de

mes E/E/PE relatifs a la sécurité dont la fonction de séclirité est

ntégrité
sécurité

rée; doit étre _déterminé par le sous-systeme gui_a satisfait aux prescripfions de

niveau d'intégrité de sécurité du matériel le plus bas (déterminé en tenant compte des
tableaux 2 et 3).

EXEMPLE Supposons une architecture dans laquelle une fonction de sécurité particuliere est réalisée par un seul
canal des sous-systémes 1, 2 et 3 comme illustré a la figure 5 et dont les sous-systémes satisfont aux
prescriptions des tableaux 2 et 3 de la maniére suivante:

pour une proportion de défaillances en sécurité spécifique;

pour une proportion de défaillances en sécurité spécifique;

pour une proportion de défaillances en sécurité spécifique.

le sous-systéme 1 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL1,
le sous-systeme 2 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL2,

le sous-systéme 3 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL1,

Pour cette architecture particuliere, chacun des sous-systémes 1 et 3 n'est capable de satisfaire qu'aux
prescriptions de tolérance aux anomalies matérielles de niveau SIL1, tandis que le sous-systéme 2 est capable de
satisfaire aux prescriptions de tolérance aux anomalies matérielles de niveau SIL2. En conséquence, les deux
sous-systemes 1 et 3 limitent le niveau d'intégrité de sécurité matériel qui peut étre annoncé, en termes de
tolérance aux anomalies matérielles, pour la fonction de sécurité considérée, au niveau SIL1.
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-§— Sous-systémes réalisant la fonction de sécurité (voir note 1) —
|i| Type A Iil Type B Iil Type B
Tableau2 - SIL1 Tableau3 - SIL2 Tableau3 - SIL1

L'architecture
se réduit a
L'ensemble du systeme [1 2etz |
sanstataux A

pre_scnptlons » "“’

d'gnomalies du matériel
de niveau SIL1

NOTHE 1 Les sous-systémes réalisant la fonction de sécurité s'étendront sur I'engemble
termds de portée, depuis les capteurs jusqu'aux actionneurs.

NOTH 2 Pour plus de détails quant a l'interprétation de cette figure,

7.4.3.1.6 Irité est

mise ef la

figure 6), 3| pour la

fonction de sécurité consid

a) I'évaluation de chg 2 ou 3
(comme spécifié de

b) en droupant

c) en gnalysant ces Jobal du
materi

EXEMPLH igres. Pour

illustrer u iguliere est

réalisée S bmes 4, 5

et 3, com pison des

Sous-systE bntribuent

indépend systemes

paralleles concerne

indépend

— en cap ‘'d'anomalie, soit dans le sous-systeme 1, soit dans le sous-systéeme 2 (car la combinaison fes sous-
Systermes 4 et 5 est capabie 0 aSSurer ta fonction 08 SEecurité), ol

— en cas d'anomalie soit dans le sous-systeme 4, soit dans le sous-systéme 5 (car la combinaison des sous-
systémes 1 et 2 est capable d'assurer la fonction de sécurité).

Chaque sous-systéme est conforme aux prescriptions des tableaux 2 et 3 de la maniére suivante:

— le sous-systéeme 1 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL3,
pour une proportion de défaillances en sécurité spécifique;

— le sous-systéme 2 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL2,
pour une proportion de défaillances en sécurité spécifique;

— le sous-systéme 3 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL2,
pour une proportion de défaillances en sécurité spécifique;

— le sous-systéme 4 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL2,
pour une proportion de défaillances en sécurité spécifique;

— le sous-systéme 5 est conforme aux prescriptions de tolérance aux anomalies matérielles d'un niveau SIL1,
pour une proportion de défaillances en sécurité spécifique;
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La détermination du niveau d'intégrité de sécurité maximal du matériel qui peut étre annoncée, pour le systéme
E/E/PE relatif a la sécurité complet, exécutant la fonction de sécurité considérée, est détaillée dans les étapes
suivantes.

a)

b)

c)

d)

En combinant les sous-systémes 1 et 2: La tolérance aux anomalies matérielles et la proportion de défaillances
en sécurité réalisées par la combinaison des sous-systéemes 1 et 2 (chacun étant séparément conforme aux
prescriptions des niveaux SIL3 et SIL2 respectivement) satisfait aux prescriptions du niveau SIL2 (déterminé
par le sous-systeme 2).

En combinant les sous-systémes 4 et 5: La tolérance aux anomalies matérielles et proportion de défaillances
en sécurité réalisées par la combinaison des sous-systéemes 4 et 5 (chacun étant séparément conforme aux
prescriptions des niveaux SIL2 et SIL1 respectivement) satisfait aux prescriptions du niveau SIL1 (déterminé
par le sous-systéeme 5).

En outre, en associant la combinaison des sous-systemes 1 et 2 avec la combinaison des sous-systémes 4 et
5: Le niveau d'intégrité de sécurité du matériel, eu égard a la tolérance aux anomalies matérielles, de la
combinaison des sous-systémes 1, 2, 4 et 5 est déterminé de la maniére suivante:

— en| décidant de la combinaison de sous-systémes (c'est-a-dire la combinaison des/sous- S let2ou
la|combinaison des sous-systéemes 4 et 5) qui a réalisé le niveau d'intégrj BCUN{E matériel
reyendicable le plus élevé (en termes de satisfaction aux tolérances aux ano i .

— en| analysant |'effet de l'autre combinaison de sous-systémes sur la tolé

ytérielles
polur la combinaison de sous-systéemes 1, 2, 4 et 5.

Dans |cet exemple, la combinaison des sous-systemes 1 et 2 a une r ath 8 i imale de
niveady SIL2 (voir a) ci-dessus) tandis que la combinaison des sous-systémes )4 bndication
admisgible maximale de niveau SIL1 (voir b) ci-dessus). Cependadit, e i Mbinaison
des s@us-systemes 1 et 2, la fonction de sécurité pourrait étre a Y isoy systemes
4 et 5| Pour tenir compte de cet effet, la tolérance aux anomgaii : inpison des

sous-gystemes 1 et 2 est augmentée de 1. En augmentany de S : anomalies du matériel, on
augmente également de 1 le niveau d'intégrité de sécurité i i auX 2 et 3). En cong$équence,
eu égard a la tolérance aux anomalies du matériel et ala PXOROA ’fal ances en sécurité, la combinaison
des squs-systémes 1, 2, 4 et 5 a un niveau d'In ] endicable maximal S|L3 (c'est-

a-dire|le niveau d'intégrité de sécurité du dalisé ‘ 5 on des sous-systemes 1f et 2 (qui

était §1L2) plus 1).

Le sygteme E/E/PE relatif a la sécurité complet: VeR agrité gcurité ériel, gard a la
tolérapce aux anomalies du matériel, qui peut étre &P B .systeme E/E/PE relatif a la sécurige complet
mettapt en ceuvre la fonction _de sécurité gonsit g Ainé inai les sous-
systémes 1, 2, 4 et 5 (qui a8 i iptio i i r c)) ainsi
que ld sous- systeme 3 (qU| a satisfai S i i . C'est le
sous-$ysteme qui a satis 5, dans le
cas p[ésent, le sous-systé i dé i Eriel pour

'intégrité de

I'ensemble du systeme
u pour le

sécurité maxim
systerhe E/E/PE
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-— Sous-systémes réalisant la fonction de sécurité (voir note 2)

Type B

Tableau 3 - SIL3

Type A

Tableau 2 - SIL2

Type A

EI Type B

Tableau 3 — SIL2

Type B

Tableau 2 - SIL2

Tableau 3 — SIL1

Lp combinaison de
soug-systemes satisfait
ux prescriptions

d'anpmalies du matériel

A 4

L'architecture
se réduit a

de niveau
| let2 |
SiL2 >
4etbs
SIL1 P

GM&U 2 - SIL2

Chitecture
se réduit a

\ g

|i| Type A

SIL2

Tableau 2 -

L'architecture
se réduit a

IEC 317/2000

NOTE 1 Les sous-systemes 1 et 2 ainsi que les sous-systéemes 4 et 5 ont la méme fonctionnalité en termes de
réalisation de la fonction de sécurité et contribuent indépendamment a fournir des données au sous-systeme 3.

NOTE 2 Les sous-systémes réalisant la fonction de sécurité s'étendront a I'ensemble du systéme E/E/PE en

termes de couverture, des capteurs aux actionneurs.

NOTE 3 Pour plus de détails quant a l'interprétation de cette figure, voir I'exemple en 7.4.3.1.6.

Figure 6 — Exemple de limitation de I'intégrité de sécurité du matériel pour
une fonction de sécurité a plusieurs canaux
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7.4.3.2 Prescriptions relatives a I'estimation de la probabilité de défaillance
des fonctions de sécurité due a des défaillances aléatoires du matériel

7.4.3.2.1 La probabilit¢ de défaillance de chaque fonction de sécurité, due a des
défaillances aléatoires du matériel, calculée conformément & 7.4.3.2.2 et 7.4.3.2.3, doit étre
inférieure ou égale a la mesure cible de défaillance telle que spécifiée dans la spécification
des prescriptions de sécurité (voir 7.2.3.2).

NOTE 1 Dans le cas d'une fonction de sécurité en mode demande faible, la mesure cible de défaillance est
exprimée en termes d'une probabilité moyenne de défaillance a exécuter, lors d'une demande, la fonction
pour laquelle elle est congue, déterminée par le niveau d’intégrité de sécurité de la fonction de sécurité (voir
CEIl 61508-1, tableau 2), sauf s’il existe une prescription, dans la spécification des prescriptions d’intégrité de
sécurité E/E/PES (voir 7.2.3.2), imposant a la fonction de sécurité de remplir plutét une mesure cible de défaillance

qu’un SIL[SP&cifigue. Par exemple, lorsqu une mesure cible de defaillance de 1,5 X 10-0 (probabyite de défaillance
lors d’'ung¢ demande) est spécifiée afin de tenir la réduction nécessaire de risque il est négessaife que la
probabilite de défaillance de la fonction de sécurité, due aux défaillances aléatoires ¢ atériel, seldnférieure ou
égale a 1|5 x 10-6 défaillances dangereuses par heure.
NOTE 2 |Dans le cas d'une fonction de sécurité exploitée en mode demande élevée/sontinu, e me ur cible de
défaillance est exprimée en termes de la probabilité moyenne d’apparition d’ défaillance tiangereus¥ par heure,
déterminde par le niveau d’'intégrité de sécurité de la fonction de secunte ( -1, tableau 3 , sauf s’il
existe unge prescription, dans la spécification des prescriptions d’intégni h 7.2.3.2),
imposant|a la fonction de sécurité de remplir plutét une mesure cibke de ill3rs écifique. Par
exemple, lorsqu'une mesure cible de défaillance de 1,5 x 10~ (probahjlité Sfai e ande) est
spécifiée [afin de tenir la réduction nécessaire de risque, il est 3 nce de la
fonction de sécurité, due aux défaillances aléatoires du matéri faillances
dangereuges par heure.

NOTE 3 [Afin de démontrer que cela a été réalisg, il esi 3 ; ité pour la

fonction de sécurité correspondante, en utilisafit laxechdigue ! e résultat

a la mesyre cible de défaillance de la prescription d\ ité 8 i écurité cpnsidérée

(voir CEIl p1508-1, tableaux 2 et 3)

7.4.3.2.p 2faillance

aléatoires du matériel,

a) l'ardhitecture du s thacune
des[fonctions de sé¢
NOTE 1 Ceci sont en
configuration s sécurité
corregppondante) e 3 séfaillance qui sont en configuration paralléle (c’est-3-dire que
des défaillances sipy tane pour provoquer la défaillance de la fonction de sécuritg).

b) le tqux de défaillante estimésde chaque sous-systéme, dans tous les modes susgeptibles
de provogle illance dangereuse du systéme E/E/PE relatif a la sécurité, les
défgillan espar des tests de diagnostic (voir 7.4.7.3 et 7.4.7.4)

c) le te ; jNance ‘estimé de chaque sous-systéme, dans tous les modes susgeptibles
de prowagu aillance dangereuse du systeme E/E/PE relatif a la sécufité, les
défdillancexa’étant pas détectées par des tests de diagnostic (voir 7.4.7.3 et 7.4.7.4);

d) la susceptibilite~aux défaillances de cause commune du systéme E/E/PE relatif a la
sécurité” (voir les notes 2 et 11):;

NOTE 2 Par exemple, voir CEl 61508-6, annexe D.

e) la couverture de diagnostic des tests périodiques de diagnostic (déterminée conformément a
I'annexe C), et I'intervalle correspondant des tests de diagnostic;

NOTE 3 L’intervalle des tests de diagnostic et le temps de réparation qui en résulte constituent, ensemble, le
temps moyen jusqu’a rétablissement qui est pris en compte dans le modele de fiabilité. De méme, dans le cas
d’'un systéme E/E/PE relatif a la sécurité exploité en mode demande élevée/continu pour lequel toute
défaillance dangereuse d'un canal entraine une défaillance dangereuse du systeme E/E/PE relatif a la
sécurité, I'intervalle des tests de diagnostic est pris en compte directement (c’est-a-dire qu’il s’ajoute au temps
jusqu’a rétablissement) dans le modéle de fiabilité, s’il n’est pas d'un ordre de grandeur inférieur au taux de
demande moyen (voir 7.4.3.2.5).

NOTE 4 En déterminant l'intervalle des tests de diagnostic, les intervalles entre chacun des tests qui
contribuent a la couverture de diagnostic sont pris en compte.

f) les intervalles de temps auxquels des tests périodiques sont effectués pour révéler les
anomalies dangereuses qui ne sont pas détectées par les tests de diagnostic;
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g) les temps de réparation correspondant aux défaillances détectées;

NOTE 5 Le temps de réparation constitue une partie du temps moyen de rétablissement (voir le VEI 191-13-08),
qui doit également comprendre le temps passé a la détection de la défaillance et toute période de temps
pendant laquelle la réparation n’est pas possible (voir la CElI 61508-6, annexe B qui donne un exemple de la
maniére suivant laquelle le temps moyen jusqu’'a rétablissement peut étre utilisé pour calculer la probabilité
d’'une défaillance). Dans les situations ou la réparation ne peut étre faite que dans une période de temps
spécifique, par exemple lorsque I'EUC est arrétée et dans un état sdr, il est particulierement important que la
période de temps pendant laquelle aucune réparation n’est possible soit bien prise en compte,
particulierement lorsque cette période de temps est importante.

h) la probabilité d'une défaillance non détectée d'un processus quelconque de communication
de données (voir la note 11 et 7.4.8.1).

NOTE 6 La CEIl 61508-6, annexe B, décrit une approche simplifiée qui peut étre utilisée pour estimer la
probabilité d'une défaillance dangereuse d'une fonction de sécurité due a une défaillance aléatoire du

mat' inly afin da ddédtarminar qu’nnn architactura rnmplif lamasura cihla da défaillanca mmr-rih:'
NOTE 7 La CEIl 61508-6, annexe A, A.2 donne une vue d'ensemble des éta nécessajres lprs de la
réaligation de I'intégrité de sécurité du matériel prescrite, et présente la maniér i e présent
para@raphe est en rapport avec d’'autres prescriptions de la présente norme.
NOTE 8 Il est necessalre de quantifier separement pour chaque fonctlon 2 E/E/PE
relat 1 cture des
systd
NOTE alyste de
détefqminer la plus appropriée, en fonction des cas. Les méthodes disponibte
- I'a) i
- I3l
- le
- le
NOTE hodele de
fiabil t tous les
autrg
NOTE 11 Les défaillances de \ & 2 icati ¢4 données
peuvent résulter d'effets & S efaillane C eri , pgrturbation
lect idéré pour les
besolns de la presente
7.4.3.2.8 L’intey Iérance
aux angmalies ero, doit étre tel que le systéeme E/E/PE relatif & la
sécuritél puisse rem probabilité de défaillance aléatoire du matériel (voir
7.4.3.2.
7.4.3.2. de diagnostic de chaque sous-systéme ayant une tglérance
aux ang , dont la fonction de sécurité est entierement dépendapnte (voir
note 1) lement des fonctions de sécurité exploitées en mode de faible
sollicitaion\d qué le systéme E/E/PE relatif & la sécurité puisse remplir la prescription
de probpbilité-te_défaillance aléatoire du matériel (voir 7.4.3.2.1).
NOTE 1 |Qh<considére qu'une fonction de sécurité dépend entierement d'un sous-systéme si la défalllance du
sous-systﬁmn provogue la_défaillance de la fonction de sécurité dans le :y:h‘:mp E/E/PE relatif & |l& sécurité

considéré, et que la fonction de sécurité n’a pas également été allouée a un autre systeme relatif a la sécurité (voir
7.6 de la CEl 61508-1).

NOTE 2 Lorsqu'il est possible qu'une certaine combinaison des états de sortie d’'un sous-systéme provoque
directement un événement dangereux (tel que déterminé par I'analyse de dangers et de risques, voir 7.4.2.10 de la
CEl 61508-1) et lorsque la combinaison des états de sortie en présence d’'une anomalie dans le sous-systéme ne
peut pas étre déterminée (par exemple dans le cas de sous-systéemes de type B), alors il est nécessaire de
considérer que la détection d’anomalies dangereuses dans le sous-systéme est une fonction de sécurité exploitée
en mode de demande élevée/continu et les prescriptions de 7.4.6.3 et 7.4.3.2.5 sont applicables.
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7.4.3.2.5 L’intervalle des tests de diagnostic de chaque sous-systeme ayant une tolérance
aux anomalies du matériel nulle, dont la fonction de sécurité est entierement dépendante (voir
la note 1) et qui réalise une fonction de sécurité exploitée en mode de demande
élevée/continue (voir la note 2), doit étre tel que la somme de l'intervalle des tests de
diagnostic et du temps nécessaire a I'exécution de I'action spécifiée (réaction a 'anomalie)
pour réaliser ou maintenir un état sr (voir 7.2.3.1 g)) est inférieure au temps de sécurité du
processus. Le temps de sécurité du processus est défini comme la période de temps entre
I'apparition d’'une défaillance dans I'EUC ou dans le systeme de commande de 'EUC (cette
défaillance étant susceptible de donner lieu a un événement dangereux) et I'apparition de
I’événement dangereux lorsque la fonction de sécurité n’est pas mise en ceuvre.

NOTE 1 On considére qu'une fonction de sécurité dépend entierement d'un sous-systéme si la défaillance du
sous-systeme provoque la défaillance de la fonction de sécurité dans le systéme E/E/ relatif a la sécurité
considéré, et que la fonction de sécurité n’a pas également été allouée a un autre sysfeme r if a.lfp sécurité

(voir 7.6 de la CEl 61508-1).

NOTE 2 |Dans le cas d'un sous-systéme réalisant une fonction de sécurité partic
taux des {ests de diagnostic au taux de demande dépasse 100, le sous-systéme pé&
une fonctjon de sécurité en mode demande faible (voir 7.4.3.2.4), pourvu queg la
pas la cofnbinaison d’états de sortie conduisant a un événement dangereux (;

i réalisait
empéche

NOTE 3 |Si la fonction de sécurité consiste a empécher une combinais sorti¢ pouvant

étre a I'ofigine d’'un événement dangereux, il est alors toujours nécess nction de
sécurité gst exploitée en mode demande élevée/continu (voir 7.4.2.1
7.4.3.2.6 Si, pour une conception particuliére, défaillancqd de la

prescripfion d’intégrité de sécurité de la fonction de st pas réalisée} alors

— déterminer les composants sous- ' : pritiques;

— évalper l'effet des mesures possibles_d’ i i 2§ composants, sous-systemes
sants plus fiables, défenses |[supplé-

menftaires contre les défaillances \de ' accrue,
redo
— choi
—  répé hnce du
matg
7.4.4
NOTE L bmplit les
prescripti
7.4.4.1 sé pour
eviter I alies pendant la conception et le développement E/E/PES du
systémse sécurité (voir tableau B.2).
7.4.4.2 | Conformement au niveau d'intégrité de sécurité exigé, la méthode de comception
choisie goitsinclure des dispositions qui facilitent: T

a) la transparence, la modularité et les autres caractéristiques permettant de maitriser la
complexité;

b) une expression claire et précise
de la fonctionnalité,

des interfaces des sous-systemes,

du séquencement et des informations temporelles,
— de la simultanéité et de la synchronisation d'exécution;
c) une documentation claire et précise ainsi que la communication d'informations;

d) la vérification et la validation.
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7.4.4.3 Les prescriptions de maintenance destinées a assurer le maintien de l'intégrité de
sécurité des systemes E/E/PE relatifs a la sécurité au niveau requis, doivent étre formalisées
pendant |'étape de conception.

7.4.4.4 Le cas échéant, des outils de tests automatiques et des outils de développement
intégrés doivent étre utilisés.

7.4.4.5 Pendant la conception, des tests d'intégration E/E/PES doivent étre planifiés. La
documentation du programme de test doit comprendre

a) les types de tests a réaliser ainsi que les procédures a suivre;

|I H 4 1 | 1 £ ot | (| 4 -
b) [I'enyironmrementtesoutitsTtaconfigurattonettesprogrammes—de-test:

c) les ¢riteres d’acceptation/de rejet des tests.

7.4.4.6 | Pendant la conception, il faut séparer les activités qui p
les locaux du développeur et celles qui nécessitent un acces au

8BS dans

7.4.5

NOTE L bmplit les
prescripti

7.4.5.1 Voir des
caractéti ité soient
tolérant

a) a djéventuelles anomalies de con€eption xé es du matériel, sauf si I'évgntualité
(voir tableau A.16)

d'anjomalies de conception du matériel peut & ;
b) aux|contraintes envirghne : conmpris les perturbations électromagnétiqgyes (voir

le tgbleau A.17);

c) auxlerreurs imputable ofc (voir tableau A.18);

d) a upe évee résiduelle du logiciel (voir 7.4.3 de la
CEI|61508-3 aipsj

e) aux ant d'un processus de communication de données
(voi

7.4.5.2 pestabilité doivent étre prises en compte lors des activités de

conceptl t afin de faciliter la mise en ceuvre de ces propriétés glans les

systémg a la sécurité.

7.4.5.3

aptitude

personne

sur de bonnes prathues en termes de facteur humaln et doit s accommoder du niveau
probable de formation et de connaissances des opérateurs comme, par exemple, dans le cas
de systemes E/E/PE relatifs a la sécurité de série destinés au grand public, ou lI'opérateur est
un membre du public.

NOTE 1 Il est recommandé que I'objectif de la conception soit de prévenir ou d'éliminer, dans toute la mesure du
possible, les erreurs humaines critiques prévisibles imputables aux opérateurs ou au personnel de maintenance ou
que l'action nécessite une confirmation secondaire avant finalisation.

NOTE 2 |l est admis que certaines erreurs dues aux opérateurs ou au personnel de maintenance ne soit pas
récupérables par des systémes E/E/PE relatifs a la sécurité, par exemple si elles ne sont pas détectables ou
récupérables de maniére réaliste si ce n'est par inspection directe, telles que certaines défaillances mécaniques de
I'EUC.
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7.4.6 Prescriptions comportementales du systéme, lors de la détection
d’'une anomalie

7.4.6.1 La détection d'une anomalie dangereuse (par les tests de diagnostic, les tests
périodiques ou tout autre moyen) dans un sous-systéme qui a une tolérance aux anomalies
du matériel supérieure a zéro, doit déclencher

a) soit une action spécifiée pour atteindre ou maintenir un état sOr (voir note), ou

b) soit I'isolement de la partie du sous-systeme présentant I'anomalie afin de permettre la
poursuite en sécurité de I'exploitation de I'EUC, pendant que la partie présentant une
défaillance est réparée. Si la réparation n’'est pas accomplie durant le temps moyen
jusqu’a rétablissement (MTTR) pris comme hypothese dans le calcul de la probabilité de

défdillance aléatoire du matériel (voir 7.4.3.2.2), une action spécifieg doitavojr_|ieu afin
d’atfeindre ou maintenir un état sQr (voir note).

NOTE Ljaction spécifiée (réaction a I'anomalie) prescrite pour atteindre ou i i doit étre

spécifiée [dans les prescriptions de sécurité E/E/PES (voir 7.2.3.1). Elle peut coné |ste ‘arrét de

sécurité de I'EUC, ou de la partie de 'EUC qui repose, en ce qui concerne S i le sous-

systéme qui présente une anomalie.

7.4.6.2 | La détection d’'une anomalie dangereuse (par s tests

périodiques ou tout autre moyen) dans un sous-systém i [ e aux anjomalies

du matdriel nulle, et dont dépend entierement une fopction de ur|te Voir note 1), dpit dans

le cas fonction(s) de pécurité

exploité

a) soit i acifié i keni sUr, ou

b) soit ce, dans le délai impaiti par le
tem e lors du calcul de la probapilité de
défgi . ndant ce délai, la sécurité de 'EUC
doit|é i supplémentaires. La réduction dg risque
prog ' éix&€ au moins égale a la réduction dp risque
produré : . ‘ curité en l'absence de toute anomadlie. Les
mes Qntrai ires doivent étre spécifiées dans les procédures
d’exjploitati mai S UL (voir 7.6). Si la réparation n’est pas erjtreprise
dan 8lai IX k en jusqu’a rétablissement (MTTR), alors ung action
spég¢ifié it & i attéindre ou maintenir un état sar (voir la note 2).

NOTE 1 idé& ion_de sécurité dépend entiérement d'un sous-systéme si la défalllance du

sous-systE i 6 i i i sécurité

considéré h sécurité

(voir 7.6 d

NOTE 2 H T aCti a I'anomalie) prescrite pour atteindre ou maintenir un état sar| doit étre

spécifiée [dans ipti i i i I'arrét de

sécurité g le sous-

systeme qui présente.une anomalie.

7.4.6.3 | ha“détection d’'une anomalie dangereuse (par les tests de diagnostic, Ig¢s tests

périodiques ou tout autre moyen) dans un sous-systeme ayant une tolérance aux anomalies
du matériel nulle, et dont dépend entiéerement une fonction de sécurité (voir note 1), doit,
dans le cas d'un sous-systéme réalisant une (des) fonction(s) de sécurité exploitée(s) en
mode de demande élevée/continue (voir notes 2 et 3), déclencher une action spécifiée pour
atteindre ou maintenir un état sar (voir note 3).

NOTE 1 On considére qu'une fonction de sécurité dépend entierement d'un sous-systéme si la défaillance du
sous-systeme provoque la défaillance de la fonction de sécurité dans le systeme E/E/PE relatif a la sécurité
considéré, et que la fonction de sécurité n'a pas également été allouée a un autre systeme relatif a la sécurité (voir
7.6 de la CEIl 61508-1).

NOTE 2 Lorsqu’il est possible qu'une certaine combinaison des états de sortie d’un sous-systéeme provoque
directement un événement dangereux (tel que déterminé par I'analyse de dangers et de risques, voir 7.4.2.12) et
lorsque la combinaison des états de sortie en présence d'une anomalie dans le sous-systéme ne peut pas étre
déterminée (par exemple dans le cas de sous-systémes de type B), alors il est nécessaire de considérer que la
détection d’anomalies dangereuses dans le sous-systeme est une fonction de sécurité exploitée en mode de
demande élevée/continue et les prescriptions de 7.4.6.3 et 7.4.3.2.5 sont applicables.
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NOTE 3 L’action spécifiée (réaction a I'anomalie) prescrite pour atteindre ou maintenir un état sOr doit étre
spécifiée dans les prescriptions de sécurité E/E/PES (voir 7.2.3.1). Elle peut consister, par exemple, en l'arrét de
sécurité de I'EUC, ou de la partie de 'EUC qui repose, en ce qui concerne la réduction de risque, sur le sous-
systéme qui présente une anomalie.

7.4.7 Prescriptions de réalisation des E/E/PES

7.4.7.1 Les systémes E/E/PE relatifs a la sécurité doivent étre réalisés conformément a la
conception E/E/PES.

7.4.7.2 Tous les sous-systémes qui sont utilisés par une fonction de sécurité au moins
doivent étre identifiés et documentés en tant que sous-systemes relatifs a la sécurité.

7.4.7.3 [Les informations suivanies doivent etre disponibles pour chaque sous-sysienje relatif

a la séclrité (voir également 7.4.7.4):

a) spégifi gnt étre
utiligé

b) taux ous les
mod relatif a
las

c) tau ous les
modes susceptibles de provoquer une defalllanc ANg S relatif a
la sg¢curité qui ne sont pas détectés '

d) les gU’il convient d’obsefver afin
de n a des défaillances algatoires

du matériel;

e) les systéeme qu’il convient de|ne pas
dép de défaillance estimés dug a des
defdi

f) les fests périodique ipti maintenance;

g) la cpuverture anformément a 'annexe C (lorsqu’elle est pfescrite,
voir|la note

h) I'intd s sque prescrit, voir la note 1);
NOTE \ i se rapportent aux tests de diagnostic qui sont internes|au sous-
systgme. 1 } spondantes sont prescrites uniquement lorsque dans le modéle de ffabilité du
systé if a sécurité, des tests de diagnostic sont annoncés comme étant exécutés dans le
sous em d8ré i 3

i) les les temps de réparation) dqui sont
néc ddire un temps de rétablissement (MTTR) a la suite de la détection
d’une anom les diagnostics;

NOTE 2',Les alinéas b) a i) sont nécessaires pour permettre I'estimation de la probabilité de défailjance lors
d’ung selficitation, ou de la probabilité de défaillance par heure, de la fonction de sécurité (voir 7.4.3J2.2).

NOTE 3 Les alinéas b), c), g), h) et i) sont prescrits uniquement en tant que paramétres distincts pour les
sous-systemes tels que capteurs et actionneurs qui peuvent étre combinés dans des architectures
redondantes afin d’améliorer I'intégrité de sécurité du matériel. Pour des entités telles que des unités logiques
qui ne seront pas elles-mémes combinées dans des architectures redondantes du systéme E/E/PE relatif a la
sécurité, il est acceptable que la performance soit spécifiée en termes de probabilité de défaillance a la
sollicitation, ou de probabilité de défaillance par heure, en prenant en compte les alinéas b), c), g), h) et i).
Pour de telles entités, il est également nécessaire d'établir I'intervalle des tests périodiques pour les
défaillances non détectées par les tests de diagnostic.

i) les informations nécessaires pour permettre de déduire la proportion de défaillances en
sécurité (SFF) du sous-systeme telle qu’appliquée au systéme E/E/PE relatif & la sécurité,
déterminée conformément a I'annexe C;

k) la tolérance aux anomalies du matériel, pour le sous-systéme;

NOTE 4 Les alinéas j) et k) sont nécessaires pour déterminer le niveau d’intégrité de sécurité le plus élevé
qui peut étre annoncé pour une fonction de sécurité, en prenant en compte les contraintes architecturales
(voir 7.4.3.1).
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[) les limitations concernant I'application du sous-systeme qu’il convient d'observer afin
d’éviter les défaillances systématiques;

m) le niveau d’intégrité le plus élevé qui peut étre annoncé pour une fonction de sécurité qui
utilise le sous-systéme, sur la base

— de mesures et techniques utilisées pour empécher lintroduction d'anomalies

systématiques lors de la conception et de la réalisation du matériel et du logiciel du
sous-systéme (voir 7.4.4.1 et 7.4 de la CEI 61508-3),

— des caractéristiques de conception qui rendent le sous-systéme tolérant aux
anomalies systématiques (voir 7.4.5.1);

NOTE 5 Ceci n'est pas prescrit dans le cas des sous-systémes qui sont considérés comme ayant été validés
en utilisation (voir 7.4.7.5).

n) les |nformations nécessaires afin d’identifier les configurations du

et du| logiciel

afin|de permettre la gestion de configuration du systéeme E/E/P écurité,
conformément a 6.2.1 de la CEIl 61508-1;

0) la preuve documentée suivant laquelle le sous-systéme a été vahdé)

7.4.7.4 | Les taux de défaillance estimés, dus a des défaillance catygi 2rlel, pour

les soug-systémes (voir 7.4.7.3 b) et c)), peuvent étre déte

a) soit|par une analyse des modes de défaillance et de le ion |utilisant
des [taux de défaillance de composants provenarjt d’ i Le,
NOTE 1 Il convient que toutes les données utlllsee \] ayx-defailla confiance
d’au |moins 70 %. La détermination statis ' i @ inie dans I'lEEE 352. |Un terme

équivalent, niveau de signification, est util

NOTE 2 Lorsque des données relatives ayx défai SCifi g a la localisation du matgriel sont
dispgnibles, il est préférable de les utiliser—Si , il est possible d'utiliser deg données
généfiques.

NOTE : e hypothése pour la plupart des egtimations
statigtiques, cela s’appliqué€ se S )i il©des composants n’est pas dépassée. Au dela de
leur Hurée de vie utile (c'est:a 3 lorsqueNaprobabilité\de défaillance s’'accroit en fonction du tdmps), les
résulgats de la plupart de S probabilistes sont moins significatifs. C’est pourquoi il convient
que toute estimation p i i spec' ication de la durée de vie utile des composants. Lg durée de
vie Jtile dépend/fartem S éme, et de ses conditions d'utilisation — la tempdrature en
parti¢ulier (pa € S éhectrolytiques peuvent y étre trés sensibles). L'expfrience a
permiis de montrey gue la &, se situe souvent entre 8 et 12 ans. Elle peut toutgefois étre
significativement maindressi A 3" sont utilisés dans des conditions proches de leurs |imites de

spécification. Le gles durées de vie utile plus longues ont tendancé¢ a étre

cons|dérableme
ou
b) soit|g i tilisation antérieure du sous-systéme dans un enviropnement
simifai i
7.4.7.5 g’'un sous-systeme considéré comme ayant été validé en utilisatlon (voir
7.4.7.6)} les ations concernant les techniques et mesures pour la préventign et la

maitrisgd des anomalies systématiques (voir 7.4.7.3 m)) ne sont pas prescrites.

7.4.7.6 Un sous-systéme développé antérieurement doit étre considéré comme ayant été
validé en utilisation lorsqu’il a une fonctionnalité clairement restreinte et lorsqu’il existe une
preuve documentaire appropriée, basée sur [l'utilisation antérieure d'une configuration
spécifique du sous-systeme (durant laquelle tous les temps de défaillance ont été
formellement enregistrés, voir 7.4.7.10) qui prend en compte toutes les analyses ou tests
supplémentaires, selon prescription (voir 7.4.7.8). La preuve documentaire doit démontrer
gue la vraisemblance d’'une défaillance du sous-systéme (due a une défaillance aléatoire du
matériel et aux anomalies systématiques), dans le systeme E/E/PE relatif a la sécurité, est
suffisamment faible pour que le(s) niveau(x) d'intégrité de sécurité prescrit(s), pour la (des)
fonction(s) de sécurité qui utilise(nt) le sous-systéme, soit (soient) atteint(s).
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7.4.7.7 La preuve documentaire prescrite en 7.4.7.6 doit démontrer que les conditions de
I'utilisation antérieure (voir la note) du sous-systeme spécifique sont les mémes, ou
suffisamment proches, que celles que rencontre le sous-systéme dans le systeme E/E/PE
relatif a la sécurité, afin de déterminer que la vraisemblance de toute anomalie systématique
non révélée est suffisamment faible pour que le(s) niveau(x) d’intégrité de sécurité prescrit(s),
pour la fonction de sécurité qui utilise le sous-systéme, soit (soient) atteint(s).

NOTE Les conditions d’utilisation (profil d’exploitation) comprennent tous les facteurs qui peuvent influencer la
probabilité d’anomalies systématiques dans le matériel et le logiciel du sous-systeme. Par exemple
I’environnement, les modes d’utilisation, les fonctions accomplies, la configuration, les interfaces avec d’autres
systemes, le systeme d’exploitation, le compilateur, les facteurs humains.

7.4.7.8 Lorsqu’il existe une différence entre les conditions de I’ utlllsatlon anterleure et celles

que rencontrerate—sous=systéemeds e-systéne PE—retatifata gloit étre
identifiée et une démonstration explicite doit étre effectuée, sur la base glune con aison de
méthodgs analytiques appropriées et de tests, afin de déterminer gue la(probabilité d’'une
anomalie systématique non révélée est suffisamment faible veau(x)

d’intégrité de sécurité de la (des) fonction(s) de sécurité qui utjilise(nt)\cexsous-syste¢me soit
(soient)|atteint(s).

7.4.7.9 | La preuve documentaire prescrite en 7.4.7.6 doit™é : ! ‘utilisation
antériedre (en termes d’heures d’exploitation) de la coffigurati ifi Eysteme
est suffisante pour appuyer les taux de défaillanceé : isfique. A
minima,| un temps d’exploitation suffisant est ablir que les données
concernant les taux de défaillance inférieure de confiance,
monolaférale, & 70 % (voir la CEIl 61 ). Un temps d’expfloitation
inférieuf a un an, pour un sous-syste étre pris en compte,|dans le
temps d

NOTE L rescrit pour obtenir les taux de défaillance

annoncés sous-systemes identiques, pourvy que les
défaillanc emes ai S eny’détectées et rapportées (voir 7.4.7.1(Q). Si, par
exemple, S ; , le temps d’exploitation fotal sans
défaillanc idéré é 3 8 . as,_cHaque sous-systéme a été utilisé sur 'ensenpble d’une
année et |’ & € i tale.
7.4.7.10 £ ionx terieuses pour lesquelles toutes les défaillances dqu sous-
systémg i ‘ et enregistrées (par exemple, lorsque les données
concern fefailla : été fecueillies conformement aux recommandatlons de la
CEI 603 i -dessus
(7.4.7.6

7.4.7.11 si les
prescrigti 7.4.7.6 & 7.4.7.9) sont remplies, tant en termes de couverturg que de
degré dp détail del'information disponible (voir également 4.1 de la CEIl 61508-1):

a) la complexité du sous-systeme:

b) la contribution du sous-systéme a la réduction de risque;
c) les conséquences associées a une défaillance du sous-systéme,;
d) l'aspect innovateur de la conception.

7.4.7.12 |l convient que l'application d'un sous-systéme relatif a la sécurité validé en
utilisation, dans le systéeme E/E/PE relatif & la sécurité soit restreint aux fonctions et

interfaces du sous-systéme qui remplissent les prescriptions appropriées (voir 7.4.7.6 a
7.4.7.10).

NOTE Les mesures 7.4.7.4 a 7.4.7.12 sont également applicables pour les sous-systémes qui comprennent du
logiciel. Dans ce cas, il est nécessaire de s’assurer que le sous-systéme n’exécute, dans son application de
sécurité, que la fonction pour laquelle la preuve du niveau d’intégrité prescrit est fournie. Voir aussi 7.4.2.11 de la
CEl 61508-3.


https://iecnorm.com/api/?name=814d188a0342194173b9d5f1253fef2d

- 108 — 61508-2 © CEI:2000

7.4.8 Prescriptions concernant les communications de données

7.4.8.1 Lorsqu’une forme quelconque de communication de données est utilisée dans la
réalisation d’'une fonction de sécurité, la probabilité de défaillance de la fonction de sécurité
due au processus de communication doit étre estimée en prenant en compte les erreurs de
transmission, les répétitions, les suppressions, les insertions, les modifications du
séquencement, la corruption, le retard et le masquage (voir aussi 7.4.8.2). Cette probabilité
doit étre prise en compte lors de I'estimation de la probabilité de défaillance dangereuse de la
fonction de sécurité, due a une défaillance aléatoire du matériel (voir 7.4.3.2.2).

NOTE Le terme masquage signifie que le contenu exact d’'un message n’est pas correctement identifié. Par
exemple, un message provenant d’'un composant qui n’est pas de sécurité est identifié incorrectement comme un
message provenant d’'un composant de sécurité.

7.4.8.2 | En particulier, les paramétres suivants doivent étre pris en
probabilité de défaillance de la fonction de sécurité due au processu
a) le tgux d’erreur résiduel (voir VEI 371-08-05);

b) le tdqux de perte d’information résiduel (voir VEI 371-08-09)
c) les limites, et la variabilité de la vitesse de transfert de

d) les limites, et la variabilité, du temps de retard d0 2

NOTE 1 |On peut démontrer que la probabilité d’'une défaillande da ient de la
probabilitg¢ d’erreur résiduelle par la longueur du message 9 i ion sur le
bus des messages relatifs a la sécurité ainsi que.par un fad

NOTE 2 |Des informations complémentaires 50159-2.

7.5 Intégration E/E/PES

NOTE Clette phase est représentée dans la cal

7.5.1 Pbjectif

L'object|f des prescrip stemes
E/E/PE felatifs a@e

7.5.2 Prescriptions

7.5.2.1 | Les syst ) s a la sécurité doivent étre intégrés conformémfnt ala
conception et doivent étre soumis aux tests conformément ayix tests
d’'intégrati voir 7.4.2.11).

7.5.2.2 'intégration de tous les modules dans les systemes E/E/PH relatifs
a la séqurité, dmes E/E/PE relatifs a la sécurité doivent étre soumis aux tests|comme
spécifié| (voir) 7.4)~Les tests doivent démontrer que tous les modules interagisgent de
maniérg eorrecte pour remplir leurs fonctions prévues et sont concus de maniére & ne pas
réaliser de fonctions non prévues.

NOTE 1 Ceci n'implique pas de soumettre aux tests toutes les combinaisons d'entrée. Il peut étre suffisant de
soumettre aux tests toutes les classes d'équivalence (voir B.5.2 de la CEl 61508-7). Il est admis que le nombre de
cas de tests puisse étre réduit a un niveau acceptable par une analyse statique (voir B.6.4 de la CEl 61508-7), une
analyse dynamique (voir B.6.5 de la CEI 61508-7) ou une analyse des défaillances (voir B.6.6 de la CEl 61508-7).
Lorsque le développement est réalisé conformément aux régles donnant lieu a une conception structurée (voir
B.3.2 de la CEl 61508-7) ou selon des méthodes semi-formelles (voir B.2.3 de la CEl 61508-7) les prescriptions
sont plus faciles a satisfaire que lorsque cela n'est pas le cas.

NOTE 2 Lorsque le développement est effectué selon les méthodes formelles (voir B.2.2 de la CEIl 61508-7) ou
en utilisant des preuves ou des déclarations formelles (voir C.5.13 et C.3.3 de la CEl 61508-7), il est admis que le
domaine d’application de ces tests soit réduit.

NOTE 3 |l est également admis d'utiliser des preuves statistiques (voir B.5.3 de la CEIl 61508-7).

7.5.2.3 L'intégration du logiciel relatif & la sécurité dans le PES doit étre réalisée conformeé-
ment au paragraphe 7.5 de la CEl 61508-3.
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7.5.2.4 La documentation appropriée des tests d’intégration des systémes E/E/PE relatifs a
la sécurité doit étre produite, en indiquant les résultats des tests et en précisant la conformité
aux objectifs et criteres spécifiés pendant la phase de conception et de développement. En
cas de défaillance, les raisons de la défaillance et les actions correctives doivent étre
documentées.

7.5.2.5 Pendant les tests d’intégration, toutes les modifications ou changement effectués sur
les systemes E/E/PE relatifs a la sécurité doivent faire I'objet d'une analyse d'impact qui doit
identifier tous les composants concernés ainsi que les activités de revérification nécessaires.

7.5.2.6 Les tests d'intégration E/E/PES doivent consigner par écrit les informations
suivantes:

a) la version de la spécification de test utilisée;

b) les ¢riteres d'acceptation des tests d'intégration;
c) la version des systémes E/E/PE relatifs a la sécurité soumis aux\tes
d) les I

e) les fésultats de chaque test;

utils et les équipements utilisés ainsi que les données

f) toute divergence entre les résultats prévus et réels

g) l'analyse effectuée ainsi que les décisions gri 3 poursuite du [test ou
I'émjssion d'une demande de modificatio su des anomalies keraient
obsérvées.

7.5.2.7 | Au cours de l'intégration E B Vi es anomalies, un ensemble

appropr]jé de techniques et de mesure

7.6 P
NOTE C
7.6.1

cédures
elatifs a

L'object
permett
la sécun

7.6.2

7.6.2.1
spécifie

gées et

a) les Jactions peérigdiqgues qu'il est nécessaire d'exécuter afin de maintenir la [sécurité
fongtiennelle des systémes E/E/PE relatifs a la sécurité «telle qu'elle a été corjcue», y
compris Te remplacement systématique des composants a vie prédéfinie, par exemple les
ventilateurs de refroidissement des batteries, etc.;

b) les actions et contraintes qui sont nécessaires (par exemple, pendant l'installation, le
démarrage, le fonctionnement normal, les tests individuels de série, les perturbations
prévisibles, les anomalies ou défaillances ainsi que l'arrét) pour prévenir un état de non-
sécurité et/ou réduire les conséquences d'un événement dangereux;

c) la documentation qu'il est nécessaire de maintenir en cas de défaillance du systéme ainsi
qgue les taux de demandes sur les systémes E/E/PE relatifs & la sécurité;

d) la documentation qu'il est nécessaire de maintenir, montrant les résultats des audits et
tests effectués sur des systémes E/E/PE relatifs a la sécurité;
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e) les procédures de maintenance a suivre lorsque des anomalies ou défaillances ont lieu
dans les systémes E/E/PE relatifs & la sécurité, y compris

— les procédures de diagnostic et de réparation des anomalies,

— les procédures de revalidation,

— les prescriptions relatives au compte rendu de maintenance;

f) les procédures de compte rendu d'exécution de la maintenance doivent étre spécifiées.
Notamment:

— les procédures de compte rendu de défaillances,

g) les g ures de
mai

NOTE 1 océdures

d'exploita] UcC.

NOTE 2 |[Il convient que les procédures d’exploitation et de maintenance dures de

modification du logiciel (voir CEl 61508-3, 7.8).

7.6.2.2 | Les procédures d'exploitation et de maintenan . relatif a la

sécurité doivent étre constamment mises a niveau sur b (1) les

résultaty des audits de sécurité fonctionnelle et ( stemes

E/E/PE felatifs a la sécurité.

7.6.2.3 pnction-

nelle pn BEnt étre

détermi illances

non rév finaux)

qui podrraient entrainer une réductiq thodes

approprjées comprennent

— l'exdmen des arbrep

— l'anglyse des mode

— la mpintenan

NOTE 1 quises et

de I'(les)

NOTE 2 cible de

défaillanc

NOTE 3 ration qui

en découllg

- lame

— l'archifecture;

— la coujvetture du diagnostic des tests de diagnostic;

- letau

! ' '
uc uciiidariiuc Mo yciIrT.

NOTE 4 La fréquence des tests périodiques et l'intervalle entre tests de diagnostic sont susceptibles d'influer de
maniére capitale sur la réalisation de I'intégrité de sécurité du matériel. L'un des principaux justificatifs de I'analyse
de fiabilité du matériel (voir 7.4.3.2.2) est de s'assurer que les fréquences des deux types de tests conviennent a

I'intégrité

de sécurité cible du matériel.

7.6.2.4 L'éventuel impact des procédures d'exploitation et de maintenance E/E/PES sur
I'EUC doit étre évalué.

7.6.2.5 Pour I'évitement des anomalies ou des défaillances au cours des procédures
d'exploitation et de maintenance E/E/PES, un ensemble approprié de techniques et de
mesures, conforme au tableau B.4, doit étre utilisé.
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7.7 Validation de sécurité E/E/PES
NOTE Cette phase est représentée dans la case 9.6 de la figure 2.
7.7.1 Obijectif

L'objectif des prescriptions de ce paragraphe est de valider la conformité, a tous égards, des
systéemes E/E/PE relatifs a la sécurité aux prescriptions de sécurité, en termes de fonctions
de sécurité et d'intégrité de sécurité requises (voir 7.2).

7.7.2 Prescriptions

7.7.2.1 _1a validation de la sécurité F/F/PFS dait éire effectuée confopmément 3 un plan
préétabli (voir également 7.7 de la CEl 61508-3).

NOTE 1 [Sur le cycle de vie de sécurité E/E/PES, l'activité de validation de sécupk i rée avant
I'installatipn; cependant, dans certains cas, la validation de sécurité E/E/PES Qe pe cefqu'apres
installation (par exemple, lorsque le développement du logiciel applicatif n'est finalisé giapxres. installatiof).

NOTE 2 |[La validation d'un systéme électronique programmable relatif a 8 CUK dation du
matériel gt du logiciel. Les prescriptions de validation du logiciel sont donrées

7.7.2.2 iis idation doivent étre

étalonng¢ isponible ou s¢lon une
procédu ents de test (loit étre
vérifié.

7.7.2.3 [ acurité “spéciii presgriptions de sécurité E/E/PES
(voir 7.2) ainsi 5 ‘exploitati irftenance E/E/PES doivent étre

validéeg par test et/ou analyse.

7.7.2.4 | La documentati S L idati dcurité oit étre
élaborég et indiquer pgur ch i

a) la version du plan

b) la fgnction d& ifique a
la prescription $;

c) les qutils et équipE

d) les fjésults

e) les divergences eqtre

NOTE Ependant,

les infor & et lorsque

pour une onctionde.séc

7.7.2.5| En cas ded eésultats

prévus @au /E/PES

doivent étre consrgnes par écrit en mdrquant
a) l'analyse effectuée; et

b) la décision prise quant a la poursuite du test ou I'émission d'une demande de modification
et retour a une étape antérieure du test de validation.

7.7.2.6 Le fournisseur ou le développeur doit rendre disponible les résultats des tests de
validation de sécurité E/E/PES au développeur de I'EUC et du systétme de commande de
'EUC de maniére a leur permettre de satisfaire aux prescriptions pour la validation de
sécurité globale de la CEl 61508-1.

7.7.2.7 Pour I'évitement des anomalies au cours de la validation de sécurité E/E/PES, un
ensemble approprié de techniques et de mesures, conforme au tableau B.5 doit étre utilisé.
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7.8 Modification E/E/PES
7.8.1 Obijectif
L'objectif des prescriptions de ce paragraphe est de s'assurer que l'intégrité de sécurité

requise est maintenue aprés corrections, améliorations ou adaptations apportées aux
systéemes E/E/PE relatifs a la sécurité.

7.8.2 Prescriptions

7.8.2.1 Pour chaque activité de modification E/E/PES, une documentation appropriée doit
étre établie et maintenue. La documentation doit comprendre

a) la sﬂ)écification détaillée de la modification ou du changement;

b) une|analyse d'impact de I'activité de modification sur le systém da nCersgmble, y
comlpris le matériel, le logiciel (voir la CElI 61508- ti maine,
I'enyironnement ainsi que les interactions éventuelles;

c) toutes approbations relatives aux modifications;
d) l'avancement des modifications;
e) les tests élémentaires des composants, y compris l€s te

f) T'his

g) lesg

h) les

i) les :I:

7.8.2.2 artie de
la présgnte norme doivent’m ificatipns a la

suite d’yine détection de d¥ i 3 iciel, i ilisafeurs du
besoin ¢le modifier dan 3 &

7.8.2.3 | Les mti niveau
d'expertise, d'outis n et de
gestion jque le dévelap

7.8.2.4 rifiés et
revalidés.

NOTE Vpi

7.9 Vérificatio

7.9.1 Pbjectif

L'objectif des prescriptions de ce paragraphe est de tester et d'évaluer les résultats d'une
phase donnée pour s'assurer du caractére correct et de la cohérence des résultats par
rapport aux produits et normes fournis en données pour cette phase.

NOTE Pour plus de commodité, toutes les activités de vérification ont été regroupées en 7.9, mais elles sont en
fait entreprises au cours de plusieurs phases.

7.9.2 Prescriptions

7.9.2.1 La vérification des systemes E/E/PE relatifs a la sécurité doit étre planifiée en méme
temps que le développement (voir 7.4), pour chaque phase du cycle de vie de sécurité
E/E/PES et doit étre consignée par écrit.

7.9.2.2 La planification de la vérification E/E/PES doit se référer a tous les critéres,
techniques et outils a utiliser au cours de la vérification pour cette phase.
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7.9.2.3 La planification de la vérification E/E/PES doit spécifier les activités a entreprendre
pour s'assurer du caractere correct et de la cohérence des systemes par rapport aux produits
et normes fournis en données pour cette phase.

7.9.2.4 La planification de la vérification E/E/PES doit tenir compte des éléments suivants:
a) le choix des stratégies et techniques de vérification;

b) le choix et 'utilisation des équipements de test;

c) le choix et la documentation des activités de vérification;

d) I'évaluation des résultats de vérification obtenus directement a partir des équipements de
vérification et a partir des tests.

7.9.2.5 | Au cours de chaque phase de conception et de développeme recdgmontré
gue les |prescriptions fonctionnelles et les prescriptions d’intégrité de s€ plies.
7.9.2.6 | Le résultat de chaque activité de vérification doit étre & par ecxi ndiquer
soit qug le systéeme E/E/PE relatif a la sécurité a passé avet Q¥ cKficati ou les
raisons [de I'échec. Les éléments suivants doivent étre pris €
a) les pntités qui ne sont pas conformes a une ou i ntes du
cycle de vie de sécurité E/E/PES (voir 7.2);
b) les [entités qui ne sont pas conformes 3 § ¢ pormes de comception
applicables (voir 7.4);
c) les pntités qui ne sont pas confo 5tion de
sécyrité applicables (voir article 6).
7.9.2.7 ent des
prescrigtions de sécurité E/E . : ehtamer la phase suivante (cofception
et développement), la vériicati
a) détgrminer l'adéquation e 3t de sécurité E/E/PES pour satisfdire aux
predcriptions établies “dar ibotiondes prescriptions de sécurité E/E/PES [(voir la
CEl 61508—1r 2 alité et autres prescriptions spécifiées Iqrs de la
plar]ification deAa
b) vérifier les incg
-1 E/E/PES (7.2),
-1 gns de sécurité (CElI 61508-1),
— |
- L e l'utilisateur et toute autre documentation relative au systéme.
7.9.2.8 ¢fification de la conception et du développement E/E/PES| aprés
achevement de la conception et du développement E/E/PES (voir 7.4) et avant d'enfamer la

phase suivante (intégration), la vérification doit

a) s'assurer que les tests E/E/PES (voir 7.4) conviennent a la conception et au
développement E/E/PES (voir 7.4);

b) s'assurer de la cohérence et de la complétude (jusqu'au niveau module inclus) de la
conception et du développement E/E/PES (voir 7.4) par rapport aux prescriptions de
sécurité E/E/PES (voir 7.2); et

c) Vérifier les incompatibilités entre
— les prescriptions de sécurité E/E/PES (7.2),
— la conception et le développement E/E/PES (7.4), et
— les tests E/E/PES (voir 7.4).

NOTE 1 Le tableau B.5 recommande des techniques de validation de la sécurité, d'analyse des défaillances et
des techniques de test qui sont également applicables a la vérification.
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NOTE 2 Le tableau A.1, qui donne les anomalies et défaillances qui doivent étre détectées, est pris en compte
pour vérifier que la couverture du diagnostic a été réalisée.

7.9.2.9 Pour la vérification de lintégration E/E/PES, l'intégration des systémes E/E/PE
relatifs a la sécurité doit étre vérifiée pour s'assurer de la conformité aux prescriptions de 7.5.

7.9.2.10 Les cas de tests ainsi que leurs résultats doivent étre consignés par écrit.

8 Evaluation de la sécurité fonctionnelle

Les prescriptions relatives a I'évaluation de la sécurité fonctionnelle sont telles que détaillées
a l'article 8 de la CEl 61508-1.

@%
8
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Annexe A
(normative)

Techniques et mesures applicables aux systémes E/E/PE
relatifs & la sécurité: maitrise des défaillances en exploitation

A.1 Généralités

La présente annexe doit étre utilisée conjointement a 7.4 et limite la couverture de diagnostic
maximale qu'il est admis d’annoncer pour les techniques et les mesures pertinentes. Pour
chaque niveau d'intégrité de sécurité, I'annexe recommande des techniques et des mesures

pour ma@itriser les défaillances aléatoires, les défaillances systématigues, illances
environfementales et les défaillances opérationnelles. L'annexe B 08-6 et
l'annexe A de la CEl 61508-7 fournissent plus d'informations qua ures et
mesure$ correspondantes.

Il n'est pas possible d'énumérer chaque cause physique partisuliere~ge-defai jans un

matérie| complexe et ce, pour deux raisons principales:

— le rgpport cause/effet entre anomalies et défaillangés estsowyent difficité a détermjner;

- lac ion de la

com

En foncti dtifs a la

sécurité

— défdfllances dues a des anomaligs ' n du
systg : 3 lies de
spéqifi lies de
fabr

— des t aprés
insta ou des
défdjllances d

Pour éV ¢ nombre

de mes ire. La structure de prescriptions fournie dans les annexes

A et B 1§ s,mesures en mesures d’'évitement de défaillances  pendant

de vie de sécurité E/E/PES (annexe B) et celles utilisges pour
maitrisef au cours de l'exploitation (la présente annexe). Les mesures
permett 3 gs défaillances sont des caractéristiques intégrées des systéemes
E/E/PE felatifs-& Ia sécurité.

La couviertire du diagnostic et la proportion de défaillances en sécurité sont déterminées sur
la base du tableau A.1 conformément aux procédures détaillées a I'annexe C. Les tableaux
A.2 a A.15 appuient les prescriptions du tableau A.1 en recommandant des techniques et des
mesures de test de diagnostic ainsi que les niveaux maximaux de couverture de diagnostic
qui peuvent étre réalisés en utilisant ces techniques et mesures. Ces tableaux ne remplacent
aucune des prescriptions de I'annexe C. Les tableaux A.2 & A.15 ne sont pas exhaustifs.
D’'autres mesures et techniques peuvent étre utilisées, pourvu que la preuve permettant
d’appuyer la couverture de diagnostic annoncée soit produite. Si une couverture de diagnostic
élevée est annoncée, alors, a minima, il convient qu’au moins une technique permettant une
couverture de diagnostic élevée soit utilisée, a partir de chacun de ces tableaux.
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De la méme maniére, les tableaux A.16 & A.18 recommandent des techniques et des mesures
pour chaque niveau d'intégrité de sécurité pour maitriser des défaillances systématiques. Le
tableau A.16 recommande des mesures globales pour malitriser des défaillances
systématiques (voir également la CEl 61508-3), le tableau A.17 recommande des mesures
pour maitriser des défaillances environnementales et le tableau A.18 recommande des
mesures pour maitriser des défaillances opérationnelles. La plupart de ces mesures de
maitrise peuvent étre classées en fonction du tableau A.19.

Toutes les techniques et mesures développées dans ces tableaux sont décrites dans I'annexe A
de la CEI 61508-7. Les techniques et mesures logicielles requises pour chaque niveau
d'intégrité de sécurité sont données dans la CEIl 61508-3. Les lignes directrices permettant de
déterminer l'architecture d'un systéme E/E/PE relatif a la sécurité sont données dans l'annexe B
de la CEl 61508-6.

Le fait gle se conformer aux lignes directrices de la présente anne j 5 en soi
I'intégrifé de sécurité. Il est important de tenir compte des éléments’sui

— la cphérence des techniques et mesures choisies ainsi i blles se

complétent; et
cifiques
atif a la

— les techniques et les mesures qui sont les mieu
rencontrés au cours du développement de chaqu
sécyrité.

A.2 Intégrité de sécurité du matéxel

Le tablgau A.1 fournit des prescriptions— des alieSou des défaillances qui|doivent
étre détpctées par les techniques et a des défaillances du matérie| afin de
réaliser|la couverture de di ément I'annexe C). Les tabldaux A.2
a A.15 jappuient les prescCri p recommandant des techniqueg et des
mesure$ de test de di maximaux de couverture de diggnostic
qui peuyent étre réaligés L ‘ iques et mesures. Il est admis que cps tests
soient gppliqgués gde maniéfe x ouNpériodique. Les tableaux ne remplacent|aucune
des pre ;cription t \.2"@ A.15 ne sont pas exhaustifs. D’autres mepures et
techniq:l:es peuven gue la preuve permettant d’appuyer la coliverture
de diag

NOTE 1 & ati Srale echniques et mesures examinées dans ces tableaux est |fournie a
I'annexe g y paragraphe applicable est référencé dans la seconde colonne des tafjleaux A.2
a A.15.

NOTE 2 gualificat ible, moyen et élevé de la couverture du diagnostic sont quantifiés a 6(q %, 90 %

et99 % r
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