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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MEDICAL ELECTRICAL EQUIPMENT —

Part 1-4: General requirements for safety —

Calataral Qiarn ool
CumatlTl dr ostarmuaaru.

Programmable electrical medical systems

FOREWORD

1) The IEC (International Electrotechnlcal Commlssmn) is a worIdW|de orgamzatl

with the |IEC also participate in this preparation. The I|EC
Organization for Standardization (ISO) in accordance with cg
two organizations.

2) The formal decisions or agreements of the IEC on
international consensus of opinion on the re i

3) The documents produced have the form of re

4) In order to promote international unn‘lcatl

divergence between the IE
indicated in the latter.

5) The IEC provides no approval and cannot be rendered responsible for any

equipment declargt\to be i onformi s standards.
6) Attention is dra 9 ibi of tHe elements of this International Standard may be the subject

of patent rights. Thé

International d ; 6Q60I-1-4 has been prepared by IEC technical committee 62:
Electrical equipmen\i ice. It constitutes a Collateral Standard to IEC 60601-1:
Medical g { ND Part 1: General requirements for safety, hereinafter referred to

safety applicable to:

— afgroup of MEDICAL ELECTRICAL EQUIPMENT (e.g. radiological equipment);

—«a“specific characteristic of all MEDICAL ELECTRICAL EQUIPMENT, not fully addressed in the
General Standard (e.g. electromagnetic compatibility).
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This consolidated version of Collateral Standard IEC 60601-1-4 consists of the first
edition (1996) [documents 62/83/FDIS and 62/87/RVD] and its amendment1 (1999)
[documents 62/114/FDIS and 62/120/RVD].

The technical content is therefore identical to the base edition and its amendment and has
been prepared for user convenience.

It bears the edition number 1.1.

A vertical line in the margin shows where the base publication has been modifiedy by
amendment 1.

The numbering of sections, clauses and subclauses of this Collateral sorresponds
with that of the General Standard.

Subclauses and figures which are additional to those of the Gge umbered
starting from 201; additional annexes are lettered AAA, BBB,
bbb), etc.
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INTRODUCTION

Computers are increasingly used in MEDICAL ELECTRICAL EQUIPMENT, often in critical-safety
roles. The use of computing technologies in MEDICAL ELECTRICAL EQUIPMENT introduces a level
of complexity which is exceeded only by the biological systems of the PATIENTS the MEDICAL
ELECTRICAL EQUIPMENT is intended to diagnose and/or treat. This complexity means that
systematic failures can escape practical accepted limits of testing. Accordingly, this safety

Standard goes beyond traditional testing and assessment of the finished MEDICAL ELECTRICAL
EQUIPMENT and includes requirements for the processes by which the MEDICAL ELECTRICAL
EQUIPMENT is developed. Testing of the finished product is not, by itself, adequate to address
the SAFETY of complex MEDICAL ELECTRICAL EQUIPMENT.

This standard is a Collateral Standard to the General Standard. It requirés thata process be

PROGRAMMABLE ELECTRONIC SUBSYSTEM.

The effective application of the standard will require, s
in the following:

- application of the specific MEDICAL ELECTR
considerations;

- MEDICAL ELECTRICAL EQUIPMENT devalopme
- methods by which SAFETY is assureg;

- techniques of RISK analysis and RIS co@
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MEDICAL ELECTRICAL EQUIPMENT —

Part 1-4: General requirements for safety —
Collateral Standard:
Programmable electrical medical systems

SECTION 1: GENERAL

1 Scope, object and relationship to other standards

1.201 Scope

This Collateral Standard applies to the SAFETY of MEDICAL ELE
ELECTRICAL SYSTEMS incorporating PROGRAMMABLE ELECTRONJC

b) MANUFACTUR@
c) writers of Par
This standard co
d) require

e) archi
f) detailed design. g lementation including software development;
g) modificatioms
h) VERIFICATION and VALIDATION;

i)  marking and ACCOMPANYING DOCUMENTS.

Aspects not covered by this standard include:

k) hardware manufacturing;

[) software replication;
m) installation and commissioning;
n) operation and maintenance;

0) decommissioning.
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1.203 Relationship to other standards

1.203.1 IEC 60601-1

For MEDICAL ELECTRICAL EQUIPMENT, this Collateral Standard complements IEC 60601-1 and
its amendments.

When referring to IEC 60601-1 or to this Collateral Standard, either individually or in
combination, the following conventions are used:

- "the General Standard" designates IEC 60601-1 alone;

- "this Collateral Standard" designates IEC 60601-1-4 alone;

- "this Standard" designates the combination of the General Standardl s \Collateral
Standard.

1.203.2 Particular Standards

A requirement in a Particular Standard takes priority ove
this Collateral Standard.

1.203.3 Normative references

indicated were valid. All normative
agreements based on this Internationa

for the application ofNSO 9001 to the development, supply and maintenance of software

ISO 9001:1994, Quality systems — Model for quality assurance in design, development,
production, installation and servicing

2)" Terminology and definitions

2.201 Defined terms

In this Collateral Standard, terms printed in SMALL CAPITALS are used in accordance with their
definitions in the General Standard, IEC 60601-1-1, this Collateral Standard or IEC 60788.
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An index of defined terms used in this Collateral Standard is given in annex AAA.

For the purpose of this Collateral Standard, the following additional definitions apply.

2.201.1
DEVELOPMENT LIFE-CYCLE

necessary acuvities occurring during a period of ume that starts at the concept phase of a
project and finishes when the VALIDATION of the PEMS is complete

2.201.2
HAZARD ANALYSIS
identification of HAZARDS and their initiating causes

NOTE The quantification of HAZARD is not a part of the HAZARD ANALYSIS.

2.201.3
MAXIMUM TOLERABLE RISK
value of RISK which is specified as the maximum which may

NOTE The value may be specified for the PEMS as a whole or for a partie

2.201.4
PROGRAMMABLE ELECTRICAL MEDICAL SYSTEM (PE
MEDICAL ELECTRICAL EQUIPMENT oOr ;
PROGRAMMABLE ELECTRONIC SUBSYSTEM

2.201.5
PROGRAMMABLE ELECTRONIC SUBSYSTE
system based on one or

2.201.6
RESIDUAL RISK

RISK identified b@A

2.201.7
RISK

probable rate
harm

2.201.8
RISK MANAGEN

that part of.the qua records required by this standard

2.2019

RISKMANAGEMENT SUMMARY

decument, which provides traceability for each HAZARD and each cause of the HAZARD to the
RISK analysis and to the VERIFICATION that the RISk of the HAZARD is controlled

NOTE This document may be held on paper or on electronic media.

2.201.10
SAFETY
freedom from unacceptable RISk
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2.201.11

SAFETY HAZARD (hereinafter referred to as HAZARD)

potentially detrimental effect on the PATIENT, other persons, animals, or the surroundings,
arising directly from MEDICAL ELECTRICAL EQUIPMENT

2.201.12 |

Not used. |

2.201.13
SEVERITY
gualitative measure of the possible consequences of a HAZARD

2.201.14

VALIDATION
process of evaluating a PEMS or a component of a PEMS
development process, to determine whether it satisfies the requ

2.201.15
VERIFICATION

In this Collateral Standard, certain
particular meanings, as follaws:

- "shall"
- "should"

- "may

tive information stated in this Collateral Standard or
standards, usually concerning particular operating

- "specific"

6 ldentification, marking and documents

6.8 ACCOMPANYING DOCUMENTS

6.8.201 Al televant information regarding significant RESIDUAL RISK Including descriptions of
the HAZARDS and any actions by the OPERATOR or the USER necessary to avoid/mitigate them
shall be placed in both the INSTRUCTIONS FOR USE and the RISK MANAGEMENT FILE.
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6.8.202 ACCOMPANYING DOCUMENTS for the PEMS shall identify, as a minimum, the
MANUFACTURER and a unique identifier such as revision level and date of release/issue.

NOTE Information pertaining to any specific EQUIPMENT that software is intended to be used in conjunction with,
and a means by which the MANUFACTURER can be contacted, can be located on the package or in the INSTRUCTIONS
FOR USE so that it is available to the USER independently of the software operation.

SECTION S ABNORMAL OPERATIONAND FAULT CONDITIONS;
ENVIRONMENTAL TESTS

52 Abnormal operation and fault conditions

52.201 Documentation

52.201.1 Documents produced from application of this standard
shall form part of the quality records; see figure 201. This should
6.3 of ISO 9000-3.

52.201.3 A RISK MANAGEMENT SUMMAR 3 eloed@oug out the DEVELOPMENT LIFE-
contaNy:

a) identified HAZARDS and their initiati

b) estimation of RISK;

c) reference to the SAFETY me

d) evaluation of effectfv

e) reference to VERIF
Compliance is chii
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52.202 RIsk management plan
52.202.1 The MANUFACTURER shall prepare a RISK management plan.

52.202.2 This plan shall include the following:

a) scope of the plan. defining the project or product and the DEVELOPMENT LIFE-CYCLE phases

for which the plan is applicable;

b) the DEVELOPMENT LIFE-CYCLE to be applied (see 52.203), including a VERIFICATION plan and
a VALIDATION plan;

c) management responsibilities in accordance with 4.1 of ISO 9001;

d) RISK management process;
e) requirements for reviews.

52.202.3 If the plan changes during the course of developms
shall be kept.

PEMS.

52.203.3 The DEVE include integral processes for RISK

management.
52.203.4 The E@ , \ shall include documentation requirements.
52.203.5 RISK R S g shall apply throughout the DEVELOPMENT LIFE-CYCLE as

appropriate;

52.203.6 MWhere appfopriate, a defined system for problem resolution within and between all
phases and tasks of the DEVELOPMENT LIFE CYCLE shall be developed and maintained as part
of the)RISK MANAGEMENT FILE. Depending upon the problem, the system may have the
follewing characteristics:

—) be defined as a part of the DEVELOPMENT LIFE-CYCLE;
— allow the reporting of potential or existing SAFETY and/or performance problems;

— include an assessment of each problem for associated RISKS;

— identify the criteria (SAFETY and/or performance) that have to be met for the issue to be
closed;

— identify the action to be taken to resolve each problem;
— identify VALIDATION methods for each action;
— identify the steps taken for VERIFICATION of continuing compliance.



https://iecnorm.com/api/?name=03014838ce28c257e6f856123e33916e

60601-1-4 © IEC:1996+A1:1999 -13-

52.204 RISK management process

52.204.1 A rRiIsk management process shall be used that has the following elements:

- RISK analysis;
- RISK control.

52.204.2 The process shall be applied throughout the DEVELOPMENT LIFE-CYCLE.

52.204.3 RIskK analysis

52.204.3.1 HAZARD ANALYSIS

plan; see 52.202.

52.204.3.1.2 HAzARDS shall be identified for all reasona
including:

rcumstances

- NORMAL USE;

- incorrect use.

- HAZARDS t0 PATIENTS;
- HAZARDS to OPERATORS;

- HAZARDS to the en

52.204.3.1.4
shall be considered.

- enviranmental conditions.

52.204.3.1.6 Matters considered shall include, as appropriate:

- accuracy of translation
- data protection from human intentional or unintentional causes;
- RISK/benefit criteria;
- third party software.
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52.204.3.1.7 HAzaARD identification methods appropriate to the DEVELOPMENT LIFE-CYCLE
phase shall be used.

52.204.3.1.8 The methods used (e.g. fault tree analysis, failure modes and effects analysis)
shall be documented in the RISK MANAGEMENT FILE.

52204319 The results of the applir‘:—n‘inn of the methods shall he documented in the RISK

MANAGEMENT FILE.

52.204.3.1.10 Each identified HAZARD and its initiating causes shall be recorded in theRISK
MANAGEMENT SUMMARY.

Compliance is checked by inspection of the RISK MANAGEMENT FILE.

52.204.3.2 RIsK estimation

52.204.3.2.1 For each identified HAZARD the RISK shall be estirqated:

52.204.3.2.3 The SEVERITY level ca recorded in the RISK

MANAGEMENT FILE.

ptable if the RISK is less than or equal to the MAXIMUM TOLERABLE
s low as reasonably practicable.

52.204.4.3( Methods of RISK control shall reduce the likelihood of the HAZARD or reduce the
SEVERITY\of the HAZARD or both.

The\likelihood that the means for RISK reduction will perform correctly shall be specified
quantitatively or qualitatively; see annex CCC.

527204744 R1sk_comntrot methods shatt—be ditected—at the cause of the HAZARD (€.9. DY
reducing its likelihood) or by introducing protective measures which operate when the cause
of the HAZARD is present, or both, using the following priority:

- inherent safe design;

- protective measures including alarms;

- adequate USER information on the RESIDUAL RISK.
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52.204.4.5 The requirement(s) to control the RISk shall be documented in the RISK
MANAGEMENT SUMMARY (directly or as a cross reference).

52.204.4.6 An evaluation of the effectiveness of the RISk controls shall be recorded in the
RISK MANAGEMENT SUMMARY.

Compliance is checked by inspection of the RISK MANAGEMENT FILE.

52.205 Qualification of personnel

The design and modification of a PEMS shall be considered as an assigned task in accordanhce
with 4.18 of ISO 9001.

Compliance is checked by inspection of the appropriate files.

52.206 Requirement specification

52.206.1 For the PEMS and each of its subsystems (e, thexg” shall be a

requirement specification.

NOTE Example structures of a PEMS are given in annex EEE.

52.206.2 The requirement specification shall d that are Risk-related. This

includes functions that control RISKS arising frg
a) causes arising from environmental
b) causes elsewhere in the PEMS;

c) possible malfunctions.

de the information necessary to assure
¢ identified RISKS.

SONTROL requirements by reducing the corresponding likelihood of the
the SEVERITY of the HAZARD or both.

52.2074.\~Where appropriate, to reduce the likelihood of the HAzARD, the architecture
specification shall make use of:

a)\ highly reliable components;
b) fail-safe functions;

c) redundancy;
d) diversity;
e) defensive design;

f) limits on potentially hazardous effects, for example by restricting the available output
power and/or by introducing means to limit the travel of actuators.
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52.207.5 The architecture specification shall take the following into consideration:

a) allocation of RISK control measures to subsystems and components of the PEMS;

NOTE Subsystems and components include sensors, actuators, PESS and interfaces.
b) failure modes of components and their effects;
c) common cause failures;

d) systematic failures;

e) test interval, test duration and diagnostic coverage;

f) maintainability;

g) protection from human intentional or unintentional causes.

52.208 Design and implementation

52.208.1 Where appropriate, the design shall be decomposed/i
a design and test specification.

each having

52.208.2 Descriptive data regarding the design environ dded in the RISK

MANAGEMENT FILE.
NOTE See annex DDD for examples of design environme

52.209 VERIFICATION

a) the selection and

b) the selectio
C) coverage criteria

results of the VERN|CATION activities shall be documented, analyzed and assessed.

52.20924" A reference to the methods, techniques and results of the VERIFICATION shall be
incladed in the RISK MANAGEMENT SUMMARY.

52.210 VALIDATION

52.210.1 VALIDATION of the SAFETY of PEMS under the conditions of the intended use shall be
carried out.

52.210.2 A VALIDATION plan shall be produced to show that correct SAFETY requirements
have been implemented.
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52.210.3 The vALIDATION shall be performed according to the VALIDATION plan. The results of
VALIDATION activities shall be documented, analyzed and assessed.

52.210.4 The leader of the team carrying out the VALIDATION shall be independent of the
design team.

522105 All prnfpccinnal rplafinnchipc of the members of the VALIDATION team with members
of the design team shall be documented in the RISK MANAGEMENT FILE.

52.210.6 No member of a design team shall be responsible for the VALIDATION of hisewn
design.

52.210.7 A reference to the methods and results of the VALIDATION 3 2 ded in the
RISK MANAGEMENT FILE.

Compliance is checked by inspection of the RISK MANAGEMENT F,
52.211 Modification

52.211.1 If any or all of a design results from a mgdificati
all of this standard applies as if it were a new desi
design documentation shall be assesseg

inuechvalidity of any previous
ge procedure.

52.211.2 All relevant documents in th 5 \ : E shall be revised, amended,
reviewed, approved under a documen scheme\in accordance with 4.5.2 of ISO 9001
or equivalent.

52.212 Assessment
52.212.1 Assess:
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Annex AAA
(normative)

Terminology — Index of defined terms

IE G B0 788 ... ittt ittt e et ie it iieiieii it i iieiiieiiiieis

Name of unit in the International System Sl.........ccoiiiiiiii s
Derived term without definition .. ... e
Term Without definition ... e
NaME Of ATl BT UNit .. i e et e e eeas
] T (=T aT=To I =] o o 0 J PP

Clause 2 of the General Standard ............cooiiiiiiiiiiii s

Clause 2 of IEC 60601-1-4 (present publication)

ACCOMPANYING DOCUMENTS ...ttt ieieeeeieeieeeeeneneeeenenenenene sl Do e \(Tais

DEVELOPMENT LIFE=CYCLE ...uiittitiniieieieeieeieeeeeeeeeeeneneneneneen e N e e e G INT LD

HAZARD (See SAFETY HAZARD)

HAZARD ANALY SIS 1.ttt eeeeeeeaeeneee e e irses e e e O N e e e e iennes
INSTRUCTIONS FOR USE ..uiiviviiiiiiieieieeieeeeeeeeneeeeenenen e N e
MANUFACTURER ...ttt eeee e eee e R NG e e

MAXIMUM TOLERABLE RISK ..uiiviiiiiiiiiiieieieieenenens N S A N A N 2.201.3
MEDICAL ELECTRICAL EQUIPMENT .uvvvieie e DN e e Neree el G BT e 2 NG-2.2.15
MEDICAL ELECTRICAL SYSTEM ...vcvvvvenn SN0 NS IEC 60601-1-1, 2.203
NT0] Y VY I U E] =L AU S NUTUID G S N S NG-2.10.8
(@] =1 oY o] = D ~ou-JRN N N N rm-85-02
o 1 =1 N N AR SRR s o N NG-2.12.4
PROGRAMMABLE ELECTRICA STEMUPEMS) N it 2.201.4
PROGRAMMABLE ELECTRON]|C SUBSY STEM (RESSILL). il eneiiiiiiiiiiiitiiiieee et eeee e eaeneeneaas 2.201.5
RESIDUAL RISK .ttt e ettt sine e N et eneenahssseaeesteeaeeteeneeseeneeseaneeseaseeneenneenes 2.201.6
[ 1]~ A N S A N 2.201.7
R ST Y NN X =Y =1 20 = N N T N 2.201.8
RISK MANAGEME@M KARY oS TN 2.201.9
Y = = 1 i N N S N 2.201.10

SAFETY HAZARD ... /AN e e e e T N Y e e 2.201.11
] V= T 2 G N N N S PP 2.201.13
SINGLE FAULT £X B N NG-2.10.11
L] ] N o rm-85-01
A I [N B 1 N N N PPN 2.201.14

V4 =1 311075 N T ] I N N 2.201.15
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Annex BBB
(informative)

Rationale

General

This standard requires that a process with certain elements be established and followed
because the subject technology is not amenable to pass/fail tests on the finished product. The
approach is to state what is required, leaving the user of this Collateral Standard to determine
how this is achieved. This is similar to the approach taken in the ISO 9000 series. As(users
are expected to be qualified, detail has been kept to a minimum. Iteratio portions-of the
process is expected, but no requirements have been given because\the need\to repeat
processes is unique to a particular project. lterations also arise detailed
understanding that emerges during the design process.

identification of HAZARDS is necessary 1
SAFETY.

this Collateral Standard in this
circumstances inNhe develk
fault tree analysi 3

tools such as failure

literature as specific
EMs. In early phases, "top down" tools such as
e. When the design is more detailed, "bottom up”
alysis will come into wider use.

Identification, marking and documents

The requirement to identify the PEMS is intended to ensure that USERS do not inadvertently use
the=wrong software or an obsolete version of the software. Information on RESIDUAL RISK is
included, because it may not be possible or practical to eliminate all HAZARDS. Where this
is the case, it is the MANUFACTURER'S minimum responsibility to make the USERS aware of

those HAZARDS and provide information that may help avoid/mitigate them.
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Documentation

A RISK MANAGEMENT SUMMARY is required to ensure that the Risks of identified HAZARDS are
controlled. The RISK MANAGEMENT SUMMARY is complete at the completion of the DEVELOPMENT
LIFE-CYCLE.

DEVELOPMENT LIFE-CYCLE

A DEVELOPMENT LIFE-CYCLE is required to ensure that SAFETY is dealt with in a systemafic
manner, and in particular to enable the early identification of HAZARDS in complex systems:

RISK management process

The requirements are intended to be a framework witt
judgement are applied to manage RISK successfully.

to be appropriate to this Collateral\Sta cular”medical application under
consideration, a Particular Standard wi|_proyide yecifig’ methods for managing RISK,

RISk estimatio%

Software and othe 2} A s doonot fit into the concept of likelihood or probability as
events in themselyes j & of this standard, however, is to reduce the likelihood
of systematic errqrs nother related concern is the likelihood of the hazardous
error being hile seldom quantifiable, these components of the RISk
associate are carefully considered in any responsible design process.

step both in determining where to focus design effort and in
antify or qualify the likelihood of a systematic software error is
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Annex CCC
(informative)

RISk concepts

RISK

The concept of RISK has two elements:

- likelihood of a hazardous event;
- SEVERITY of the consequence of the hazardous event.

RIsKs can be categorised into three regions:

- intolerable region;
- ALARP (As Low As Reasonably Practicable) region;
- broadly acceptable region.

Intolerable region

The RISK of some HAZARDS is so severe that
tolerated. A RISK in this region will be
of the HAZARD.

imwhich they exist would not be
@ SEVERITY and/or the likelihood

ALARP region

The region between the { acceptable regions is called the ALARP

region. In the ALARP r lowest level practicable, bearing in mind
the benefits of acceptihg of further reduction. Any RISK should be

reduced to a leve|l w S w.as. reasonably practicable” (ALARP). Near the limit of
intolerable RISK, . 8¢ regdced even at considerable cost.

Broadly acceptable\re

The three regiof concept of RISK is shown in figure CCC.1.

SEVERITY levels

SEVERITY is one of the components of RiSk. The following four levels are a qualitative measure
ofythe possible consequences of a HAZARD and are suggested for PEMS:

ocatactranhin: natAantial Af maaltinla Anathe Ar cnriaic tnirine
\JMI.MJLI\.I'.IIII\.:. 'JUI.\.'III.IMI A\ A IlIUILIrJI\; ULUULITO UT OCTTUUO llljull\-d,
- critical: potential of death or serious injury;
- marginal: potential of injury;

- negligible: little or no potential of injury.
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intolerable
Frequent — regton
Probable —
Occasional — AU}RP
region

Remote —
Improbable  — Broadly

applicable

region
Incredible — >

I [

Negligible Catastrophic

IEC 40659
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Deciding on acceptable RISk

This standard does not specify acceptable RISK. It is planned that Particular Standards will
give guidance. Often, acceptable Risk will be established on a case-by-case basis. Some
guidance can be obtained by using the SINGLE FAULT CONDITION philosophy (described in
clause 3 of the General Standard) and/or from the performance of similar MEDICAL ELECTRICAL
EQUIPMENT already in use.

It may be that any RISK associated with PEMS would be acceptable if the PATIENT'S prognosis
were improved. This cannot be used as a rationale for the acceptance of unnecessary RISk
The ALARP principle should always be applied.

RISK management

LIFE-CYCLE. The objective of the process is to manage RISK
MAXIMUM TOLERABLE RISK and also is as low as reasonab
management process is shown in figure CCC.2.

S
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Identify possible
HAZARDS

Estimate RisK for
each HAZARD

Can RISK be
reduced by
protective

measures?

h 4

Implement
appropriate
measure

v

Implement
appropniate
measure

v

Yes /

Is the RISK
acceptable?

s Other HAZARDS No
generated?
No
No Are all identified
HAZARDS evaluated?
Yes
ISThePEMS No
SAFETY
adequate?
Yes
End Abort

Acceptable RISk

Figure CCC.2 — RIsk management process

Intolerable RISk

1EC 407/9%


https://iecnorm.com/api/?name=03014838ce28c257e6f856123e33916e

60601-1-4 © IEC:1996+A1:1999 -25-

Cause of failure

A hazardous event can result from the failure of a system. There are two possible types of
failure:

— random failures;

svstematicfailures-
Sted HH

AV
~J
Random failure

For many events a statistical probability of failure can be assigned; for example the probability
of failure of an electronic assembly is often estimated from the failure probabilities~of the
components which make up the assembly. In this case, a numerical valyelcan be |ven for the
probability of failure. An essential presumption is that the failure 2
Hardware is assumed to fail either in a random or in a systema N are can
appear to fail in a random manner, nevertheless the cause of.a '
systematic.

Systematic failure

A RISK chart’such as figure CCC.1 can be used to define RISK levels.

The RISK levels can be classified into one of the RISK regions, i.e. intolerable, ALARP and
broadly acceptable.

I:igllrn CCC.lis-an nvnmpln RISK r\hart; it is included here to show the method and does not

imply that it has general application to PEMS. If a RISK chart approach is used for estimating
RISK, the particular RISK chart and the interpretation used should be justified for that
application.
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Likelihood of correct performance

Subclause 52.204.4.3 requires that likelihood be specified quantitatively or qualitatively.
Advice on how to do this is given below.

Quantitative likelihood

Where the probability of failure can be calculated or demonstrated (for example a calculation
based on random failure for an electronic hardware system), this figure can be used to specify,
the likelihood of correct performance. Typically this would be expressed as a mean cjme
between failures or as the probability of failure on demand.

Qualitative likelihood

processes used to create a PESS, the
function. Such processes may include
— development methods and technigy
— selection of architectugé
— quality assurance;

— project manageme

With current t
appropriate for any g

afinitive way to determine what processes are
of the standard should use their best judgement,

based on what is Qly P and taking account of the ALARP principle.
Further guidgance Aing a relationship between the processes used and the
likelihood of the soO g out its intended risk reduction can be found in references

4 ; \ In reference [5] the term "safety integrity" is used to specify the
likelihood>ef the\pPES ng out its intended function.
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Annex DDD
(informative)

DEVELOPMENT LIFE-CYCLE

DEVELOPMENT LIFE-CYCLE model — Design and implementation

During application of the DEVELOPMENT LIFE-CYCLE model, desigh and implementatiogowill
include the selection of

a) software development methods;

b) electronic components;

c) computer aided software engineering (CASE) tools;

d) redundant hardware;

e) human-PEMmS interface;

f) energy sources;

g) environmental conditions;

h) programming language;
j) third party software.

These elements of the design environ
manner of their use in the design and i

whole at the final phase.of the DEVE CLE can include tests for a high volume of
data, heavy loads factors, security, performance, configuration
compatibility, fa, and implementation of SAFETY requirements.

Compliance with thy§ ydaxd requires that a DEVELOPMENT LIFE-CYCLE be specified

ates) a model of the DEVELOPMENT LIFE-CYCLE. In this model a
ig’ followed by an integration process. As the design is decomposed
fs, the functional building blocks, architecture and technology are
decided. The decothposition process ends when the design information enables the
components of the PEMS to be built (examples of such design information are circuit diagrams
and_software code). Following the decomposition the components are integrated together.
VERIEICATION is carried out as the components are integrated to determine whether or not the
implementation satisfies the requirements. At the conclusion of the integration process, a
VALIDATION is carried out to determine whether or not the PEMS works as intended.
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Figure DDD.1 — A DEVELOPMENT LIFE-CYCLE model for PEMS
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Documentation

This Collateral Standard requires that the DEVELOPMENT LIFE-CYCLE used specifies the
documentation requirements. It does not, however, specify the relationship of documentation
to the DEVELOPMENT LIFE-CYCLE. Table DDD.1 suggests a correlation of the documentation
requirements with the DEVELOPMENT LIFE-CYCLE phases.

One of the required documents is the RISK MANAGEMENT SUMMARY. This has the following
contributions from all phases as appropriate:

— identified HAZARDS and their initiating CauUSES .........ccocviiiiiiiie e 52.204.3,1.10
52.204.3.2.5

— requirements to cONtrol the RISK........iiiiiiiiiii e = 2.204.4.5

=11 1 1= L =T I = T 1

— reference to VERIFICATION methods and results A NN 52.209.4
— evaluation of effectiveness of RISK control..............ccoeenenennns .204.4.6

&
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Table DDD.1 — Suggested correlation of the documentation requirement to the
DEVELOPMENT LIFE-CYCLE phases

Phase
Document 1 2 3 4 5 6 7 8
Identified HAZARDS and their initiating * * *
CAUSES...iiiiitiiieieieieieieienenenens 52.204.3.1.10
Estimated RISK..........ccooevvviinnnns 52.204.3.2.5 * * *
Requirements to control RISK ........ 52.204.4.5 * * *
RISk management plan....................... 52.202 * /‘
DEVELOPMENT LIFE-CYCLE....c..vvvvuennnnes 52.203 *
A (I
PEMS requirement specification........... 52.206 *
VERIFICATION plan .......c.cooveviiininne. 52.209.2 * \
VALIDATION plan .......coooviiiiiiiiiiininne. 52.210.2 * \ \ >
Subsystem (e.g. PESS) requirement /_ \/
specification ........ccoocoviiiiiiiii 52.206
A
PEMS architecture specification........ 52.207.2 \)

PEss architecture specification ..... (5»{07@/\\ 6 (

Subsystem design specification ....... g }\K \

Subsystem test specification............ (52 %98\1

VERIFICATION methowrei,m‘rm\\S\z ZBK * * * *

VALIDATION methpds a re\Alts }Q\ ) *
PQ N

Evaluanon f effectivehe f the *

controls .................................

RESIDUAL R NV \A}s 201 *

RISMEI}K\SN \ .......... 52.201.3 | * * * * * * * *
Moc@is uggMd for that phase.
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Annex EEE
(informative)

Examples for PEMS/PESS structures

A PEMS can be a very simple medical electrical device or a complex MEDICAL ELECTRICAL
SYSTEM or anything in between.

Figure EEE.1 shows some possible examples of a PEMS.

the PESS are the same.

S
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PeEMS
(system or device)
Subsystem
or component
N
Electronic Electrical /\ PE@
Electromecl'?anical Electfonic \ Software
+ mechanical
NN
b)
/L EMS
(,sy\s:amgvic
_____ [ < _
<\5|e§<onic ? Electrical PESS
\gl tromeghanical ;
~\ + mechanical Electronic Software
c
) PEMS = PESS
(system or device)
Electromechanical Electronic Software
+ mechanical

Figure EEE.1 — Examples of PEMS/PESS structures

1EC 409/%
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Annex FFF
(informative)
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPAREILS ELECTROMEDICAUX —

Partie 1-4: Regles générales de sécurité —

Narra Caollaotlvala:
INUTTTIT Lullalcraic.

Systémes électromédicaux programmables

AVANT-PROPOS

1) La CEl (Commission Electrotechnique Internationale) est une organisatigh
composée de I'ensemble des comités électrotechniques nationaux (Comités

domaines de I'électricité et de I'électronique. A cet effet, la CEl,
internationales. Leur élaboration est confiée a des comités d'études,
intéressé par le sujet traité peut participer. Les organisations {
gouvernementales, en liaison avec la CEl, participent égalemen
avec I'Organisation Internationale de Normalisation (ISO), s
deux organisations.

2) Les décisions ou accords officiels de la CEl concernant le i iq présentent, dans la mesure
du possible, un accord international sur les sujets étudiés\é Comités nationaux intéressés

3) Les documents produits se présentent so f andatigns internationales. lls sont publiés
comme normes, spécifications techniques, ra t lo)? gdides et agréés comme tels par les
Comités nationaux.

ationaux de la CEIl s'engagent a appliquer de
internationales de la CEIl dans leurs normes

4)

“1-4 a été établie par le comité d'études 62 de la CEl:
prathue medlcale Elle constltue une Norme Collaterale Ia

— un_groupe d'APPAREILS ELECTROMEDICAUX (par exemple des appareils de radiologie);

—_\luAe caractéristique commune a tous les APPAREILS ELECTROMEDICAUX non traitée complé-
tement dans la Norme Générale (par exemple la compatibilité électromagnétique).
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La présente version consolidée de la Norme Collatérale CEIl 60601-1-4 comprend la premiére
édition (1996) [documents 62/83/FDIS et 62/87/RVD] et son amendement 1 (1999)
[documents 62/114/FDIS et 62/120/RVD].

Le contenu technique de cette version consolidée est donc identique a celui de I'édition de
base et a son amendement; cette version a été préparée par commodité pour l'utilisateur.

Elle porte le numéro d'édition 1.1.

Une ligne verticale dans la marge indique ou la publication de base a été modifiée~par
'amendement 1.

La numérotation des sections, articles et paragraphes de la présente
correspond a celle de la Norme Générale.

complémentaires aaa), bbb), etc.

L'annexe AAA fait partie intégrante de cette Norme

— prescriptions dont la conformité p
romains;

— TERMES DEFI
NORME COLL

Les prescriptions
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INTRODUCTION

Les ordinateurs sont de plus en plus utilisés dans les APPAREILS ELECTROMEDICAUX, souvent
dans des rbles critiques de sécurité. L'emploi des techniques de l'informatique dans les
APPAREILS ELECTROMEDICAUX introduit un niveau de complexité qui n'est dépassé que par celui
des systémes biologiques des PATIENTS que ces APPAREILS ELECTROMEDICAUX sont destinés a
examiner et/ou a fraiter. Cette complexité expligue que des défaillances systématiques

peuvent échapper aux limites pratiques acceptables des essais. En conséquence, la présente
norme de sécurité va au-delda des essais et des évaluations traditionnelles des APPAREILS
ELECTROMEDICAUX terminés et comprend des prescriptions pour le développement des
APPAREILS ELECTROMEDICAUX. L'essai du produit fini n'est pas, en soi, suffisant pour qualifiep la
SECURITE des APPAREILS ELECTROMEDICAUX complexes.

les domaines suivants:

application de I'APPAREIL ELECT
de SECURITE;

9,
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APPAREILS ELECTROMEDICAUX —

Partie 1-4: Regles générales de sécurité —
Norme Collatérale:
Systémes électromédicaux programmables

SECTION 1: GENERALITES

1 Domaine d'application, objet et référence a d'autres normes

1.201 Domaine d'application

NOTE Certalns systemes qui comportent un logiciel et sont utilisés pou de i édidaux ne sont pas dans

¢ ¢ de plusieurs systémes
d'informatique médicale. Le facteur/ critére de distinction est|la conformite énformité du systéme a la
définition de I'APPAREIL ELECTROMEDICAL en 2.2.15 de la § a la définition du SYSTEME ELECTRO-
MEDICAL en 2.203 de la CE| 60601-1-1.

1.202 Objet

La présente Norme Collaté i ions ivre lors de la conception d'un SEMP.
Elle fournit aussi la base d i Particulieres en servant de guide pour
les exigences de SECURI i gérer les RISQUES. La présente Norme

Collatérale s'adresse

a) aux organis
b) aux CONSTRUCYEM

c) aux rédacteu

d) les
e) l'archite

f) la conceptio Mlée et la mise en oeuvre y compris le développement du logiciel;
g) les modifications;

h) |a%/ERIFICATION et |la VALIDATION;

e=le"marquage et les DOCUMENTS D'ACCOMPAGNEMENT.

La présente norme ne traite pas les aspects suivants:

k) la fabrication du matériel informatique;
[) lareproduction du logiciel;

m) l'installation et la mise en service;

n) le fonctionnement et la maintenance;
0) le retrait du service.
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1.203 Références a d'autres normes

1.203.1 CEI 60601-1

Pour les APPAREILS ELECTROMEDICAUX, la présente Norme Collatérale compléte la CElI 60601-1
et ses amendements.

Quand il est fait référence a la CEI 60601-1 ou a la présente Norme Collatérale, soit seules,
soit ensemble, les conventions suivantes sont utilisées:

— «La Norme Générale» désigne la CEl 60601-1 seule;
— «la présente Norme Collatérale» désigne la CElI 60601-1-4 seule;

— «la présente Norme» désigne I'ensemble de la Norme Générale e ente Norme

Collatérale.

1.203.2 Normes Particuliéres

Une prescription d'une Norme Particuliére a priorité sur Ia
présente Norme Collatérale.

1.203.3 Références normatives

révision et les parties prenantes aux
sont invitées a rechercher la possibilité
documents normatifs indigtiés ci:

appig 2
S apres. L embxed“/de la CEIl et de I'lSO possédent le
registre des Normes internationales envigueur

CEI 60601-1:1988, Appare 5 icaux — Premiere partie: Régles générales de

sécurité
Amendement 1

Amendement 2 (19395

CEI 60601-1-1:19¢ . s éfectromédicaux — Premiére partie: Reégles générales de
sécurité — 1{Norme\Co Regles de sécurité pour systemes électromédicaux

Lignes direetrices pour l'application de I''SO 9001 au développement, a la mise a disposition
et a la-maintenance du logiciel

SO~ 9001:1994, Systemes qualité — Modéle pour l'assurance de la qualité en conception,
développement, production, installation et prestations associées

2 Terminologie et définitions

2.201 Termes définis

Dans la présente Norme Collatérale, les termes imprimés en PETITES CAPITALES sont utilisés
conformément a leurs définitions données dans la Norme Générale, dans la CEl 60601-1-1,
dans la présente Norme Collatérale ou dans la CEI 60788.
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Un index des termes définis utilisés dans la présente Norme Collatérale se trouve dans
I'annexe AAA.

Pour les besoins de la présente Norme Collatérale, les définitions supplémentaires suivantes
sont applicables.

2.201.1

CYCLE DE DEVELOPPEMENT
activités nécessaires intervenant pendant la période de temps qui commence a la phase de
conception d'un projet et s'achéve lorsque la VALIDATION du SEMP est terminée

2.201.2
ANALYSE DES DANGERS
identification des DANGERS et de leurs causes d'origine

NOTE La quantification du DANGER ne fait pas partie de I'ANALYSE DES DANGERS.

2.201.3
RISQUE MAXIMAL TOLERABLE
valeur du RISQUE spécifiée comme la valeur maximale qu'

NOTE Cette valeur peut étre spécifiée pour le SEMP globalement/6u pouUrUNBANGER P& ler.

2.201.4
SYSTEME ELECTROMEDICAL PROGRAMMARB

2.201.5
SOUS-SYSTEME ELECTRONIQ
systéme basé sur une o i NES 8s/de traitement, y compris les logiciels et
les interfaces

2.201.6 Q
RISQUE RESIDUEL

RISQUE identifié pa
RISQUES

DANGERS et qui reste aprés avoir terminé la gestion des

2.201.7
RISQUE
probabi
dommage

N DANGER provoquant un dommage, et degré de SEVERITE de ce

2.201.8
FICHIER'DE GESTION DES RISQUES
éléments du dossier de la qualité exigés par la présente norme

2.201.9
RELEVE DE GESTION DES RISQUES

document qui fournit, pour chaque DANGER et pour chaque cause du DANGER, la tracabilité de
I'analyse des RISQUES et de la VERIFICATION que le RISQUE du DANGER est maitrisé

NOTE Ce document peut étre conservé sur papier ou sur support électronique.

2.201.10
SECURITE
absence de RISQUE inacceptable
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2.201.11

DANGER POUR LA SECURITE (appelé DANGER dans ce qui suit)

éventualité d'un effet néfaste pour le PATIENT, d'autres personnes, des animaux ou
I'entourage, provenant directement d'un APPAREIL ELECTROMEDICAL

2.201.12

Non utilise.

2.201.13
SEVERITE
évaluation qualitative des conséquences possibles d'un DANGER

2.201.14
VALIDATION
méthode d'évaluation d'un SEMP, ou d'un composant d'un SEMP,

2.201.15

VERIFICATION
meéthode d'évaluation d'un Semp, ou d'un compog
produits d'une phase donnée du développement
au début de cette phase

Dans la présente Norme Collaterale cert ' i ne sont pas imprimés en petites

«doit» \ c iption impeérative pour la conformité;

— «devrait» : [ ammandation sans qu'elle soit impérative pour la
— «peut» SpPor xwanigre autorisée d'étre conforme a une prescription ou

information précise indiquée dans la présente Norme
dans d'autres normes, traitant généralement des conditions
de fonctionnement, des dispositions d'essai ou des valeurs

— «spécifique»

— «spécifi gnd a une information précise indiquée par le CONSTRUCTEUR dans
les BOCUMENTS D'ACCOMPAGNEMENT ou dans d'autres documents relatifs au
EMP a I'étude, concernant généralement sa destination, ou les paramétres
et les conditions d'utilisation ou d'essai pour déterminer la conformiteé.

6_sldentification, marquage et documentation

6.8 DOCUMENTS D'ACCOMPAGNEMENT

6.8.201 Toutes les informations importantes relatives au RISQUE RESIDUEL significatif,
informations comprenant la description des DANGERS et les actions a entreprendre par
L'OPERATEUR OU L'UTILISATEUR pour les éviter/les réduire, doivent étre reportées a la fois dans
les INSTRUCTIONS D'UTILISATION et dans le FICHIER DE GESTION DES RISQUES.
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6.8.202 LES DOCUMENTS D’ACCOMPAGNEMENT pour le SeMP doivent identifier, au minimum, le
CONSTRUCTEUR et un unique identificateur tel que l'indice de révision et la date de mise en
circulation/publication.

NOTE Les informations concernant tout EQUIPEMENT avec lequel un logiciel est destiné a étre utilisé, ainsi que les
moyens grace auxquels le CONSTRUCTEUR peut étre contacté, peuvent étre donnés sur I'emballage ou dans les
INSTRUCTIONS D’UTILISATION de telle fagon qu’ils soient disponibles pour L'UTILISATEUR indépendamment de l'usage
du logiciel.

SECTION 9: FONCTIONNEMENT ANORMAL ET CONDITIONS DE DEFAUT,;
ESSAIS D'ENVIRONNEMENT

52 Fonctionnement anormal et conditions de défaut
52.201 Documentation

52.201.1 Les documents produits par l'application de la
conserveés et doivent faire partie des enregistrements de

52.201.3 Un RELEVE DE GESTION DES\RISQUES j i tout au long du CYCLE DE
DEVELOPPEMENT en tant qu'élément du P : DES RISQUES. Il doit comporter

a)
b)
c) référence aux mes X illsées pour éliminer ou maitriser le RISQUE de

DANGER,;
d) l'estimation @f i
e) laréférence dela

La conformité est
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52.202 Plan de gestion des RISQUES
52.202.1 Le CONSTRUCTEUR doit préparer un plan de gestion des RISQUES.

52.202.2 Ce plan doit comporter les points suivants:

a) le domaine d'application du plan, définissant le projet ou le produit et les phases du CYCLE

DE DEVELOPPEMENT auxquelles le plan s'applique;

b) le cYCLE DE DEVELOPPEMENT a appliquer (voir 52.203), incluant un plan de VERIFICATION set
un plan de VALIDATION,;

c) les responsabilités de la gestion conformément a 4.1 de I'|SO 9001;

d) le traitement de la gestion des RISQUES;
e) les prescriptions des révisions périodiques.

52.202.3 Si le plan change au cours du développe des

changements doit étre conservé.
La conformité est vérifiée par examen du FICHIER DE G
52.203 CYCLE DE DEVELOPPEMENT

52.203.1 Un CYCLE DE DEVELOPPEME
pement du SEMP.

52.203.3 Le cCYCLE

gestion des RISQEiS.
52.203.4 LecyCcLEp

an’des RISQUES doivent s'appliquer convenablement tout au
T; voir 52.204.

52.203.6, ‘Le cas éthéant, un systéme défini pour la résolution des problémes pendant et
entre toutes les phases et tdches du CYCLE DE DEVELOPPEMENT doit étre développé et
maiptenu en tant qu’'une partie du FICHIER DE GESTION DES RISQUES. Selon le probleme, le
systeme peut avoir les caractéristiques suivantes:

~ étre défini en tant que partie du CYCLE DE DEVELOPPEMENT;

—  permetire de rendre compte de problemes poientiels ou existants de SECURITE;
— inclure une évaluation de chaque probléme pour les RISQUES assocCiés;

— identifier les critéres (SECURITE et/ou performance) a satisfaire pour prononcer une
conclusion;

— identifier les actions a entreprendre pour résoudre chaque probléme;
— identifier les méthodes de VALIDATION pour chaque action;

— identifier les mesures prises pour vérifier, de fagon continue, la conformité.
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52.204 Traitement de la gestion des RISQUES

52.204.1 Un traitement de la gestion des RISQUES doit étre utilisé et comporter les éléments
suivants:

- analyse des RISQUES;

= maltrise des RISQUES

52.204.2 Le traitement doit étre appliqué tout au long du CYCLE DE DEVELOPPEMENT.
52.204.3 Analyse des RISQUES

52.204.3.1 ANALYSE DES DANGERS

52.204.3.1.1 L'identification des DANGERS doit étre effectuée comn
plan de gestion des RISQUES; voir 52.202.

52.204.3.1.2 Les DANGERS doivent étre identifiés pour to
ment prévisibles en tenant compte

- de I'UTILISATION NORMALE;

- d'une mauvaise utilisation.

52.204.3.1.3 Les DANGERS a prendre ion de clure, de facon appropriée:

- les DANGERS pour les PATIENTS;

- les DANGERS pour
- les DANGERM<>ur
52.204.3.1.4 Les

provoquer un DANGER

- les défautsd ériel informatique;
- les défauts du logiciel;
- lesverreurs d'intégration;

- les conditions d'environnement.

52.204.3.1.6 Les matieres a prendre en considération doivent inclure, de fagcon appropriée

- la compatibilité des éléments du systéme, y compris le matériel et le logiciel;

- l'interface utilisateur, y compris le langage de commande, les messages d'avertissement
et les messages d'erreur;

- la précision de la traduction du texte employé dans l'interface utilisateur et dans les
INSTRUCTIONS D'UTILISATION;

- la protection des données contre les erreurs humaines intentionnelles ou non;
- les critéres RISQUE/avantage;
- les logiciels tiers.
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52.204.3.1.7 Les méthodes d'identification des DANGERS appropriées a la phase du CYCLE DE
DEVELOPPEMENT doivent étre utilisées.

52.204.3.1.8 Les méthodes utilisées (par exemple l'analyse par arbre de panne, l'analyse
des modes de défaillance et de leurs effets) doivent étre décrites dans le FICHIER DE GESTION
DES RISQUES.

52.204.3.1.9 Les résultats de l'application des méthodes doivent figurer dans le FICHIER DE
GESTION DES RISQUES.

52.204.3.1.10 Chaque DANGER identifié et ses causes d'origine doivent étre notés dans le
RELEVE DE GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQ\

52.204.3.2 Estimation du RISQUE

52.204.4,] i e malitrisé de facon telle que le RISQUE estimé de chaque
DANGER{denti ptable.

TOLERABLE(etSi le Rig

QUE est rendu aussi faible qu'on peut raisonnablement le faire.

52.2044.3 Les méthodes de la maitrise des RISQUES doivent réduire la probabilité du
DANGER ou réduire la SEVERITE du DANGER ou les deux.

La probabilité pour que les mesures prises pour réduire les RISQUES soient efficaces doit étre

Specifice quantitativernment ou qualitativement; voir annexe CCC.

52.204.4.4 Les méthodes de la maitrise des RISQUES doivent viser les causes du DANGER
(par exemple en réduisant sa probabilité) ou introduire des mesures de protection qui
interviennent lorsque la cause du DANGER est présente, ou les deux, avec la priorité suivante:

- sécurité inhérente a la conception;

- mesures de protection incluant des alarmes;

- information suffisante de I'UTILISATEUR sur le RISQUE RESIDUEL.
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52.204.4.5 La ou les prescriptions de la maitrise des RISQUES doivent figurer dans le RELEVE
DE GESTION DES RISQUES (directement ou par référence).

52.204.4.6 Une évaluation de l'efficacité de la maitrise des RISQUES doit étre enregistrée
dans le RELEVE DE GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION DES RISQUES.

52.205 Qualification du personnel

La conception et la modification des sSemp doivent étre considérées comme une tache
assignée conformément a 4.18 de I'lSO 9001.

La conformité est vérifiée par examen des fichiers appropriés.
52.206 Spécification des prescriptions
52.206.1 Pour le SEmP et pour chacun de ses sous-syste

doit exister une spécification des prescriptions.

52.206.2 La spécification des prescriptions dgit
RISQUE. Cela comprend des fonctions g maitrise

er,:les onctibns qui sont liées au

52.206.3 La spécificat
s'assurer que les

satisfaisante Ies@u
52.207 Architectlre

52.207.1 L'archiect aire a la spécification des prescriptions.

ontenir les informations utiles en vue de
aitrise des RISQUES réduisent de facon

52.207.2 ~Pour le SEW acun de ses sous-systémes, une architecture doit étre spécifiée.

ant, la spécification de l'architecture d'un SEMP et de ses sous-
systéemes daityakordey les prescriptions de la MAITRISE DU RISQUE par la diminution de la
probabilité(correspondante du DANGER ou par la diminution de la SEVERITE des conséquences
du DANGER'0U les deux.

52:207.4 Le cas échéant, pour diminuer la probabilité des DANGERS, la spécification de
["architecture doit recommander d’utiliser ce qui suit:

n) des nnmpncnnfc hautement finhlac;

b) des fonctions a sécurité positive;
c) laredondance;

d) la diversité;

e) une conception défensive;

f) des limitations de conséquences potentiellement dangereuses, par exemple en réduisant
la puissance de sortie et/ou en introduisant des moyens de limiter le déplacement pour les
organes de manoeuvres.
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52.207.5 La spécification de I'architecture doit prendre en compte ce qui suit:

a) l'allocation des mesures de la maitrise des RISQUES aux sous-systémes et aux éléments
du SEMmP.

NOTE Les sous-systémes et les éléments comprennent les capteurs, les dispositifs de commande, le SSEP et
les interfaces.

b) les types de pannes et leurs conséquences;

c) les pannes ayant les mémes causes;

d) les pannes systématiques;

e) lintervalle de temps entre les essais, la durée des essais et la couverture du diagnostic;
f) la maintenabilité;

g) la protection contre les erreurs humaines intentionnelles ou non.

52.208 Conception et réalisation

52.208.1 La conception doit étre scindée de facon apprgpriés systémes, chaque

52.208.2 Les données descriptives pour l'envirofnep j eption doivent étre

comprendre g}
a) le choix et la d gies, activités et techniques de VERIFICATION;
b) la sélection e

c) les criteres~de gouye

— essais hoTté~alanchg/boite noire.

52.209.3% L[a VERIFICATION doit étre conduite conformément au plan de VERIFICATION. Les
résultats-des activités de VERIFICATION doivent étre documentés, analysés et évalués.

52.209.4 Une référence aux méthodes, techniques et résultats de la VERIFICATION doit figurer
dans le RELEVE DE GESTION DES RISQUES.

52.210 Validation

52.210.1 La VALIDATION de la SECURITE des SEMP doit étre faite dans les conditions d’'usage
prévues.

52.210.2 Un plan de VALIDATION doit étre établi pour montrer que les bonnes prescriptions
de SECURITE ont été exécutées.
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52.210.3 La VALIDATION doit étre conduite conformément au plan de VALIDATION. Les
résultats des activités de VALIDATION doivent étre documentés, analysés et évalués.

52.210.4 Le chef de I'équipe effectuant la VALIDATION doit étre indépendant de I'équipe de
conception.

522105 Toutes les relations prnfnqcinnnnllnc entre les membres de I‘éqnipn de VALIDATION

et les membres de I'équipe de conception doivent figurer dans le FICHIER DE GESTION DES
RISQUES.

52.210.6 L’équipe de conception ne doit pas étre entiéerement responsable de la VALIDATION
de son propre produit.

52.210.7 Une référence aux méthodes et aux résultats de la VALIDATIQ i dans le
FICHIER DE GESTION DES RISQUES.

La conformité est vérifiée par examen du FICHIER DE GESTION D
52.211 Modification

52.211.1 Si tout ou partie d'un projet résulte d projet antérieur, soit la
présente norme s'applique intégraleme 4N nouveau projet, soit la
validité conservée de toute la docum i & jet.doit étre évaluée selon une
procédure de modification.

L\E DE DEVELOPPEMENT doivent étre
de controle de la documentation

52.212.1 Une dqQit &tre effectuée pour s'assurer que les SEMP ont été développés
selon les prescripti présente norme, et doit étre enregistrée dans le FICHIER DE
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Annexe AAA
(normative)

Terminologie — Index des termes définis

(OF o 1O A= S P U PP rm-..-..

Nom d'unité dans le Systeme International Sl.........ccooiiiiiiiiiiii e, rm-..-.. *
Terme dérivé Sans defiNItiON ...t e rm-..-..+
Terme SANS e INITION .. ...t e aaas rm-..--
NOM de "aNCIENNE UNITE ... ettt ens rm=55. e
=T 0 LT Lo T £ =To [T m--.-..s
Article 2 de la NOrme GENEATal ........c.oiviiiii i ..« NG-2..
Article 2 de la présente publication CElI 60601-1-4 ...........ccoceevniinennnnn. - 2.201. .

ANALYSE DES DANGERS .. uivitiiiiiiiieitieieieeeeeeaeeeieeenenenenenenenneene sl e e Nt e NG e 2.201.2
APPAREIL ELECTROMEDICAL .uviviitieieiitieieeeeeeaeeeeeaenneeeneneeneenee s N e SN NG-2.2.15
CONDITION DE PREMIER DEFAUT .iiviiiiiiiiieiieieieieeieieeeeneneee e s ) NG-2.10.11
CONSTRUCTEUR ..ttt ittt ettt eae e ee e e eneeaeeeneeneeeneeneneenenes e O NN e rm-85-03-
CYCLE DE DEVELOPPEMENT ..titiiitieeiiiieieineeneneenenneieenengfanieeend e om0 e N e 2.201.1
DANGER (voir DANGER POUR LA SECURITE)
DANGER POUR LA SECURITE ..viiiiiiiiieiiieieeeeneens N e N N N S 2.201.11
DOCUMENTS D'ACCOMPAGNEMENT
FICHIER DE GESTION DES RISQUES 2.201.8
INSTRUCTIONS D'UTILISATION...tveiriiiee e e e D Y rm-82-02
OPERATEUR ..ottt et e NG 0 rm-85-02
PATIENT oo e NG-2.12.4
RELEVE DE GESTION DES RISQUES

RISQUE MAXIMAL TOLER D T T P 2.201.3
RISQUE RESIDUEL....cociie N e e e e e e X Dt e e oo e e e et et etee ettt et et e e e et et et et e e e e anenenaneennns 2.201.6
] ol U] =] I o = s N N N s N N OO 2.201.10

N o N PP NG-2.10.8
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Annexe BBB
(informative)

Justifications

Généralités

La présente norme nécessite qu'un traitement avec certains éléments soit établi et suivi car la
technologie en question n'est pas soumise a des essais «bon/mauvais» sur le produit finit
L'approche est de fixer ce qui est exigé en laissant a l'utilisateur de la présente Narme
Collatérale le soin de déterminer comment cela est réalisé. On retrouve la méme approche
dans la série des normes ISO 9000. Comme les utilisateurs sont supposé e_qualifiés,on a
conservé un minimum de détails. On a prévu la répétition de parties du itai mais on n'a
fourni aucune prescription car la nécessité de répéter les procédure ro 3 un projet
particulier. Les répétitions proviennent aussi d'une compréher détailée qui
apparaitra au cours du développement de I'étude.

En tant qu'élément du développement, la documentation es i ) 3t nécessaire
pour contrbler le développement. De plus, I'examen de la N,
conformité aux prescriptions de développement de la

DES RISQUES fait partie de la documentation pour s's emes et les mesures
concernant la SECURITE peuvent étre facilement _compyi a la fin du dévelop-
pement

Bien qu'elle ne soit pas propre a un SEM S est soulignée afin de noter
la complexité inhérente & la technologie—en q pour s'assurer que les DANGERS sont

rapidement identifiés. Une identificatig
en découle doit étre efficace pour abor

SERS est nécessaire si la rigueur qui

es éléments essentiels et en raison de la
ie dans le domaine de l'assurance des logiciels
ERS. Les utilisateurs de la présente Norme

Les termes et définittons sont donnés pour faciliter le travail du lecteur et réduire la longueur
du textenUn grand effort a été fait pour rendre claires les prescriptions dans le texte de
maniére-que les définitions ne deviennent pas des prescriptions par défaut.

Identification, marquage et documentation

Ca prescription pour ridentificalion du SEMP eSt destineée a s .assurer que Ies UTILISATEURS ne
peuvent utiliser par mégarde un mauvais logiciel ou une version obsoléte de logiciel.
L'information sur le RISQUE RESIDUEL est incluse, car il n'est pas toujours possible, ou
pratique, d’éliminer tous les DANGERS. Dans ce cas, la responsabilité minimale du
CONSTRUCTEUR est de prévenir les UTILISATEURS de ces DANGERS et de fournir les informations
qui peuvent aider a les éviter/les minimiser.
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Documentation

Un RELEVE DE GESTION DES RISQUES est exigé pour s'assurer que les RISQUES des DANGERS

identifiés sont maitrisés. Ce RELEVE DE GESTION DES RISQUES est terminé a l'achévement du
CYCLE DE DEVELOPPEMENT.

CYCLE DE DEVELOPPEMENT

Un CYCLE DE DEVELOPPEMENT est exigé pour s'assurer que la SECURITE est traitée de maniére
systématique, et en particulier, pour permettre d'identifier les DANGERS le plus tét possible
dans des systémes complexes.

hes-particulieres
omprenhent des

Un systéme défini est exigé pour la résolution des problémes car les @ppro
peuvent générer leurs propres problemes. Les probléemes envigagés
éléments tels que prescriptions contradictoires ou ambigués, speé
«bugs» apparus lors des évaluations.

Traitement de la gestion des RISQUES

prévisible, plus l'analyse est
rigoureuse et plus grande est l'intégrité ise du RISQUE. Le niveau de
détail a été choisi pour étre approprié

médicale particuliere a I'étude, une
fiques pour gérer les RISQUE

e~ParticiliereNfournira des méthodes plus spéci-
scr Qtio

Le traitement est apph
lorsque les causes de

erreurs systématiguesysont considérées attentivement pour tout traitement responsable de la
conception, L'estimation du RISQUE est une étape nécessaire a la fois pour déterminer ou I'on
doit concentrer ses efforts pour la conception et pour juger des résultats. Une méthode pour
guantifier ou qualifier la probabilité d'une erreur de logiciel systématique est a I'étude.
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Annexe CCC
(informative)

Notion de RISQUE

RISQUE

La notion de RISQUE comporte deux éléments:

- la probabilité d'un événement dangereux;
- la SevERITE de l'effet d'un événement dangereux.

Les RISQUES peuvent étre classés en trois zones:

- zone de RISQUE intolérable;
- zone de RISQUE «aussi faible qu'il est raisonnablement poss a yme ARP);
- zone de RISQUE tout a fait acceptable.

Zone de RISQUE intolérable

.

Le RISQUE de certains DANGERS est si grave qu
S fit

meycomportant de tels dangers ne
@dimiuant la SEVERITE et/ou la
probabilité du DANGER.

Zone «ALARP»

La zone comprise entre [’ eptable est appelée zone «ALARP».
Les RISQUES de cette zon b e Plus bas possible, en tenant compte des
bénéfices que procure (i QUE par/rapport au co(t d'une réduction ultérieure.
Tout RISQUE devrait ét 3 «aussi faible qu'il est raisonnablement possible»

(ALARP). Prés SUE N drable, les RISQUES devraient normalement étre
réduits méme si i

La notion des frois zopes de RISQUE est représentée a la figure CCC.1.

Niveaux de SEVERITE

LLaSEVERITE est une des composantes du RISQUE. Les quatre niveaux suivants sont une
évaluation qualitative des conséquences possibles d'un DANGER et sont recommandés pour
les SEMP:

- catastrophique: possibilité de causer plusieurs morts ou des lésions graves;
- critique: possibilité de mort ou de lésion grave;

- moyen: possibilité de lésion;

- négligeable: possibilité de Iésion faible ou nulle.
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Probabilité
Zone
Fréquente - intolérable
Probable —]
Occasionnelle — Zone
ALARP

Peu probable —
Improbable  — Zone tout

a fait

acceptable
Inexistante —

| l

Négligeable Catastrophique

1EC 406/%



https://iecnorm.com/api/?name=03014838ce28c257e6f856123e33916e



